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Uzman Karisim Fiizyonu ile Oz-Denetimli Ses Temsilleri Kullanarak Derin
Sahte Ses Tespiti

Deepfake Audio Detection Using Self-Supervised Speech Representations with
Mixture-of-Experts Fusion

Giil TAHAOGLU'*'® Asya DUZGUN?

Oz

Derin sahte ses manipiilasyonlari, ger¢ek insan seslerini neredeyse ayirt edilemeyecek kadar yiiksek bir dogrulukla taklit
edebilir; bu da ciddi giivenlik agiklar1 olusturur, medyanin giivenilirligini zedeler ve dijital kimlik dogrulama sistemlerinin
giivenilirligini tehdit eder. Bu calisma, derin sahte ses drneklerini tespit etmek icin Oz Denetimli Ogrenme (Self Supervised
Learning, SSL) modellerinden elde edilen ses gdsterimlerinin ve dikkat mekanizmalarina sahip NeXt-TDNN (NeXt Time Delay
Neural Network) mimarisi ile siniflandirilmasina dayali saglam bir tespit gergevesi dnermektedir. Onerilen yaklagimda, girdi
konusma sinyallerinden ses 6zellikleri, HuBERT-Large ve WavLM-Large olarak isimlendirilen 6n egitimli SSL modelleri
kullanilarak ¢ikarilmaktadir. Cikarilan iki ayr1 dzellik bilgisinin birlestirilmesi amaci ile Uzman Karigimi (Mixture of Experts,
MoE) mekanizmas: kullanilmistir. MoE, farkli uzman aglarmin ¢iktilarinin dinamik olarak agirliklandirilmasiyla birden fazla
ozelligin daha etkili ve esnek bir sekilde birlestirilmesini saglar. Bu yaklasim, modelin hesaplama karmagsikligini optimize
ederken kanal ve zamansal boyutlarda daha ayrintili ve giivenilir bir gbsterim dgrenimine imkan tanimaktadir. MoE tabanl
fiizyon, 6zellikle heterojen ve yiiksek boyutlu ses dzelliklerini birlestirmede uzmanlagmig alt modeller araciligiyla derin sahte
ornekleri ayirt etmede iistiin performans sergilemektedir. Ayrica MoE mimarisi, modelin genelleme yetenegini artirarak farkli
saldir tiirlerine kars1 daha saglam ve 6lgeklenebilir bir derin sahte ses tespit sistemi ortaya ¢ikarmaktadir. Bu baglamda, MoE
tabanli 6zellik fiizyonuna sahip onerilen tespit yontemi, derin sahte ses tespitinde 6nemli avantajlar sunmaktadir. Deneysel
sonuglara gore onerilen yaklasim ASVspoof 2019 LA veri kiimesinde %0,34 EER ve 0,01 min t-DCF degerlerine ulagmistir.

Anahtar Kelimeler: Derin sahte ses tespiti, Ses sahteciligi tespiti, Siber giivenlik, MoE fiizyonu, HUBERT, WavLM.

Abstract

Deepfake audio manipulation can imitate real human voices with extremely high accuracy—often making them nearly
indistinguishable from authentic speech. This poses serious security vulnerabilities, undermines the credibility of media, and
threatens the reliability of digital identity verification systems. This study proposes a robust detection framework for identifying
deepfake voice samples, based on audio representations obtained from Self-Supervised Learning (SSL) models and
classification using the Next-TDNN (NeXt Time Delay Neural Network) architecture equipped with attention mechanisms. In
the proposed approach, audio features are extracted from input speech signals using pre-trained SSL models, specifically
HuBERT-Large and WavLM-Large. To combine the two distinct sets of extracted features, a Mixture of Experts (MoE)
mechanism is employed. MoE enables more effective and flexible fusion of multiple features by dynamically weighting the
outputs of different expert networks. This approach optimizes computational complexity while enabling more detailed and
reliable representation learning across channel and temporal dimensions. MoE-based fusion demonstrates superior performance
in distinguishing deepfake samples, particularly through sub-models specialized in merging heterogeneous and high-
dimensional audio features. Furthermore, the MoE architecture enhances the model’s generalization capability, resulting in a
more robust and scalable deepfake voice detection system against various types of attacks. In this context, the proposed detection
method featuring MoE-based feature fusion offers significant advantages in deepfake voice detection. Experimental results
show that the proposed approach achieves a 0.34% EER and a 0.01 min t-DCF on the ASVspoof 2019 LA dataset.
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1. Giris

Son yillarda, derin 6grenme tabanli konusma sentezi ve doniisiim tekniklerindeki gelismeler
sayesinde, yapay olarak {iretilen konusmalar gergek insan seslerinden ayirt edilemez hale gelmistir.
Metinden konugmaya (Text-to-Speech, TTS) sistemleri ve Ses Doniisiimii (Voice Conversion, VC)
tekniklerinin yayginlagsmasiyla, erisilebilirlik, eglence ve iletisim gibi bircok alanda daha dogal sesler
olusturulabilmektedir. Ancak, bu teknolojiler kotii niyetli kisilerin belirli bireyleri taklit ederek
gelismis dezenformasyon kampanyalar yiiriitmesine, kimlik hirsizli§1 yapmasina ve sahte kayitlar
olusturmasina olanak tanimaktadir. Bu durum, medya biitiinligii, dijital kimlik ve genel giivenlik
acisindan ciddi tehditler olusturmaktadir.

Derin sahte seslerin gilivenilir sekilde tespiti hem akademik arastirmalar hem de endiistriyel
uygulamalar i¢in kritik bir gerekliliktir. Geleneksel yontemler, el ile tasarlanmis akustik 6zelliklere
veya basit spektral karsilagtirmalara dayansa da giincel modellerin yarattig1 karmagik varyasyonlar
karsisinda genelleme yetenekleri sinirli kalmaktadir. Ayrica, gergek zamanh veya diisiik gecikmeli
cikarim gereksinimleri, pratik uygulamalarda yiiksek karmasikliga sahip modellerin kullanimini
kisitlamaktadir.

Bu ¢alismada, derin sahte ses tespiti i¢in ilk olarak sesten 6nceden egitilmis SSL. modellerinden
olan HUuBERT-Large ve WavLM-Large ile 6zellik temsilleri elde edilmistir. HUBERT, maskeleme
tabanli birim tahmin hedefi nedeniyle mikrofonetik artefaktlara duyarlilik kazandirirken; WavLM,
konusmaciya 6zgii ve paralinguistik ipuclarini ekstra giiriiltii giderme ve ¢oklu konusmaci denetimi
ile yakalamaktadir. Elde edilen c¢oklu 6zelliklerin birlestirilmesi i¢in, farkli uzman modellerin
ciktilarinin dinamik olarak agirliklandirilmasiyla daha esnek ve hesaplama agisindan verimli bir
ozellik fiizyonu saglayan MoE mimarisi tercih edilmistir. Bu sayede, model hem islem hizini
artirmakta hem de farkli o6zelliklerin katkisin1 daha giivenilir sekilde degerlendirebilmektedir.
Smiflandirma agamasinda ise, Efficient Channel Attention (ECA) modiilii ile zenginlestirilmis NeXt-
Time Delay Neural Network (NeXt-TDNN) mimarisi kullanilmistir. Bu mimari, uzun dénemli
zamansal bagimliliklar1 etkin sekilde modelleyerek ve kanal bazli 6zellik se¢imini adaptif olarak
iyilestirerek, gercek ve sahte sesler arasindaki farklarin daha belirgin hale gelmesini saglamaktadir.
Onerilen yaklasim, ASVspoof 2019 Logical Access (LA) verisetinde egitilmis ve test edilmistir. Bu
verisetindeki test sonuclart mevcut en iyi yontemlerle karsilastirildiginda tistiin performans

gdstermistir.
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2. Tlgili Cahsmalar

Literatiirdeki derin sahte ses (deepfake audio) tespit arastirmalari sesten Ozelik g¢ikarma
asamasinda kullanilan yaklasima gore ikiye ayrilabilir: (i) Geleneksel yontemler ile elde edilen
ozelliklerin kullanilmasi ile sahtecilik tespiti (i1) Derin 6grenme yaklagimlari ile elde edilen 6zellikler
ile elde edilen sahtecilik tespiti. Asagida, her kategoriden temsili ¢aligmalar ve temel katkilar
Ozetlenmistir.

Tablo 2’de, ASVspoof 2019 LA veri kiimesi lizerinde degerlendirilmis ve literatiirde yaygin
olarak kullanilan farkli yaklagimlarin karsilastirmali performans sonuglar1 sunulmaktadir. Geleneksel
yontemlere dayanan ¢alismalar, genellikle LFCC ve CQT gibi el yapimi akustik 6zelliklerin ResNet
ve benzeri evrisimli sinir aglari ile birlestirilmesine odaklanmistir (Zhang vd. 2021; Li vd. 2021). Bu
yaklagimlar, erken donem caligsmalarda rekabetci sonuclar iiretmis olsa da modern derin 6grenme
temelli yontemlere kiyasla daha yiiksek EER ve min-tDCF degerlerine sahiptir.

Derin 6grenme tabanli yaklagimlar ise, el yapimi 6zellik miihendisliginin 6tesine gegerek ham
dalga formu veya otomatik olarak 6grenilen temsiller iizerinden sahtecilik tespiti gergeklestirmeyi
amaclamaktadir. RawNet2 gibi uctan uca dgrenme modelleri, mimari sadelesme saglasa da saldirt
cesitliligi karsisinda sinirli genelleme performanst gostermistir (Tak vd., 2021). Daha sonraki
caligmalarda, dikkat mekanizmalar1 ve gelismis zamansal modelleme stratejileri kullanilarak spektral
ve zamansal bagimliliklarin daha etkin sekilde temsil edilmesi hedeflenmistir (Jung vd., 2022).

Son yillarda, SSL tabanli 6nceden egitilmis modellerin kullanildig1 yaklasimlar literatiirde 6ne
cikmaktadir. Wav2vec 2.0, HuBERT ve WavLM gibi SSL modellerinden elde edilen temsiller,
deepfake ses tespiti i¢in daha genellenebilir ve ayirt edici 6zellikler sunarak hata oranlarinda belirgin
iyilesmeler saglamistir (Sinha vd., 2024; Kulkarni vd., 2024). Tablo 2’de sunulan giincel ¢alismalar,
SSL tabanli o6zelliklerin farkli filizyon stratejileri ve gelismis smiflandirict mimarileriyle
birlestirilmesinin sahte ses tespit performansini 6nemli Olclide artirdigini gostermektedir. Bu
dogrultuda, onerilen ¢aligmada kullanilan MoE tabanli SSL 6zellik flizyonu, mevcut yontemlere

kiyasla daha diisiikk EER ve min-tDCF degerleri elde ederek literatiirdeki bu egilimi desteklemektedir.

2.1. Geleneksel Yaklasimlarla Elde Edilen Ozelliklerin Kullanildigi Yéntemler

Derin sahte ses tespitine iligskin Onerilen ilk yaklasimlar, kepstral katsayilar gibi el yapimi
akustik oOzelliklerin c¢ikarilmasina ve ftretken veya kenar bosluguna dayali siniflandiricilarin
kullanilmasina odaklanmist1. Ornegin, éncii calismalardan biri, siniflandirma i¢in Gaussian Mixture
Models (GMM) ile birlestirilmis Constant-Q Cepstral Coefficients (CQCC) kullanmistir (Todisco

vd., 2017). Sonraki ¢alismalarda, tespit performansini 6nemli dl¢iide iyilestirmek i¢in sabit mel filtre
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bankalarinin yerini alan DNN tabanli Filter Bank Cepstral Coefficients (FBCC) gibi egitilebilir filtre
bankalar1 tanmitilmistir (Yu vd., 2017). Diger yaklasimlar, derin kalint1 aglari igcinde Log-STFT, MFCC
(Mel-Frequency Cepstral Coefficients) ve CQCC dahil olmak {iizere c¢esitli spektral 6zellikleri
karsilagtirmistir (Alzantot vd., 2019). Light Convolutional Neural Network (LCNN) ve DenseNet
gibi mimariler de bazen yiiz bilgisi gibi ¢ok modlu girdilerle birlestirilmis farkli el yapimi
ozelliklerden yararlanmak i¢in kullanilmistir (Wu vd., 2020). Son gelismeler, sahtekarlik tespitini
daha da gelistirmek icin patolojik &zellikleri ve ¢ok &lgekli entropi dlciimlerini entegre etmistir. Iki
Yollu GMM-ResNet yaklasimi, ResNet/SENet bloklar1 tarafindan iyilestirilen 2B haritalara Gauss
basina puanlar1 yansitarak ASVspoof19°da tespit maliyeti 6l¢iimlerinde 6nemli azalmalar elde ettigi

gorlilmiistiir (Lei vd., 2024).

2.2. Derin Ogrenme Yaklasimlari ile Elde Edilen Ozelliklerin Kullanildigi Yéntemler

Acik 6zellik miithendisliginin 6tesine gegen ugtan uca yontemler, derin sinir aglari kullanarak
ham ses dalga formlarin1 dogrudan isler. RawNet, rekabet¢i Esit Hata Oranlar1 (Equal Error Rate,
EER) elde ederek CNN+GRU omurgasiyla bu yonde onciiliik etmistir (Jung vd., 2019). RawNet2
gibi sonraki modeller, ASVspoof kiyaslamalarinda EER’yi daha da azaltmak i¢in kareler arasi
normalizasyon ve sikistirma ve uyarma dikkat mekanizmalarini birlestirmistir (Tak vd., 2021).
RawGAT-ST gibi grafik-dikkat tabanli modeller, spektro-zamansal bagimliliklar1 daha etkili bir
sekilde yakalayarak ek performans kazanimlari saglamistir (Tak vd., 2021). RawNetLite gibi hafif
mimariler, mobil dagitim i¢in uygun diisilk EER’ler elde etmek iizere alan karisimi egitimi ve veri
zenginlestirme ile birlestirilmistir (Pierno vd., 2025).

Son yillarda, onceden egitilmis SSL modellerinden elde edilen oOzelliklerin kullanildigi
caligmalardaki iistiin performans dikkat ¢ekmektedir. SSL tabanli yaklagimlar, biiylik miktarda
etiketlenmemis veri lizerinde egitilmis biiylik, Onceden egitilmis konusma kodlayicilarindan
yararlanarak, deepfake tespiti i¢in saglam ve genellestirilebilir temsiller sunar. SSL yerlestirmelerini
ham dalga formu arka uclariyla birlestiren HuRawNet2 gibi hibrit modeller, ADD-23 gibi kiyaslama
testlerinde giiclii performans gostermistir (Li vd., 2023). Varyasyonel bilgi darbogazlar1 kullanan
wav2vec 2.0 tabanl transfer 6grenme teknikleri, diisiik kaynakli senaryolarda 6zellikle EER ve min-
tDCF metrikleri agisindan 6nemli iyilestirmeler gostermistir (Eom vd., 2022). Ince ayarli WavLM
model topluluklari, son ASVspoof miicadelesi liderlik tablolarinda zirveye ulasarak en son teknoloji
EER'lere ulasmistir (Combei vd., 2024). Wav2vec 2.0 ve HuBERT'in ¢ok dilli egitim sonrasi
uyarlamalar1 da sifir atigh ortamlarda bile etkili oldugunu kanitlamistir (Gev vd., 2025).

Bu gelismelere dayanarak, yapilan calismada, HuBERT-Large ve WavLM-Large modellerden

elde edilen ozellik temsillerinin MoE flizyon mekanizmasiyla birlestirildigi yeni bir yaklagim
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onermektedir. Birlestirilen o6zelliklerin siniflandirilmasinda NeXt-TDNN mimarisinin ECA
modiiliiyle genisletildigi simiflandiricidan faydalanilmistir. Onerilen yéntemin genel akis diyagrami

Sekil 1°de verilmistir.

’—> HuBERT-Large

@ o 2
(] [
: cr A
: L 73 7] &
‘ : . < 2 A & - % Sahte
; ‘ b Mixture of "% % % > & g
' s —_—— L — L — U], .
: Experts Fiizyonu &—lz Z Z —E— 9 £ 3
: a & g g g = 3
- : | B 8 - g Orjinal
Tjina
3 kB 2 L o j
= = a

Girdisesi | L> WavLM-Large I

Coklu Fiizyonlu Ozdenetimli Ozellik

Cikarimi NeXt-TDNN Tabanli Siniflama

Sekil 1. Onerilen ydntemin genel akis diyagrami

3. Onerilen Yontem

Bu calismanin amaci, gercek ses kayitlarini sentetik olarak olusturulmus sahte deepfake
konusmalardan ayirt edebilen saglam ve etkili bir yap1 gelistirmektir. Bu amagla, 6nceden egitilmis
SSL modellerinden olan HuBERT-Large ve WavLM-Large ile elde edilen tamamlayic1 {ist diizey
akustik gosterimleri kullanilmistir. Bu 6zellik temsillerini birlestirmek i¢in flizyon mekanizmasinin
kullanilmasi Onerilmistir. Bu boliim, genel mimariyi, SSL tabanli 6zellik ¢ikarimini, MoE flizyon

stratejisini ve siniflandirma agini ayrintili olarak agiklamaktadir.

3.1. Onceden Egitilmis SSL Modelleriyle Ozellik Cikarimi

Ham giris dalga formundan ilk 6nce iki ayr1 SSL tabanli modeline girdi olarak verilir:

° HuBERT-Large: Sahtecilik tespiti icin nemli fonetik ve mikrofonetik eserleri yakalayan,
maskelenmis gizli birim tahmin hedefi ile 6nceden egitilmis 24 katmanli Transformator
tabanli bir modeldir (Hsu vd., 2021). Ayrintili fonetik bilgiler ve baglamsal anlambilimi
dengeleyen 8. Transformator katmanindan 1024 boyutlu 6zellik temsilleri ¢ikarilmistir.

° WavLM-Large: Giiriiltiiye dayanikli konusmaci ve paralinguistik temsiller tiretmek {izere
tasarlanmig, ortak maskeli konugsma tahmini ve giiriiltii azaltma hedefi ile onceden
egitilmis 24 katmanli bir Transformer modelidir (Chen vd., 2022). Benzer sekilde, 8.

Transformer katmanindan 1024 boyutlu 6zellik temsilleri ¢ikarilmistir.
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Bu iki 6zelligi de kullanmay1 6nerilen yaklagimda; HuBERT ince ayrintili fonetik ipuclarina

odaklanirken, WavLM konusmaci ve giiriiltiiye dayanikli 6zellikleri vurgular.

3.2. Uzman Karisimi (Mixture of Experts, MoE) ile Ozellik Fiizyonu

HuBERT ve WavLM’den gelen tamamlayici yerlestirmeleri etkili bir sekilde birlestirmek igin,
farkli Ozellik etkilesimlerinde uzmanlasmis birden fazla uzman alt agini dinamik olarak
agirliklandirarak birlestiren bir MoE flizyonu yaklasiminin kullanilmasi 6nerilmistir. MoE mimarisi,
bir dizi uzman (expert) alt agdan ve girdiyi en uygun uzmana/uzmanlara dinamik olarak yonlendiren
(routing) veya uzmanlarin ¢iktilarini agirliklandiran bir gegit ag1 (gating network) olusur (Cao vd.

2023).

HuBERT ve WavLM’den elde edilen ciktilar ey, prrrs €wavim € R1°%* olarak gosterilirse,
bu iki vektor birlestirilerek e = [eyupert €wavim] € R2%*® vektorii olusturulur. MoE yaklasiminda
taniml1 Uzman Aglar1 parametreli bir ileri beslemeli sinir ag1 (Feed-Forward Neural Network) olarak
uygulanmakta ve birlestirilmis girisi bagimsiz olarak islemektedir. Bu uzman aglari, farkli sahtecilik
izleri veya akustik kosullara iliskin farkli kaliplar1 ve 6zellik etkilesimlerini 6grenmeyi amaglar. Gegit
Ag1 olarak taniml1 agda ise birlestirilmis girdiyi alarak uzmanlar iizerinde bir olasilik dagilimu tiretir,

g = softmax(G(e)) € RM,

Nihai birlestirilmis 6zellik vektdrii, f € R, uzman ciktilarinm agirliklandirilmis toplami

olarak asagidaki gibi hesaplanir:

f= Zm=1 Im - Em (€) (D)

Bu dinamik agirliklandirma, modelin her bir girdi ifadesi i¢in en uygun uzmanlar

vurgulamasina ve farkli sahtecilik senaryolarina uyum saglamasina olanak tanir.

Her uzman ag1, girdi 6zelligi alaninin farkli yonlerini modellemede uzmanlasacak sekilde
tasarlanmistir. Orne@in, bazi uzmanlar agirlikli olarak HuBERT yerlestirmeleri tarafindan yakalanan
fonetik eserlere odaklanirken, digerleri WavLM yerlestirmelerinden konusmaci veya giiriiltiiye
dayanikli 6zelliklere odaklanabilir. Bu uzmanlasma, gecit aginin girdi verilerini en iyi agiklayan

uzmanlara daha yiiksek agirliklar atamay1 6grenmesiyle egitim sirasinda dogal olarak ortaya ¢ikar.

3.3. NeXt-TDNN Tabanl Siniflama

Yapilan caligmada, birlestirilmis 6zellikler f, ECAPA-TDNN'in Res2Net-SE omurgasini iki
adimli ConvNeXt blogu (TS-ConvNeXt) ile degistiren modernize edilmis bir TDNN olan NeXt-
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TDNN tabanli mimari ile siniflandirilir (Tahaoglu, 2025). Hesaplama verimliligi agisindan, ¢ergeve
bazli ileri beslemeli alt modiilii (FFN) degismeden tutan ancak ¢ok 6l¢ekli konvoliisyonu (MSC) K
cekirdek boyutunda tek bir derinliksel (depth-wise) zamansal konvoliisyon ile degistiren hafif
varyant1 TS-ConvNeXt-1 benimsenmistir.

£© € REXT verildiginde, ii¢ TS-ConvNeXt-1 asamasi su temsilleri iiretir:
£ = FEN(£")) + DConv1D(£,19) @)
burada b = 1,...,B (blok sayis1), n = 1, 2,3 (asama sayis1) ve C kanal genisligini belirtir.

Her blok igindeki katman normalizasyonu (LN) ve kiiresel yanit normalizasyonu (GRN),
optimizasyon kararliligin1 ve kanal seciciligini artirir. En derin ¢iktilar {FB(I), FB(Z), FB(S)} birlestirilir

ve noktasal bir konvoliisyon ile H € R‘MFAXT boyutuna sikistirilir. Zamansal istatistikler daha sonra
attentional statistical havuzlama katmani ile 6zetlenir. Gomme (Embedding) uzayina iz diislimden
once de agir parametre yiikii olmadan kanal belirginligini artirma amaci ile ECA dikkat katmani
kullantlmistir (Tahaoglu, 2025). Son asamada AM-Softmax ile sistemin, sahte ve orijinal seslere ait

gdmmelerin 6grenmesi saglanir.
4. Deneysel Sonuclar

Bu boliim, oOnerilen yaklagimin egitim ve testi asamasinda gerceklestirilen deneysel
prosediirlerin kapsamli bir incelemesini sunmaktadir. Oz denetimli konusma temsillerini uzman
aglart lizerinden dinamik olarak birlestirilerek NeXt-TDNN tabanli bir smiflayict ile
smiflandirilmasina dayanan yaklagimin, literatiirde bilinen en son yontemler ile karsilagtirmali bir
performans analizi ytriitiilmektedir.

Onerilen mimari PyTorch 1.8 derin 6grenme kiitiiphanesi kullanilarak kodlanmistir. Model
egitimi icin Adam optimizer kullanildi ve 6grenme orani= 0.0001 6grenme orani ve batch_size=32
olacak sekilde egitim ve test islemleri gerceklestirildi. Egitim, asir1 uyumu 6nlemek icin dogrulama
kaybina dayali erken durdurmay1 da igeren 100 donem boyunca devam etti ve en diisiik EER degerine
sahip model kontrol noktasi nihai degerlendirme icin sec¢ildi. Tiim deneyler, Intel i7 CPU, 64 GB
RAM ve GeForce RTX 3060 GPU’ya sahip bir diziistii bilgisayarda ger¢eklestirildi ve arastirma

ortamlarina 6zgii standart hesaplama kisitlamalar1 altinda tekrarlanabilir sonuglar saglandi
4.1. Veri Seti

Onerilen yontemin performansi, ASVspoof 2019 LA veri kiimesi iizerinde degerlendirilmistir

(Todisco vd., 2019). Bu verisetinde yer alan sahte sesler TTS, VC ve hibrit yontemler kullanilarak
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olusturulmustur. TTS saldirilari, sinirsel ses kodlayicilar kullanarak metinsel girdiden konugma
iiretir; VC yontemleri, spektral haritalama yoluyla kaynak konusmayi hedef konusmacilari taklit
edecek sekilde doniistiiriir ve hibrit yontemler, iretilen taklitlerin gercekeiligini ve ¢esitliligini daha
da artirmak i¢in hem TTS hem de VC paradigmalarini entegre eder ve genellikle daha dogal bir ses
icin prozodik degisiklikler icerir. WaveNet tabanli ses kodlayicilar veya Generative Adversarial
Network (GAN) tabanli sentezleyiciler gibi farkli sinir mimarileri ve perde bozulmasi ve giiriiltii
artirma gibi karmasik sinyal isleme hatlar1 kullanarak, bu yontemler ger¢ek konusmaya ¢cok benzeyen
yiiksek kaliteli taklitler iiretebilir. Genel olarak, ASVspoof 2019 LA veri kiimesi, egitim, gelistirme
ve degerlendirme boliimlerine dagilmis toplam 250.000'den fazla ifade iceren 19 saldir1 varyanti
(AO1-A19) igerir. Egitim ve gelistirme alt kiimeleri, temel TTS ve VC tekniklerine odaklanan AQ1—
AO06 saldirilarini ve genellemeyi test etmek icin daha gelismis ve daha 6nce goriilmemis varyantlar

tanitan A07—A19 saldirilarini igerir.

4.2. Metrikler

Onerilen gergevenin etkililigini degerlendirmek igin iki standart kriter kullanilmistir: EER ve
minimum tandem Algilama Maliyet Fonksiyonu (minimum tandem Detection Cost Function, min-t-
DCF). EER, yanlis kabul oran1 (FAR) ile yanlis reddetme oraninin (FRR) esitlendigi isletim esigini
ybelirleyerek sistemin genel dogrulama performansini tek bir degerle 6zetler (Todisco vd. 2019). Bu
metrik, esit maliyet varsayimlari altinda ikili siniflandirma hatalarina dair dengeli bir goériis sunar.
Ancak, sahtecilige kars1 konuslandirilmig sistemlerde 6n olasiliklar ve uygulamaya 6zgii maliyetler
devreye girdiginden, EER bu etkilesimi tam olarak yansitmaz. Bu nedenle, ASV (Automatic Speaker
Verification) alt sistemindeki ve anti-spoofing bilesenindeki hatalarin toplam maliyetini 6lgen min-
tDCF metrigi de raporlanir. min t-DCF, sahte kabuller (sahte seslerin gercek olarak kabul edilmesi)
ve sahte reddetmelerin (gercek seslerin sahte olarak reddedilmesi) agirlikli katkilarint modelleyerek
ozellikle giivenlik acisindan kritik ASV uygulamalarinda sistemin genel saglamligin1 daha dogru
sekilde degerlendirir. Bu baglamda, siniflandiricinin ¢ikt1 skoru giivenirligi niceliksel olarak temsil
edilir. Yiiksek skorlar sesin ger¢ek olma olasiliginin, diisiik skorlar ise sahte olma olasiliginin yiiksek

oldugunu gosterir.

4.3. ASVspoof 2019 LA Veri Setinde Performans Degerlendirmesi ve Karsilastirilmalh

Analiz

Bu boliim, ASVspoof 2019 LA veriseti iizerinde elde edilen degerlendirme sonucu raporlarini

ve degerlendirmesini sunmaktadir. Bu veri setinin egitim ve validasyon veri kiimesindeki sahte ve
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orijinal sesler kullanilarak egitilen modelin, test kiimesinde testi ger¢eklestirilmistir. Test kiimesinde
yer alan AO7-A19 olarak isimlendirilen atak bazli ortalama metrik sonuglar1 Tablo 1° de sunulmustur.
Sonuglar, 6zellikle A07, A09 ve A13 gibi saldirilarda oldukga diigiik hata oranlarinin elde edildigini
gostermektedir. Buna karsilik A10 ve A19 saldirilant digerlerine kiyasla daha yiiksek EER
degerleriyle sistem i¢in daha zorlayici senaryolar olusturmaktadir. Bu iki saldir1 tipindeki performans
diisistinin ~ temel  nedeni, Uretimlerinde  kullanilan  algoritmalarin  gelismisliginden
kaynaklanmaktadir. A10 saldirisi, Tacotron 2 akustik modeli ile WaveRNN noral ses kodlayicisin
(neural vocoder) kullanan bir TTS atagidir. WaveRNN, geleneksel vocoder'lara kiyasla dalga formu
seviyesinde c¢ok daha yiliksek ¢Oziiniirlikli ve dogal sentezleme yapabilmekte, bu da SSL
modellerinin tespit etmeye odaklandig1 yapay ‘metalik’ giiriiltiileri ve faz uyumsuzluklarini minimize
etmektedir. Benzer sekilde A19 saldirisi, spektral 6zelliklerin ¢ok yiliksek dogrulukla eslestirildigi bir
VC teknigidir. Bu saldir1, hedef konugmacinin tinisini (timbre) ve prozodisini taklit etmede oldukca
basarilidir. WavLM gibi konugmaci karakteristigine odaklanan modeller, A19'un olusturdugu bu
yiiksek spektral benzerlik nedeniyle gercek ve sahte konusmaci arasindaki fark: (speaker embedding
distance) ayirt etmekte zorlanmaktadir. Ozetle, A10 ve A19 saldirilariin olusturdugu ses temsilleri,
gercek insan sesi dagilimina diger saldirilara kiyasla ¢ok daha yakin oldugu i¢in, uzman aglarin karar
sinirlarinda belirsizlik artmakta ve hata oranlar yilikselmektedir. Genel olarak tablo, yontemin ¢cogu

saldirt tipinde tutarli ve etkili bir performans sergiledigini ortaya koymaktadir.

Tablo 1. Onerilen yaklasimin atak bazli test sonuglari

Attack EER (%) min t-DCF
A07 0.08149 0.0017
A08 0.12223 0.0023
A09 0.06452 0.0049
A10 0.63494 0.0165
All 0.30218 0.0074
Al2 0.08149 0.0017
Al3 0.05772 0.0010
Al4 0.09846 0.0017
AlS 0.12223 0.0024
Al6 0.12223 0.0026
Al7 0.08149 0.0192
Al8 0.06452 0.0056
Al19 0.65191 0.0190

Tablo 2, ASVspoof 2019 LA test veriseti iizerinde performans sonuglari sunan ¢aligmalara
iliskin ortalama metrik sonuglar1 sunulmustur. Tabloya bakildiginda, dnceki yillara ait birgok
yontemin hala rekabet¢i sonuglar liretmesine ragmen, kullanilan 6zellik ¢ikarim yontemleri, model
mimarileri ve flizyon stratejilerinin performans iizerinde belirgin bir etkisinin oldugu agik¢a

goriilmektedir. Ornegin, LFCC tabanli klasik yaklagimlar (Zhang vd., 2021; Wang vd., 2024) makul
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sonuglar liretse de modern SSL tabanli sistemlere kiyasla daha yiiksek EER ve min t-DCF degerlerine
sahiptir. Buna karsin AASIST, Hubert, Wav2vec 2.0 gibi ses temelli SSL modellerinin performansi
belirgin sekilde iyilestirmekte ve saldir1 tespitindeki giincel egilimleri ortaya koymaktadir. (Tahaoglu,
2025) tarafindan sunulan SSL temelli AMFF ve NeXt-TDNN birlesimi diisiik hata oranlariyla diger
yontemlere gore daha iyi performans gosterse de dnerilen MoE flizyonunun kullaniminin sahtecilik
tespit performansin1 daha da iyilestirdigini gdstermektedir. Bu sonug, MoE tabanli SSL 6zellik
flizyonu ve NeXt-TDNN mimarisinin saldir1 ¢esitliligine kars1 oldukca dayanikli ve genelleyici bir

yap1 sundugunu gostermektedir.

Tablo 2. ASVspoof 2019 LA test veri setinde karsilagtirmali performans sonuglari

Referanslar Temel Yaklasim EER (%) min t-DCF
Zhang vd. (2021) LFCC + Resnetl8 2.19 0.05
Li vd. (2021) CQT + SCG-Res2Net50 243 0.07
Li vd. (2021) CQT & MCG-Res2Net50 1.78 0.05
Livd. (2021) CQT & MLCG-Res2Net50 2.15 0.06
Hak vd. (2021) RawNet2 4.62 0.12
Hua vd. (2021) Res-TSSDNet 1.64 0.04
Jung vd. (2022) AASIST 0.83 0.02
Jung vd. (2022) AASIST-L 0.99 0.03
Gringer vd. (2023) RECAPA-TDNN 1.11 0.07
Xue vd. (2023) LFCC&Face+SE- DenseNet+CE 2.82 0.07
Zaman vd. (2024) VGG-Transformer 8.29 -
Zaman vd. (2024) ResNet- Transformer (Adam) 7.97 -
Zaman vd. (2024) ResNet- Transformer (RMSProp) 3.22 -
Wang vd. (2024) LFCC+MPE-LCNN 241 -
Wang vd. (2024) LFCC+MPE-SENet 1.94 -
Chaiwongyen vd. (2024) PF+Melspect+ResNet18 15.97 -
Mirza vd. (2024) Opensmile-SVM 7.71 0.22
Mirza vd. (2024) Opensmile-DNN 6.67 0.21
Sinha vd. (2024) Wav2vec 2.0 0.69 0.023
Sinha vd. (2024) Hubert 0.68 0.022
Kulkarni vd. (2024) Score fusion of SSL 0.59 0.019
features+Ecape+Glow
Tahaoglu vd. (2025) Spectral features+ ResNext 0.61 0.017
Al Tairi vd. (2025) SinvConv + GELU in resblocks 5.27 0.12
Pham vd. (2025) STFT + Depthwise- Inception 4.60 -
Network
Tahaoglu (2025) AMFF fused SSL Features+ 0.42 0.019
NeXt-TDNN
Onerilen Yaklagim MoE fused SSL Features+ NeXt- 0.34 0.008
TDNN

5. Sonuclar

Bu c¢aligmada, derin sahte ses tespiti i¢cin 6z-denetimli 6grenme modellerinden elde edilen ses

temsillerinin MoE mekanizmasiyla birlestirildigi ve NeXt-TDNN mimarisiyle siniflandirildig yeni
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bir yontem sunulmustur. HuBERT-Large ve WavLM-Large modellerinden ¢ikarilan tamamlayici
ozelliklerin MoE tabanli flizyon hem fonetik hem de konusmaciya 6zgii isaretlerin etkili sekilde bir
araya getirilmesini saglamisg; boylece heterojen ve yliksek boyutlu akustik temsillerin daha gii¢lii bir
bigimde 6grenilmesine katki sunmustur. Onerilen yaklasim, ASVspoof 2019 LA veri setinde yapilan
deneysel degerlendirmeler sonucunda %0,34 EER ve 0,008 min-tDCF degerleri elde ederek
literatiirdeki bir¢ok modern yontemin iizerinde bir basar1 gdstermistir. Atak bazli analizler, sistemin
ozellikle A07, A09 ve A13 gibi saldiri tiirlerinde oldukga diisiik hata oranlarina sahip oldugunu, daha
zorlu senaryolar olusturan A10 ve A19 saldirilarinda ise rekabetc¢i performansini korudugunu ortaya
koymustur. Bu baglamda yapilan c¢alisma, derin sahte ses tespitinde yiiksek dogruluk, esneklik ve
genelleme kapasitesi ile One ¢ikan etkili bir ¢dziim sunmaktadir. Gelecek calismalarda MoE
mekanizmasinin karar siireclerini daha seffaf hale getirmek adina, modelin hangi ses 6rneginde hangi
uzmani neden sectigini gorsellestiren aciklanabilir yapay zekd (XAI) teknikleri iizerine

odaklanilacaktir.
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Yazarlarin Katkisi

Tiim yazarlar ¢aligmaya esit katkida bulunmustur.

Cikar Catismasi1 Beyam

Yazarlar arasinda herhangi bir ¢ikar ¢atismasi bulunmamaktadir.

Arastirma ve Yayin Etigi Beyani
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