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Yiiksek Lisans Tezi

OZET

SES DOSYALARINDA PASIF DOGRULAMA YONTEMLERINE DAYALI KOPYALA
YAPISTIR SAHTECILiGI TESPIiTi

Ali HATIiPOGLU

Karadeniz Teknik Universitesi
Fen Bilimleri Enstitiisti
Bilgisayar Miihendisligi Anabilim Dali
Danisman: Dr. Ogr. Uyesi Beste USTUBIOGLU
2024, 81 Pages

Gilinlimiizde ses dosyalarina yonelik saldirilar, 6zellikle diizenleme araclariin
sayisindaki artis ve kullanimlarindaki kolaylik sayesinde kotii niyetli kullanicilar tarafindan
oldukca fazla yapilabilir hale gelmistir. Adli ortamlarda delil olarak sunulan ses dosyalarinin
dogruluklarinimn ispatlanabilmesi biiyiik 6nem arz etmektedir. Sayisal ses dogrulugunu tespit
etmek i¢in literatiirde aktif ve pasif dogrulama yontemleri olmak tizere iki ana kategoride
yontemler onerilmistir. Pasif yontemlerde, sesin dogrulanmasi isleminde sesten elde edilen
istatistiksel 6zellikler kullanilarak ses dogrulamasi gergeklestirilmektedir. Tez kapsaminda
gelistirilen pasif dogrulama yontemlerine dayali bu ¢aligma ile ses dosyalarindaki kopyala
yapistir sahteciliklerinin tespit edilmesi amaglanmistir. Giristen alman ses dosyasi Onerilen
sesli aktivite tespit yontemi ile segmentlere ayristirilmistir. Elde edilen segmentlerden PLP,
Rasta-PLP, MFCC ve Spectral yontemleri kullanilarak 6zellik ¢ikarimi gerceklestirilmistir.
Cikarilan &zellikler arasinda benzerlik hesaplamasinda korelasyon, Oklit uzakligi ve DTW’
den yararlanilmigtir. Onerilen sahtecilik lokalizasyon algoritmasiyla da siipheli ses
dosyasindaki sahte segmentler isaretlenmisti. TIMIT ve Arabic Speech Corpus veri
setlerinden iretilen iki ayr1 sahte veri tabani lizerinde yapilan deneysel sonuglar yontemin

basarisinin, literatiirdeki ¢caligmalara gore oldukga yiiksek oldugunu géstermektedir.

Anahtar Kelimeler: Kopyala — Yapistir Sahteciligi, Pasif Yontemler, PLP, Rasta-PLP,
MFCC, Spectral Centroid
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Master's Thesis

SUMMARY

DETECTION OF COPY MOVE FORGERIES IN AUDIO RECORDINGS USING
PASSIVE VERIFICATION TECHNIQUES

Ali HATiPOGLU

Karadeniz Technical University
The Graduate School of Natural and Applied Sciences
Computer Engineering Graduate Program
Supervisor: Dr. Beste USTUBIOGLU
2024, 81 Sayfa

With the increasing number and ease of use of editing tools, attacks on audio files have
become quite common, especially by malicious users. Verification of the authenticity of
audio recordings presented as evidence in legal proceedings is of paramount importance. In
the literature, methods for detecting digital audio authenticity have been proposed, which
are generally categorized into two main groups: active and passive verification methods. In
passive methods, audio verification is performed using statistical features extracted from the
audio, and no additional information is required as in active methods. This study, based on
passive verification methods developed within the scope of the thesis, aims to detect copy-
move forgeries in audio files. The audio file taken from the input is segmented using the
proposed speech activity detection method. Feature extraction was performed from the
obtained segments using PLP, Rasta-PLP, MFCC, and Spectral methods. Correlation,
Euclidean distance, and DTW were used in the similarity calculation between the extracted
features. The proposed forgery localization algorithm also marked the forged segments in
the suspicious audio file. Experimental results on two synthetic databases generated from
TIMIT and Arabic Speech Corpus datasets demonstrate that the proposed method

significantly outperforms previous studies in the literature.

Keywords: Copy — Move Forgery, Passive Techniques, PLP, Rasta-PLP, MFCC, Spectral
Centroid
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1. GENEL BILGILER

1.1. Giris

Teknolojinin sagladigi kolayliklarla sesli iletisim kullanilarak pek ¢ok isimizi uzaktan
sesli yanit sistemleri ile gergeklestirebilmekteyiz. Sesli yanit sistemi, bankacilik islemleri,
abonelik ve taahhiit islemleri, kimlik dogrulama gibi alanlarda yararlanilmaktadir. Bu durum
baz1 giivenlik sorunlar1 ortaya ¢ikardigr icin genellikle goriismeler kanunlar ¢ergcevesinde
kayit altina alinir. Taraflar arasinda yasanan anlagmazliklarda bu kayitlar mahkemeye adli
dijital delil olarak sunulurlar. Giiniimiizde mahkemeler i¢in en az fiziksel deliller kadar ses
ve goriintii igerikli dijital delillerde kabul edilmekte ve adli olaylarin sonu¢lanmasinda
anahtar rol oynamaktadirlar.

Bircok kurumsal firma sesli yanit sistemleri ile vermis olduklar1 hizmet iizerinde
kullanicinin islem yapabilmesine olanak sagliyor. Bankacilik hizmetleri, telekomiinikasyon
hizmetleri buna 6rnektir. Sesli tanima, sesli kimlik dogrulama gibi uygulamalarda sahtecilik
yontemleri kullanilarak olusturulan sahte seslerle yetkisiz erisim saglanabilmektedir. Bu
durum hukuki su¢ unsuru olarak kullanilmaktadir.

Diger taraftan insanlar goriisme esnasinda telefonla ses kaydi alarak goriisme kaydini
mahkeme i¢in delil olarak kullanmaktadir. Mahkemeye delil olarak sunulan bu ses
kayitlarinin dogrulugu da benzer bir hukuki sorun ortaya ¢ikartmaktadir.

Geligen teknolojiye paralel olarak yapay zeka uygulamalarmin sagladigi kolayliklar
ve ses diizenleme yazilimlari ile ses dosyalar1 tizerinde kolaylikla degisiklikler
yapilabilmektedir. Gelismis bu yontem ve uygulamalar kullanilarak aslinda var olmayan
seslerin sahteleri {iretilebilmektedir. Onceden kaydedilmis farkli ses dosyalarini
birlestirerek, tek bir ses dosyasindaki kelimelerin yerlerini degistirerek ya da deep fake
kullanarak yapay ses itretimi veya text to speech ile ses dosyast sahteciligi
gerceklestirilmektedir. Bu yontemler kullanilarak olusturulan ses sinyalleri ile kimlik taklidi,
dolandiricilik, bilgi kirliligi, sahte propaganda gibi amaglarla kanuna aykir1 faaliyetler
yiriitiilmektedir.

Ses dosyasi sahteciliginin tespiti i¢in kullanilan yontemler Sekil 1° de goriildiigii iizere
iki ana smifa ayrilmigtir. Bu yontemler aktif ve pasif yontemlerdir. Aktif yontemler; ses
dosyasi1 kaydedilirken bazi tekniklerle ses dosyasinin i¢ine kaydeden kisi, kayit zamani,

kaydedilen yer hakkinda bilgi eklenmesidir. Orijinal ses sinyaline filigran, dijital imza,



kaydeden kisi ya da cihaz bilgileri eklenebilir. Dosyaya eklenen bu bilgilerle ses dosyasinin
orijinal oldugu ya da diizenlenip degistirildigi ile ilgili ipucu vermektedir.

Pasif yontemde ise ses dosyasma eklenen bu on bilgiler yoktur. Onun yerine ses
sinyalindeki konusmacinin, ortamin ya da mikrofonun akustik 6zelliklerden, ses dosyasinin
yapisindan, dosya biitiinliiglinden yararlanilarak sahtecilik tespit edilmeye ¢aligilir. Sekil
1’de goriildiigii lizere pasif yontemler ses sinyali tastyici temelli ve icerik temelli yontemler
olarak ikiye ayrilir (Ustiibioglu vd., 2023).

Tas1yic1 temelli yontemler biitiinliik kontrolii temelli ve dosya igerik temelli yontemler
olarak ikiye ayrilir.

Biitlinlik kontrolii temelli yontemler ses Sinyalinin biitiinliigiinii kontrol ederek
dosyanin sahte olup olmadigini tespit eder. Bu yontemler zaman damgasi temelli yontem ve
hash kodu temelli yontem olarak ikiye ayrilir. Zaman damgasi temelli yontemde ses
dosyasinin kayit tarihi ve saati gibi zaman damgalar1 kullanilir. Zaman damgasi hash
fonksiyonlar1 ile islenerek ses dosyasinin biitliinliigiinii dogrulayacak sekilde kod iiretilir.
Hash kodu temelli yontem igerik biitliinligiinii saglamak i¢in ses dosyasinin sinyal
iceriginden hash algoritmasi ile sayisal bir imza olusturur. Bu hash kodu tekil olarak
olusturuldugundan dosya icerigi degistirildiginde gecerli hash kodun iiretilmesi ¢cok zordur
(Qamhan vd., 2021).

Dosya igerigi temel alan sahtecilik tespiti caligmalar1 hex verisi temelli yontem, dosya
formati1 temelli yontem ve dosya meta {ist bilgisi temelli yontemlerdir. Hex verisi dosyanin
ham bayt verisi oldugundan bu yontem ses sinyalindeki 6zellikler ya da dosya formati yerine
ham veri ile ilgilenir. Dosyanin hex verisi tizerindeki anormallikleri istatistiksel yontemlerle
hesaplayarak tespit edilir. Farkli olarak oriintli tanima yontemi ile de 6nceden tanimlanmis
hex anormallikleri dosya ile kiyaslanarak dosyanin sahte olup olmadig: tespit edilebilir.
Dosya formati temeli yontemde ses dosyasinin formati analiz edilir. Sahte ses iiretici
yazilimlardan elde edilen ses dosyasi formatlar1 gergek ses dosyasi formatindan farklilik
gosterirler. Meta {ist bilgi verilerine dayali sahtecilik tespitinde ise dosyanin boyutu,
olusturulma tarihi, format bilgisi gibi bilgilerden yararlanilir. Sonradan {iretilen sahte ses
dosyalarinda bu bilgilerde tutarsizlik olusur. Dosya icerigine dayali sahtecilik tespit
yontemleri diger yontemlerle birlikte kullanilarak sahtecilik tespiti daha giivenilir hale
getirilebilir (Zakariah vd., 2017).

Pasif yontemlerden igerik temelli yontemler ise kopyala-yapistir sahteciligi tespit

yontemleri ve ses birlestirme sahteciligi tespit yontemleri olarak iki baglikta incelenir.



Kopyala-yapistir sahteciligi tespiti i¢in ses aktivitesi tespit temelli, ¢er¢eve temelli ve
goriintii temelli yontemler gelistirilmistir. Bu yontemlerde ses aktivitesi tespit yontemlerinde
ses kaydi lizerinde, 6zellik ¢ikarim yontemleri ile sesli ve sessiz bolgeler tespit edilir. Tespit
edilen konugmalar kullanilan yonteme gore kelimelere ya da segmentlere b liiniir. Bu kelime
ya da segmentler birbiri ile benzerligi karsilastirilarak sahtecilik tespit edilmeye calisilir.
Cerceve tabanli yontemde ses sinyali esit zaman araliklarda cergevelere boliiniir ve her
cerceve birbiri ile aralarinda benzerlik hesabi yapilir. Benzerlik derecesi degerine gore
cercevelerin kopya olduguna karar verilir. Goriintii tabanl yontemlerde ise ses sinyalinin
histogramindan iki boyutlu goriintiisii tretilir. Gorlintii isleme teknikleri ile elde edilen
gorsel lizerindeki benzer boliimler tespit edilmeye calisilir. Pasif yontemler adli olarak kabul
edilebilir derecede sahtecilik tespit yontemi kabul edilmektedirler.

Ses birlestirme sahteciligi tespit yontemleri kayit ortamlarinin tanimlanmasina dayali,
mikrofon simiflandrmasma dayali ve konusmaci tanimaya dayali yontemler
kullanilmaktadir. Kayit ortamin tanimlamasina dayal: yontem, farkli ses sinyallerinin kayit
ortamlarin1 ayrigtirmaya yonelik yontemlerdir. Ses kayit ortamlarinin farkliligma baglh
olarak sinyaldeki ses seviyesi, ¢cevresel giiriiltii, akustik gibi 6zellikler farklilik gosterir. Bu
temel Ozelliklerden yararlanilarak ses sahteciligi tespit edilmeye calisilmistir. Mikrofon
smiflandirma yonteminde ise ses sinyalinde sesin kaydedildigi mikrofon kendine ait farkli
akustik Ozellikler barindirir. Bu ozellikler mel frekansli cepstrum, formant frekans
Ozellikleri, ses giriiltii oram1 gibi o6zelliklerdir. Akustik niteliklerinden yararlanarak
sinyalden 6zellik ¢ikarimu ile ses kaydindaki tutarsizliklar tespit edilmeye ¢alisilir (Qamhan
vd., 2021). Konusmaci tanimaya dayali yontemlerde ise birlestirilen ses sinyalleri farkli
konusmacilarm ses kayitlarindan olusmaktadir. Sesler benzetilmis kayitlarin birlestirilmesi
ile insan isitmesi ile anlasilmayacak diizeydedir. Ancak farkli konusmacilarin akustik
Ozelliklerinden yararlanarak sinyaldeki farkli konusmacilarin taninmasi miimkiindiir.
Mikrofon siniflandirma yonteminde oldugu gibi akustik 6zellikler kullanilarak konusmaci
taninmaya caligilir. Bu Ozelliklerden onceden elde edilen veri seti {izerinde farkli
konusmacilarla model egitimi yapilir. Bu model ses kaydindaki akustik Ozelliklerle
konugmaciy1r tanimaya c¢alisir. Farkli konusmacilara ait birlestirilmis ses kaydinda
tanimlanan konusmacilar arasmnda tutarsizlik goézlenir. Bu tutarsizlikla ses birlestirme

sahteciligi tespit edilmeye c¢aligilir (Jadhav vd., 2019).
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1.2. Ses Dosyasinda Yapilan Sahtecilikler

Yazilim diinyasindaki ¢aligsmalarla daha da gelistirilen ses diizenleme uygulamalari ile
ses dosyalar1 iizerinde diizenleme yapmak ¢ok kolaylagsmistir. Giiniimiizde profesyonel
olarak ses ve kayit diizenleme uygulamalarina Pro Tools, Adobe Audition, Logic Pro,
Ableton Live, Steinberg Cubase, FL Studio ornek olarak verebiliriz. Gelismis filtre
algoritmalar1 ile desteklenen bu uygulamalarla ses dosyasinda anlagilmasi zor derecede
diizenlemeler yapilabilmektedir. Cok uzman olmayan birisi bile gelismis programlarin bu
ozellikleri ile kolaylikla ses dosyasi lizerinde sahtecilik yapabilir.

Yapilan ses dosyasi sahtecilikleri kullanilan yonteme gore ses birlestirme, yapay zeka
ve derin O0grenme ile metinden konusma {iiretme ya da kopyala — yapistir olarak
smiflandirilabilir.

Ses birlestirme (splicing) sahteciliginde birden fazla ses dosyasindan yararlanilir. Ses
dosyalarinin tamami ya da bir kismi uygun sekilde birlestirilerek sahte ses dosyasi elde edilir.
Ornegin ilk ses dosyasindaki konusmada “onayliyorum” kelimesini kesip ikinci ses
dosyasina eklenerek “islemi onayliyorum” seklinde yeniden diizenlenebilir. Farkli zaman ve
ortamlarda kaydedilen ses dosyasindaki konugmalar ayni kisiye ait olsa da temel ses frekansi

farkli olacaktir.
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Sekil 2°de goriildiigii iizere a ses kaydina, b deki ses kaydindan bir par¢a almarak
eklenmis ve ¢ deki yeni ses sinyali elde edilmistir.

Sikistirma islemi tabanli yontemler: Ses birlestirme sahteciligi tespiti alaninda yapilan
calismalarda, degistirilmis ayrik kosiniis doniigiimii (Modified Discrete Cosine Transform -
MDCT) katsayilarinin istatistiksel 6zelliklerinin siniflandirilmasi siklikla kullanilan bir
yontemdir. Liu ve arkadaslar1 (2010) basta olmak iizere Qiao vd. (2010) ve Luo vd. (2012)
gibi arastirmacilar, destek vektor makinesi (Support Vector Machine - SVM) gibi makine
o0grenmesi algoritmalarin1 kullanarak MDCT katsayilarmin istatistiksel 6zelliklerini
smiflandirmis ve basarili sonuglar elde etmislerdir. Higsonmez vd. (2013) ise tek ve ¢ift
sikistirilmis sesleri ayirt etmek amaciyla farkli bir yaklagim benimsemis, ¢Oziilmiis ve
kodlanmis ses dosyalarindan elde edilen farkli 6zelliklerin kombinasyonu ile bir
smiflandirma sistemi 6nermistir. Luo vd. (2017) ise derin 6grenme tabanli bir yaklasimla,
y1gilmis oto kodlayici (Stacked Autoencoder - SAE) ve evrensel arka plan modeli - Gauss
karisim modeli (Universal Background Model—Gaussian Mixture Model / UBM-GMM)
gibi modeller kullanarak daha karmasik ses isleme problemlerine ¢6ziim bulmaya
calismigtir. Uyarlanabilir ¢oklu bit hizi (Adaptive Multi-Rate — AMR) ses sikistirma
standard1 lizerinde yapilan deneyler, bu yontemin performansini degerlendirmek i¢in yaygin
olarak kullanilmaktadur.

Mikrofon (kayit¢1) tanimlama tabanli yontemler: Cuccovillo vd. (2013) tarafindan
yapilan ¢alismada, ses kayitlar1 Hanning penceresi kullanilarak ¢ercevelere ayrilmis, elde
edilen cer¢evelerden RASTA-MFCC katsayilar1 ¢ikarilmis ve bu katsayilar radyal temel
fonksiyon (Radial Basis Function - RBF) c¢ekirdekli SVM smiflandiricis1 ile
smiflandirilmistir. Benzer sekilde, Bykhovsky (2020), ses sinyallerindeki ENF harmonik
genlik katsayilarmi kullanarak SVM tabanli bir siniflandirma sistemi onermigstir. Kraetzer
vd. (2007) ve Buchholz vd. (2009) gibi diger ¢alismalar da, farkli makine Ggrenmesi
algoritmalar ile ses sahteciligini tespit etmeye yonelik cesitli yontemler sunmustur.

Cevresel sinyallerin tespiti tabanli yontemler : Ali vd. (2017) ¢alismasinda, insan
isitme sisteminin psikoakustik 6zelliklerini de dikkate alarak daha gelismis bir 6zellik
¢ikarma yonetmi kullanmigtir. Malik vd. (2010), Zhao vd. (2012) ve Ikram vd. (2010) gibi
diger calismalar da, cevresel seslerin smiflandirilmasi konusunda farkli yontemler ve 6zellik
cikarma teknikleri 6nererek bu alandaki ¢aligmalara 6nemli katkilar saglamislardir.

Konugmaci tanimlama tabanli yontemler: Todisco vd. (2017), sabit Q doniisiimii

temelli yeni bir 6zellik olan sabit Q kepstral katsayilar1 (Constant-Q Cepstral Coefficient —



CQCC’s) kullanarak ve bu 6zellikleri GMM ile smiflandirarak bu alana 6nemli katkilar
saglamigtir. Campbell vd. (2007) ve Champod vd. (2000) gibi 6nceki ¢aligmalar da
konugmaci tanimlama probleminde benzer yaklasimlar benimsemislerdir. Ancak Huang ve
Pun (2020), bu yontemlerin yeniden oynatma saldirilarma karsi yeterince dayanikl
olmadigin1 belirterek, dogrusal filtre bankasi 6zelliklerini ve derin 6grenme mimarilerini bir
araya getiren yeni bir yontem &nermislerdir. Ozellikle ses kayitlarmdaki sessiz bolgelere
odaklanarak elde edilen dogrusal filtre bankas1 6zellikleri, DenseNet-BiLSTM mimarisi ile
smiflandirilarak, CQCC ve GMM tabanli yontemlere gore daha basarili sonuglar elde
edilmistir.

Diger yontemler: Zhang vd. (2019), bu alanda yeniden 6rnekleme yontemine dayali
farkl bir yaklasim sunmuslardir. Kisa zamanl hizli fourier doniistimiinii (Short Time Fast
Fourier Transform -STFT) ve yerel iki desen (Local Binary Patterns - LBP) gibi 6zellik
¢ikarma tekniklerini birlestirerek elde ettikleri 6zellikleri SVM ile smiflandirarak basarili
sonuglar elde etmiglerdir. Derin 6grenme yOntemlerinin bu alandaki etkisi de goz ardi
edilemez. Jadhav vd. (2019), konviinsiyonel sinir ag1 (Convolutional Neural Networks —
CNN) mimarilerini kullanarak ses sinyallerindeki farkliliklari tespit etmek i¢in yenilik¢i bir
yaklasim onermislerdir. Benzer sekilde, Lin vd. (2016), ENF sinyallerinin seviyelerini CNN
ile Ogrenerek sahteciligi tespit etmeyi amaglamislardir. Chen vd. (2018) ise MDCT
dontistimii ve CNN'leri birlestirerek, el ile ¢ikarilan 6zelliklere goére daha basarili sonuglar
elde etmistir.

Bu caligmalar, ses birlestirme sahteciliginin tespiti i¢cin hem geleneksel sinyal isleme
tekniklerinin hem de derin 6grenme yontemlerinin etkinligini goéstermektedir. STFT, LBP,
SVM, CNN, MDCT gibi farkli tekniklerin bir araya getirilmesiyle daha giiclii ve giivenilir
sistemler gelistirilebilecegi goriilmektedir. Gelecekte, bu alanda biiylik veri kiimeleri
iizerinde egitilen daha karmasik derin 6grenme modelleri ve ¢ok modlu (ses, video vb.)
analizlerin birlestirilmesiyle daha da basarili sonuclar elde edilebilecegi ongdriilmektedir.

Yapay zekanin kotiiye kullanilmasiyla ortaya ¢ikan derin sahtekarlik (deep fake) ile
metinden konugmaya doOniistiirme ve konusmadan konusmaya doniistiirme veya ses
doniistiirme olmak tizere iki tiir sahtecilik uygulanmaktadir (Mubarak vd., 2023).

Metinden konusma ftretme (Text To Speech - TTS) ydnteminde konusmacmin
onceden kaydedilmis farkli ses dosyalarindan elde edilen verilerle derin &grenme
gerceklestirilir. Konugmacmim vurgu ve ses tonu yapay zeka yontemleri ile taklit edilerek

yapay konusmaci elde edilir. Istenen ses dosyasimni elde etmek i¢in metin dosyasinda bulunan



yazilar bu yapay konusmaciya okutularak aslinda hi¢ olmayan konusmaya ait yapay ses
dosyas1 iiretilmektedir. Bu manipiilasyon teknigi, belirli bir kisiyi taklit eden konusmaya
doniistiiriilmek tizere yazilan metinlerin sentezlenmesini igerir. Metinden konusma tiretme,
sesli asistanlar, navigasyon sistemleri ve konusmadan konusmaya ceviri gibi cesitli
uygulamalarda kullanilan eski bir teknolojidir. Ancak geleneksel TTS yaklagimlar: dogal
olmaktan uzak olup insan benzeri konusmayi taklit edemez; konusma sesleri yapaydir ve
kolayca fark edilebilir.

Metinden konusmaya doniistiirmeden farkli olarak, ses doniistiirme tekniginde baska
bir kisinin, 6nceden tanimlanmis konusmaci sesine uyacak sekilde konugmacinin ses
ozelliklerini degistirir. Bir konusmacinin ses kaydindan elde edilen kelimelere gore ayni
konusmay1 Onceden Ogrenilmis yapay konusmaciya okutarak ta sahte ses sinyali

retilmektedir (Almutairi vd., 2022).
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Sekil 3. Onceden 6grenilmis konusmaci modeli ile farkli ses kaydindan yapay ses
tiretilmesi

Sekil 3’te goriildiigli gibi A konusmacismin 6nceden kaydedilmis farkli konugsmalarina
ait ses kayitlarindan derin 6grenme ile yapay konusmaci olusturulur. B konugmacisi ise A
konusmacisinin sdylemesini istedigi climleleri sdyleyerek orijinal ses kaydi olusturur. B
konusmacisindan elde edilen orijinal ses kaydi ile ses doniistiirme modiiliine sokularak A
konusmacisinin 6grenilmis sesi, tonlamasi ve vurgusu ile sahte ses dosyasi iiretilir. B
konusmacisinin ses sinyali yerine metin belgesi de kullanilabilir. Ancak, Resemble.Al ve
MUREF.AI gibi kullanic1 dostu ¢evrimigi ses sentezi araglar1 tehlikeli olabilir, ¢iinkii hedef
kisinin sesini taklit ederek bireyleri aldatmaya yonelik ses igerigi olusturmak i¢in
kullanilabilir. Bu sahtecilikler, kimlik hirsizlig1 ve yanlis bilgi yayma gibi kotii niyetli
faaliyetler i¢in kullanilabilir (Mubarak vd., 2023).



Yapay seslerin tespit edilmesine yonelik Galou vd. (2011) gizli Markov modeli
(Hidden Markov Model - HMM) tabanli bir yontem uygulamistir. HMM tabanli bu modelde
metin-konusma sistemlerinin kalitesi algisal olarak miikemmel olmasa da, diisiik arka plan
giiriiltiisiine sahip kisa ifadelerde basarili sonuglar elde etmislerdir. Sanchez vd. (2015)
sinyalin faz bilgisini kullanarak, GMM temelli ikili smiflandirma modeli uygulamstir.
Egitim asamasinda yapay ve dogal seslerden GMM parametrik bir model olusturulmustur.
Goreceli faz kaymalar1 (Relative Phase Shifts - RPS) ve MFCC den elde edilen vektorler bu
parametrik modelle karsilastirilarak yapay sesler tespit edilmistir. Hamza vd. (2022) frekans
alanindaki ses sinyallerinin, belirli senaryolarda insani yaniltma potansiyeli olan derin sahte
Seslerin tespit ve smiflandirilmasinda faydali ozellikler saglayabilecegi mel frekansi
cepstrum katsayis1 (Mel Frequency Cepstrum Coefficients — MFCC) dayal1 6zellik ¢ikarimi
yaparak SVM ve karar agacma dayali siniflandirma gergeklestirmistir. Chakravarty vd.
(2023) MFCC ve gammatone cepstral katsayilar1 (Gammatone Cepstral Coefficients -
GTCC) 6zellik ¢ikarim yontemlerini hibrit olarak kullanarak GMM, SVM, Uzun Kisa Siireli
Bellek (Long Short-Term Memory - LSTM), Kapili Tekrarlayan Birim (Gated Recurrent
Unit - GRU) siniflandirma yontemleri ile gelismis bir model uygulamustir.

Kopyala — yapistir (copy-move) sahteciliginde ise tek bir ses dosyasindaki farkli bir
boliimiin kopyalanarak bir bagka boliimiin {izerine ya da yanma yapistirilmasi ile anlami
degistirilmis yeni bir ses dosyasi elde edilir. BoOylece ses dosyasindaki ifadenin anlamsal
biitiinliigii degistirilebilir (Yan vd., 2019). Ornegin kaydedilmis bir ses dosyasmdaki
“hesabimdan para g¢ekilmesini onaylamiyorum, krediyi onayliyorum” ciimlesi kelimelere
ayrilarak yeniden diizenlenir. Kopyala- yapistir sahteciligi uygulanmis 6rnek ses sinyali

Sekil 4’de goriilmektedir.
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Ses dosyasinda gecen onayliyorum kelimesi kopyalanarak onaylamiyorum
kelimesinin iizerine yapistirilir ve “hesabimdan para ¢ekilmesini onayliyorum, krediyi
onayliyorum” olarak degistirilebilir. Ses dosyalar1 iizerinde bu sekilde yapilan sahtecilikler

kopyala- yapistir sahteciligi olarak isimlendirilir.

1.3. Tezin Kapsami

Bu tezin iceriginde, hukuki delil olarak da kabul goren ses dosyalarinda kopyala-
yapistir sahteciliginin tespitine yonelik pasif yontemler uygulanmistir. Kopyala- yapistir
sahteciliginin pasif yontemlerle tespitinde kullanilan literatiirdeki ¢alismalar agiklanmustur.
Genel bilgiler boliimiinde uygulanan yontemler sahtecilik tespit yOntemine gore
smiflandirilarak yontemler kisaca agiklanmistir. Yapilan ¢aligmalar, bulgular ve irdeleme
bolimiinde ses dosyasindaki sahtecilik tespiti i¢in yaptigimiz calismalar Ozetlenmistir.
Kullanilan veri tabani anlatilarak performans Ol¢iimiinde yararlanilan metrikler
tanimlanmistir. Devaminda ise ¢alismalarin sonucunda elde edilen istatistiksel sonuglar
yorumlanarak literatiirdeki ses kopyala- yapistir sahteciligi tespitinde yapilmis ¢calismalarla

kiyaslanmustir.

1.4. Kopyala Yapistir Sahteciligi Tespiti

Ses dosyalarinda yapilan sahteciligin tespiti giiniimiizde bilisim diinyasindaki
gelismelere paralel olarak 6nem kazanmistir. Bu alanda yapilan ¢aligmalar ses dosyalarinda

degisiklik yapilip yapilmadigini, ses dosyasimin sahte olup olmadigini tespit etmeyi amaclar.

1.5. Literatiir Arastirmasi

Ses dosyasinda yapilan sahteciliklerin tespit edilmesi ile ilgili literatiirde farkli
tekniklerle uygulanan yontemler 6nerilmistir. Yapilan caligmalar1 inceledigimizde ii¢ baglik
altinda toplanabilir. 1- Kopyala yapistir sahteciliginin tespiti i¢in ses etkinligi algilama
(Voice Activity Detection - VAD) tabanli sahtecilik tespit yontemleri, ses sinyalindeki
kelimelerin karsilastirilmasi ile sahteciligi tespit etmeye calismistir. 2- Cergeve tabanli
sahtecilik tespit yontemleri ise sinyali esit cercevelere bolerek ¢erceveler arasindaki

benzerligi tespit etmistir. 3- GOriintii tabanl sahtecilik tespit yontemleri ise, ses sinyalinden
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elde edilen goriintiiler iizerinde benzerlik tespiti yapmaya ¢ahsir. Ornegin, spektrogram gibi
ses sinyalinin gorsellestirilmesiyle elde edilen goriintiiler, sahteciligin tespiti i¢in kullanilir.
Bu yontem, sinyalin zamansal ve frekansal 6zelliklerini gorsellestirerek analiz yapmay1
miimkiin kilar. Asagida bu calismalar bashklar halinde detaylandirilmistir. Onerilen

yontemler 6zellik ¢ikarim yontemine ve benzerlik tespitine gore farkliliklar gostermektedir.

1.5.1.Ses Etkinligi Algillamaya Dayah Kopyala-Yapistir Sahteciligi Tespiti
Yontemleri

Ses dosyasinda kopyala-yapistir sahtecili§inin tespit edilmesinde ses etkinligi
algilamaya dayali yontemlerde ses sinyalindeki sesli ve sessiz boliimler tespit edilir. Tespit
edilen sesli segmentlerin 6zellik ¢ikarimi yapilarak karsilagtirilmaktadir. Bu yontemlere ses
etkinligi algilamaya dayali yontemler denir. Ses sinyali basindan sonuna kadar frekans
degerlerinin ozellikleri c¢ikartilarak konugsmanin gectigi anlar ses etkinligi algilama
algoritmasi ile isaretlenir. Aktivite olan bolimler “1” ile isaretlenirken konusma olmayan
boliimler ise “0” ile isaretlenir. “1”’lerden olusan isaretlenmis bloklarin her biri ses sinyalinde
gecen bir kelimeyi ifade etmektedir. VAD tabanli yontemlerin genel akis diyagrami Sekil

5’te goriilmektedir.

On Islem

v

VAD Algoritmast

v

( N\

Kelimelerden Ozellik
Cikarma

v

Ozellik Karsilastirma

v

Sahtecilik Tespiti

Sekil 5. Ses etkinligi algilamaya dayali kopyala — yapistir sahteciligi tespiti akis diyagrami

VAD algoritmasindan elde edilen kelimelerin 6zellik ¢ikartim algoritmalar: ile
ozellikleri ¢ikartilarak birbiri ile kiyaslanir. Kelimelerden elde edilen 6zelliklerin
benzerlikleri Pearson korelasyon katsayisi, Oklid uzakligi, ortalama fark gibi yontemlerle

hesaplanarak kopyala-yapistir sahteciligi tespit edilmeye ¢aligilmistir.
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Mannepalli vd. (2019) 6nerdigi bu yontemde kelimelerin tespit edilebilmesi igin sifir
gecis oran1 ve mel frekansi cepstrum katsayist (Mel Frequency Cepstrum Coefficients-
MFCCQC) 6zellik ¢ikartim ydntemini kullanmstir. Ozellikleri ¢ikartilan kelimeler dinamik
zaman eslestirme (Dynamic Time Warping — DTW) algoritmasi ile sahte ve orijinal sinyal
arasindaki mesafeleri hesaplanmistir. Son olarak kelimeler arasindaki benzerlik mesafesine
bakarak kopyala-yapistir sahteciligi olan kelimeler tespit edilmistir.

Yan vd. (2019) ataklara kars1 perde 6zelliklerinin etkilendigini diistinerek YAAPT adi
verilen giiclii bir perde izleme metodu benimsemislerdir. Belirlenen sesli kelimelerin perde
dizilerinden ilk iki formant 6zelligini ¢ikartarak ses sinyalinin dogrusal tahmin kodlama
(Linear Prediction Coding - LPC) yontemi ile temel bilesenleri belirlenmeye ¢aligilmistir.
Perde degerlerinin elde edilen Ozellikleri ile benzerlik tespitinde ise DTW algoritmasi
kullanilmustir. iki konusma kelimesinin hesaplanan DTW degeri esik degerinden kiiciikse
kopyala-yapistir sahteciligi yapildigina karar verilmistir.

Ayrik fourier doniisiimii algoritmasimi benimseyen bu yontemde Huang vd. (2019) ses
sinyalini boliimlere ayirarak sesli alanlar1 tespit etmistir. Buradaki hassasiyet sahteciligin
tespit edilebilmesi i¢in cok dnemlidir. Tespit edilen sesli boliimlerin ayrik fourier doniigiimii
yontemi ile 6zellikleri ¢ikartilarak sesli boliimlerin 6zellik dizisi elde edilir. Sesin degistirilip
degistirilmedigi ile ilgili tespit i¢in son adim benzerlik karsilastirmasidir. Bu yontemde
zaman kaybini azaltmak i¢in 6zellik dizisini siralayan 6nemli iki adim igerir. Bu sayede sesli
boliimleri tiim tespit edilen boliimlerle degil sadece komsu olan boliimlerle benzerlik
karsilagtrmast yapilir. Komsularin o6zellikleri karsilastirilirken Pearson korelasyon
katsayisina bakilir. Hesaplanan korelasyon katsayisi esik degerinden daha biiyiik ¢ikarsa bu
iki kelimenin kopyala-yapistir oldugu tespit edilir.

Anh vd. (2019) mahkemede delil olarak kullanilan ses dosyalariin uzun oldugunu ve
sahtecilik tespiti i¢in fazla zaman harcandigma dikkat ¢ekmistir. Caligmasinda ise ses
dosyasinin genligini biiylikliik olarak kullanarak sahteciligi tespit etmislerdir. Ses
sinyalindeki ayni kisinin ayn1 kelimeyi s6yledigi farkli zamanlardaki ger¢ek kayitta sinyalin
genliginde temel ses frekanslar1 farklilik gosterir ve kolaylikla ayirt edilebilir.

Sinyaldeki kelimelerin biiytikliiklerini tespit etmek i¢in sinyaldeki genliklerin negatif
degerlerini tersini alarak pozitif degere dondiirmiistiir. Boylelikle tiim degerler 0 dan biiyiik
hale gelmistir. Ses kayit ortamindaki giiriiltii degerine gore esik belirleyerek esikten biiytik
olan sinyal boliimlerini kelime olarak belirledigi biiytikliik dizilerini elde etmistir. Elde ettigi

biiyiikliikleri karsilastrmak i¢in en kiiclik sapma (Smallest Deviations - SD) ydntemini
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kullanmistir. Kopyalanan kelimelerin sapma degerlerinin 0 dan ¢ok kii¢iik oldugu benzerlik
olmayan kelimelerde ise 5,6,12 gibi sonuglar vermektedir. Elde ettigi karsilagtirma
sonuc¢larindan belirlenen ikinci bir esik degeri ile kopyala-yapistir sahteciligi uygulanan
kelimeleri tespit etmistir.

Ses sinyalinin dort farkli 6zellik ¢ikarim yontemiyle elde edilen 6zellik dizileri
kullanilmistir.  Xie vd. (2018) c¢oklu 6zellikten karar verme yontemini onermistir. Birden
fazla ozellik kullanarak daha hassas kopyala- yapistir sahteciligi tespiti yapilabildigini
savunmustur. Kelimelerin dogru tespit edilebilmesi sahteciligin tespitinde ¢ok onemli bir
adimdir. Giiriiltiiye karsi dayanikliligini artirmak i¢in ikili esik degeri kullanilmistir. Kaba
tespit icin kullanilan yiiksek esik degerinden biiylik olan degerler kelime olarak
belirlenmektedir. Belirlenen kelimeler ikinci esik degeri ile kontrol edilerek esik degerinden
kii¢iik olan bolgeler isaretlenir. Kelimeler bu iki nokta arasinda kalan bolgelerdir.

Coklu karar verme i¢in kelimelerden ¢ikardigi dort farkli 6zelligi gammatone, mel
frekansl cepstral katsayilari, perde, dizisel fourier doniisiimii katsayilar1 yontemleri ile elde
etmigtir. Tespit edilen kelimelerin dort farkli 6zelligi ayr1 ayri ¢ikartilmistir. Cikartilan
ozelliklerden gammatone ve dizisel fourier doniisiimii i¢in Pearson korelasyon katsayisi, mel
frekansli cepstral katsayilar1 ve perde yontemleri i¢in ortalama fark hesaplanarak yakinliklar
hesaplanmistir. Hesaplanan degerler C4-5 karar agaci ile karsilastirilarak kelime
benzerlikleri tespit edilmeye caligilmistir.

Imran vd. (2017) kelimelerin tespit edilmesinde tiim ses dosyasmni 20 milisaniyelik
birbiri ile Ortiismeyen bdliimlere aymrmisti. Her bolimiin toplam genligi ayr1 ayri
hesaplandiktan sonra toplam genlik dizisinden hesaplanan esik degeri ile sesli ve sessiz
boliimler tespit edilmistir. Bolimiin toplam genlik degeri esik degerinden biiyiikse sesli
boliim degilse sessiz boliim olarak isaretlenmistir. Sesli olarak isaretlenen bolimler
birlestirilerek kelimeler belirlenmistir.

Tespit edilen kelimelerin herbiri i¢in histogram degeri hesaplanarak kelimelere ait
histogram dizisi tiretilmistir. Tespit edilen kelime sayis1 biiyiikliigiinde bir kare matrisle tiim
kelimelerin histogramlar1 digerleri ile karsilastirilir. Tiim kelimelerin histogram degerleri ile
ortalama kare hatasi ve enerji oran1 hesaplanmaktadir. Sahteciligin tespit edilmesinde bu iki
parametre kullanilmaktadir. Enerji orani histogram degerlerinin karelerinin toplami seklinde
hesaplanir. Cikan sonu¢ 1 veya cok yakin bir deger ise karsilastirilan kelimelerin
histogramlarmin ayni oldugu anlamina gelir. Ayrica kelimeler arasinda hesaplanan ortalama

kare hatas1 0 veya ¢ok yakin bir deger ¢ikarsa bu kelimelerin sahte oldugunu gosterir.
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Bu yontemde Oncelikle hecelerin tespit edilebilmesi i¢in ilk olarak ses sinyali
normallestirilir. Daha sonra birka¢ parcaya boliinerek sesli hecelerin yerleri tespit edilir.
Wang vd. (2017) kelimeleri tespit ettikten sonra ayrik kosiniis doniisiimii (Discrete Cosine
Transform - DCT) yontemi ile belirlenen hecelere ait katsayilar hesaplamistir. Elde edilen
katsayilar bir sonraki adimda tekil deger ayrigimi (Singular Value Decomposition - SVD)
yontemi ile hesaplanarak tekil degerler vektorii elde edilir.

Kelimelere ait tekil vektorler swra ile birbiri ile karsilastirilarak kopyala-yapistir
sahteciligi tespiti icin Oklid uzaklig1 hesaplanir. Hesaplanan mesafe fark derecesidir. Fark
derecesine gore esik degeri belirlenir. ki kelime arasinda hesaplanan fark derecesi degeri
esikten daha biiyiik ise bu iki kelime kopyala-yapistir olarak tespit edilir.

Ses sinyalindeki sesli ve sessiz bolgelerin tespit edilmesinde perde dizileri
kullanilmistir. Perde dizilerini belirlemek i¢in Yan vd. (2015) saglam bir perde izleme
metodu olan YAAPT algoritmasini kullanmustir. Bu yontem perde 6zelliklerinin ¢ikartilmasi
ve perde dizilerinin karsilastirilmasi olarak iki temel asamadan olusur.

Tespit edilen kelimelerden YAAPT algoritmasi ile elde edilen perde 6zellik degerleri
tim kelimeler i¢in diger kelimelerle kiyaslanmaktadir. Kiyaslama islemi i¢in hem Pearson
korelasyon katsayisi hem de ortalama fark hesaplanir. Korelasyon degerleri -1 ile 1
araliginda hesaplanir. 1 degeri hesaplanan kelimeler birbiri ile benzerdir. Ortalama fark
degerinde ise sahte olan perde dizisi degeri normallere gore cok diisiik ¢ikmaktadir. Sahte
sesleri ayirt etmek i¢cin uygun bir esik degeri belirlenir. Esik degerinden daha kiiciik ortalama
degere sahip kelimeler kopyala-yapistir sahteciligi olarak belirlenir.

Ustiibioglu vd. (2022) kelimeleri belirledikten sonra benzerlik karsilastirmasi igin
Ozellik ¢ikarim yontemi olarak degistirilmis ayrik kosiniis doniisiimii ( Modified Discrete
Cosine Transform - MDCT) yontemini uygulamistir. Ses aktivitesi tespit etmek i¢in perde
dizisi kullanilarak ses dosyasindaki sesli ve sessiz bdliimler isaretlenmistir. Sesli olarak
belirlenen boliimler 1 ile sessiz olan boliimler 0 ile isaretlenmistir. 1 ile isaretlenen bu
boliimlere ait perde dizileri ayr1 ayr1 elde edilerek kelimelere ayrilmaistir.

Kelimeler belirlendikten sonra degistirilmis ayrik kosiniis doniisiimii yontemi ile perde
dizilerinden 6zellik ¢ikartimi yapilarak kelimelere ait veriler elde edilmistir. Kelime sayis1
kadar m x m kare matris olusturularak tiim kelimelerin diger kelimelerle olan Oklid uzaklig
hesaplanmustir. Kelimelere ait elde edilen bu Oklid degerlerinden minimum degeri olan
kelimelerin esik degerinin altinda olanlarin kopyala yapistir sahteciligi yapildigi

belirlenmistir.



15

Akdeniz vd. (2024) sesteki kopyala-yapistir sahtekarligini tespit etmek icin ilk kez
uctan uca bir sistem tasarlamistir. Bu sistem, geri beslemeli sinir ag1 (Recurrent Neural
Network - RNN) ve LSTM modellerine dayanmaktadir. Gelistirdikleri bu sistem {i¢
asamadan olusmaktadir. Ses sinyallerinin sessiz ve sesli segmentlerine ayirma. Her bir
segmentten Mel frekansi temelli 6zelliklerin ¢ikarilmasi. RNN ve LSTM modelleri

kullanilarak sesteki kopyala-yapistir sahtekarliginin tespit edilmesi.

1.5.2. Cerceve Tabanh Kopyala-Yapistir Sahteciligi Tespiti Yontemleri

Bu yontem kelimelerin tespit edilmesi yerine ses sinyalini T zaman araliginda
cergevelere boliinerek karsilastirma temelini benimsemistir. Xiao vd. (2014) sinyalin esit T
zamanl periyotlara boliinmesinde T zaman araliginin belirlenmesi yontem i¢in 6nemlidir. T
zaman aralig1 ¢cok kiigiik olursa g¢erceve sayisini artiracagindan hesaplama iglemi igin yiik
artiracak ve uygulanabilirligi azalacaktir. T zaman araligi ¢ok biiyilk oldugunda ise
tekrarlanan cercevelerin tespit edilemeyecek ve yontemin sonuglarmm dogrulugunu
etkileyecektir. Cergeve tabanli kopyala - yapistir sahteciligi tespiti akis diyagrami Sekil 6’da

goriilmektedir.

On Islem
v

Cercevelere Ayirma

v

Cergevelerden Ozellik
Cikarimi

v

Cergeveler Arasi
Benzerlik Hesab1

v

Sahtecilik Tespiti

Sekil 6. Cergeve tabanli kopyala — yapistir sahteciligi tespiti akis diyagrami

Yontemin en 0onemli adimi ise boliinen gercevelerin benzerliklerinin tespitidir. Bu
yontemde benzerlik ses dosyasindaki farkli g¢erceve arasindaki benzerlik derecesi olarak

tanimlannmustir. Iki farkli cerceve arasindaki benzerlik derecesini hesaplamak icin ayrik
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zamanli evrisim (Discrete Time Convulation- DTC) benzerlik fonksiyonu tanimlamistir. Ses
dosyasindaki her ger¢eve arasindaki benzerlik hesaplanarak tekrarlanan sahte sesin tespiti
icin esik belirlenir. Ikili benzerlik hesabi sonucunda farkli olan gercevelerin benzerlik
derecesi 0’a yakin ¢ok kiiglik bir deger ¢ikar. Sahte ger¢evede ise sonu¢ maksimum degeri
verir ve 1 olarak elde edilir. 1 degerini veren ikili karsilastirmalar kopyalanmis ¢erceve

olarak tespit edilir.

1.5.3. Goriintii Tabanh Kopyala-Yapistir Sahteciligi Tespiti Yontemleri

Ses sahteciliginin tespitinde ses sinyali yerine sinyalin goriintiisii lizerinde goriintii
isleme teknikleri ile benzerlik tespit eden yontemlerdir. Bu tekniklerde oncelikle ses
sinyalinin frekans degerleri iki boyutlu gorsel haline doniistiiriiliir. Olusan goriintii tizerinde

farkli goriintii isleme teknikleri kullanilarak benzerlik tespit edilmeye ¢alisilir.

On Islem
v
4 )\
Ses Sinyalinin
Goriintiiye Cevrilmesi
. J
v
4 . )\
Goriintii Uzerinde
Ozellik Cikarma
. J
v
4 . )\
Goriintii Uzerinde
Benzerlik Tespiti
. J
v
Sahtecilik Tespiti

Sekil 7. Goriintii tabanli kopyala — yapistir sahteciligi tespiti akis diyagrami

Bu yontem ses sinyalinin iki boyutlu goriintiisii igin zaman-frekans boyutlu Mel
spektogrammi kullanmaktadir. Bu fark: yaklagimda Ustiibioglu vd. (2023) elde edilen ikKi
boyutlu ve renkli goriintii gelistirilen konvoliisyonel sinir ag1 (Convolutional Neural
Networks — CNN) smiflandirma sistemi ile sahte ve orijinal olarak iki sinifa ayrilir.
Caliymada goriintii iizerinde veri artrma teknigi olarak Kera’s kiitliphanesi kullanilarak
spektogram goriintiilerine uygulanmustir. Gelistirilen konviinsiyonel sinir agi sistemi

spektogram Ozelliklerini ¢ikartir ve 6zellik haritalarini olusturur. Gelistirilen konviinsiyonel
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sinir ag1 mimarisi bu ozellikleri kullanarak sahte ve orijinal sesleri ayirt etmek i¢in bir
smiflandirma gerceklestirir.

Goriintiiye dayali yontemler iizerine uygulanan ilk calismasinda Ustiibioglu
konviinsiyonel sinir agi mimarisi kullanarak ses sinyalinin sahte olup olmadigina karar
vermistir. Ancak Bu ydntem hangi kelimenin kopyala-yapistir olduguna dair bilgi
iiretememektedir. Gériintiiye dayali gelistirdigi diger yontemde ise Ustiibioglu vd. (2024)
bu soruna ¢oziim treterek iki boyutlu mel spektogram goriintiilerinden anahtar nokta ve
bunlarin 6zellik tanimlayici vektorii ¢ikarim yaklagimini benimsemistir.

Gorlintii iizerinde anahtar noktalar1 elde etmek i¢in Glgek degismez Oznitelik
dontisiimii (Scale Invariant Feature Transform —SIFT) yontemi kullanilmistir. Anahtar nokta
ozellikleri cikartilirken RGB kanallarindan ayr1 ayr1 6zellik ¢ikartilir. Kanallardan elde
edilen anahtar noktalara ait 6zellikler birbirine benzer sekilde ortiisiir. Ortiisen degerlerle
olas1 hatali eslestirmelerin oniine gecilmis olur. Yontemde tespit edilen anahtar noktalarin
etrafindaki 8x8 lik blok sahte aday1 olarak belirlenir ve 8 yondeki komsulari isaretlenir. Sahte
aday1 olan bolgenin ortasindaki degerin komsular1 ile korelasyon katsayisi hesaplanir.
Korelasyon degeri 0,95 ten daha biiylik bir deger ¢ikarsa sahte blok olarak isaretlenir.
Isaretlenen bu noktalarm bolgesi ikilik gdrsel olarak belirlenerek kopya ses olan bolgeler
spektogram iizerinde isaretlenerek baslangic ve bitis siireleri belirtilir. X ekseni iizerinde
belirtilen bdlgeler ses sinyalindeki zamani belirtir. Boylece tespit edilen kopya sinyalin yeri
isaretlenmis olur.

Ulutas vd. (2022) konusma sinyalinin spektrogrami olusturmak i¢in STFT
kullanilmaktadir. Bunun i¢in, ses sinyali once 30 ms'lik g¢ergevelere boliip her gergeve
Hamming penceresi ile carpilmistir. Daha sonra, tiim alt ¢er¢evelere FFT uygulanmustir. Elde
edilen gorsel iizerinde anahtar noktalar1 belirlemek i¢in de hizlandirilmis saglam 6zellikler
(Speeded-Up Robust Features - SURF) algoritmasi uygulamistir. Anahtar noktalar arasi
benzerlik tespiti icin de Oklid uzaklig1 hesaplayarak kopyalanmis kelimeleri tespit etmistir.

Benzer sekilde Ustiibioglu vd. (2024) uyguladig: yontemde ise ses aktivitesi tespiti
yontemiyle goriintii tabanli gorsel benzerlik yontemlerini bir arada kullanarak ataklara daha
dayanikli bir ¢alisma sunmustur. Konugmadaki kelimelerin tespit edilmesi i¢in perde
dizisine dayali yontemini kullanmistir. Elde edilen kelimelerin sinyalde 6zelliklerini
cikartmak yerine kelimelerin her birinin iki boyutlu ve renkli mel spektogram gorsellerine
doniistiiriilmistiir. Mel spegtoramlari elde etmek i¢in Kisa zamanli hizli fourier doniistimiinii

(Short Time Fast Fourier Transform -STFT) kullanilmistir.
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Kelimeler gorsele doniistiiriildiikten sonra gorsellerin birbiri ile benzerliklerini tespit
etmek i¢in yapisal benzerlik indeksi 6l¢iisii (Difference Structural Similarity Index Measure
- DSSIM) yontemi kullanilmigtir. Hesaplanan bu 6lgiit 1 ile -1 arasinda bir deger ¢ikar. 1
degeri benzerligi hesaplanan iki goriintiiniin ayni oldugunu, -1 degeri ise bu goriintiilerin ¢ok
farkli oldugunu gostermektedir.

Yazici vd. (2022) de benzer sekilde STFT yontemi ile Mel spegtorami elde etmistir.
ikili gradyan modeli (Binary Gradian P - BGP) ile 6zellik ¢ikarimi yaparak anahtar nokta
yerine spektogram lizerinde bloklarm benzerliklerini tespit etmeye caligmistir.

Ustiibioglu goriintii tabanl kopyala- yapistir sahteciligi tespitinde spectogram yerine
cochleagram gorsellerini kullanarak yeni bir yontem Onermistir. Pitch tabanli YAAPT
algoritmas ile sesli ve sessiz segmentleri belirledikten sonra sesli segmentlerin cochleagram
gorselleri  tretilir.  Bir konusmanin  cochleagrami, konusmanin  zaman-frekans
goriintiisiindeki frekans bilesenlerine karsihk gelir. Onerilen ydntem, cochleagram
gorlintiiler arasindaki benzerligi hesaplamak i¢in SSIM metrigini kullanir. SSIM, bir
goriintiiden parlaklik, kontrast ve yap1 olmak iizere ii¢ 6zellik ¢ikarir. Gorsel bilgi olarak bu
Ozelliklerin birlesimini kullanir. Segmentlerden elde edilen benzerlik vektoriinde en yiiksek

deger esik degerine gore kopyala-yapistir olarak isaretlenir.

1.6. Kopyala-Yapistir Sahteciligi Tespiti Asamalari

Ses sinyallerinde yapilan kopyala-yapistir sahteciligi, 6zellikle adli siireglerde ve
giivenilirligin 6nemli oldugu durumlarda biiyiik sorunlara yol agabilir. Adli vakalarda delil
olarak kullanilan ses dosyalarmi iizerinde degisiklik yapilmamis dosya olmasi gerekir.
Sahte ses dosyalarmin Tlzerinde kelimelerin yerleri kopyalanip baska bir bdlgeye
yapistirilarak kopyala-yapistir sahteciligi uygulanmaktadir. Bu tiir sahtecilikleri tespit etmek
i¢in ¢esitli yontemler ve teknikler kullanilmaktadir. Kopyala-yapistir sahteciligi tespit etme

asamalar1 asagida detaylandirilmistir.

1.6.1. Sesli Segmentlerin Tespiti

Ses sinyalindeki periyodik 6zellikleri ve tonlamanin belirlenmesi igin perde (Pitch)
yontemi kullanilir. Pitch, ses sinyali islemede ¢ok onemli ve yaygin olarak kullanilan bir

ozelliktir. Bir konusma sinyalinde, pitch ses sinyalinin bir 6l¢iisiidiir ve ses titresiminin
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frekansini temsil eder. Bir ses sinyalinin temel frekansinin ne kadar yiiksek ya da diisiik
oldugunu belirtir (Yan vd., 2019). Pitch tabanli kelime tespit algoritmasmin adimlar1 asagida
detaylandirilmistir.

e Konusma Sinyali On Islem

Konugma sinyalinin mutlak degeri ve konusma sinyalinin karesi. Ilk olarak, sinyalin
mutlak degerini ve karesini sirastyla hesaplanir. Daha sonra bu iki tiir dogrusal olmayan
islenmis sinyali perde ¢ikarimi i¢in kullanilir. Dogrusal olmayan bir igslem kullanmak,
spektrumu diizeltmeye ve formantin giiciinii azaltmaya yardimci olabilir. Ayn1 zamanda,
dogrusal olmayan bir islem toplam ve fark frekanslar1 da olusturur, bu da eksik bir perdenin
kismen geri yiiklenmesi i¢in kullanilabilir.

e Frekans Alaninda Perde Aday1 Tahmini

Bu adimda, spektral analiz temelli perde adaylari ¢ikarilir. Ilk olarak, spektral
harmonik korelasyon (SHC) kullanarak dogrusal olmayan konusma sinyalinin

spektrumundan perde adaylar1 ¢ikarilir. SHC, (1) ile tanimlanir.

L/2 N+1

SHC(Lf) = Z 1_[5(::, rF 4+ F1) 1)
f'=L/2 r=1

Burada S(t, ) t an1 ve f frekansindaki biiyiikliik spektrumudur. L, frekanstaki spektral
pencere uzunlugudur. N harmonik sayis1 ve f frekanstir. SHC(t, f) her ¢ergeve i¢in 0 ile 1.0
arasinda normalize edilir. SHC(t, ), perdenin tam katlarinda yiiksek genlige sahip olacaktir,
bu da konusma sinyalinin frekans bolgesinde perde adaylarini bulmak i¢in faydahdir.

Temel frekans iizerinde hesaplama yapan pitch algoritmasinda NLFER, sesli ve sessiz
segmentleri ayirt etmek i¢in kullanilir. Frekans takibini kolaylastirmak i¢in normallestirilmis
diisiik frekans enerji oran1 (NLFER), (2) gibi hesaplanur.

ZFO_max S(t, f)

f=2xFo_min

1 F max
Y B, L S )

NLFER(Y) = 2)

Burada N ¢ergeve sayisidir. FOmin Ve FOmax perde araligini belirtir. S(t, f) t an1 ve f
frekansindaki konusma sinyalinin spektrumudur. Sesli ¢ergeveler yiiksek bir NLFER'a,
sessiz gerceveler ise diisiik bir NLFER'a sahiptir.
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e Zaman Alaninda Perde Aday1 Tahmini

Bu adimda, hem orijinal sinyallerden hem de dogrusal olmayan sinyallerden zaman
bdlgesinde perde adaylari ¢ikarilir. Kisa siireli otokorelasyon fonksiyonu, zaman bdlgesinde
geleneksel bir perde izleme yontemidir. Burada, normalize edilmis g¢apraz korelasyon
fonksiyonu (Normalized Cross Correlation Function - NCCF) olarak adlandirilan modifiye

edilmis bir otokorelasyon fonksiyonu kullanilmistir. Bu fonksiyon (3) ile hesaplanir.

L_Kmax

NCCF (k) = ele Z s2(n) 3)
VE0%k  5=0

Burada L cerceve uzunlugunu ifade eder. Kmin ve Kmax, perde arama araligimi
kapsamak i¢in kullanilan gecikme degerleridir. NCCF, [-1,1] aralifinda kendiliginden
normalize edilir ve NCCF sonucu, perdenin tam katlarma esit gecikme degerlerinde 1
olacaktir. Yan vd. (2019)'e gore, NCCF geleneksel otokorelasyon fonksiyonundan daha
iyidir.

e Dinamik Programlama ile Perde Belirleme

2. ve 3. adimlarda, bir konugma iiretiminin aralig1 boyunca perde adaylar1 ve bunlarla
iliskili degerlendirme matrisi elde edildi. En iyi perde adaylarini1 segmek i¢in bir gegis
maliyet fonksiyonu ve yerel maliyet fonksiyonu tasarlandi. Son olarak, bu iki maliyet tiiriini
hesaplayip en aza indirerek en iyi perde adaylarini se¢mek i¢in standart bir Viterbi
algoritmas1 kullanilmistir (Zahorian & Hu, 2008).

Copy- Move sahteciligini tespit edebilmek i¢in ses sinyalindeki konusma 6n islemden
sonra pitch tabanli 6zellik ¢ikarim yontemi ile sinyal iizerindeki sesli ve sessiz bolgeler
olarak belirlenir. Sesli olarak isaretlenen segmentler serisi kelimeleri olusturur. Sekil 8’de
ornek sinyalde pitch yontemi ile tespit edilmis kelimeler goriilmektedir. Ornek sinyalle tespit

edilen kelimeler kirmiz1 ¢izgilerle isaretlenmistir.



Pitch ile elde edilen 6zellik vektoriinde ses sinyalinin konusma olan segmentlerinde
0’dan biiylik degerler donerken konusma olmayan segmentlerde ise 0 degeri doner. Sessiz
olarak 0 ile isaretlenmis iki indis aras1 bir kelimenin 6zellik degerlerini olusturur. Tablo 1’de

ornek bir sinyalin sesli boliimlerin tespit edilmis vektdr degerleri Ornek olarak

goriilmektedir.

Tablo 1. Pitch yontemi ile sinyalde elde edilen 6z vektor degerleri

150

1007
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Sekil 8. Ses sinyalindeki sesli bolgelerin pitch yontemi ile belirlenmesi

VMOr | 14 |15 | 16 | 17 | 18 | 19 | 20 | 21 | 22 | 23 | 24 | 25
%ﬁg;ﬁ‘ 0 | 0 | 0 [125.98/125.98(124.03|124.03124.03|124.03[122.37| 0 | 0

1.6.2. Ozellik Cikarma

Ses sinyalindeki kopyala-yapistir sahteciliginin tespitinde izlenen yontem pitch
yontemi ile belirlenmis kelimelerin birbiri ile karsilastirilmasi ile en benzer kelimelerin tespit
edilmesidir. Kelimelerin 6zelliklerinin ¢ikartilmasi kopyala-yapistir sahteciliginin tespit
edilmesi i¢in 6nemli bir adimdir. Tespit edilen kelimelerin 6zellik vektorleri ses tanimada
yayginca kullanilan yontemler uygulanarak elde edilmistir. Kopyala - yapistir sahteciliginin
tespit edilmesinde 6zellik ¢ikarimindan elde edilen 6z vektorler yontemin dayanikliligi ve

performansi agisindan onemlidir. Asagida bu yontemlerden bazilar1 ele alinarak uygulama

esaslar1 detaylandirilmistir.
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e Algisal Dogrusal Tahmin Ozellik Cikarma Yontemi (Perceptual Linear Prediction
—PLP)

PLP yontemi konusma tanimada yayginca kullanilan ¢ok bilindik frekans tabanli bir
ozellik ¢ikarim yontemidir. PLP yontemi, insan isitmenin bilinen bir ¢ok 6zelligini pratik
mithendislik yaklagimlari ile simiile ederek elde edilenisitme benzeri konugma spektrumunu
otoregresif tiim-kutup modele yaklastirilir (Hermansky, 1990). PLP nin genel akis diyagrami1

Sekil 9°da goriilmektedir. PLP yonteminin asamalar1 asagida detaylandirilmistur.

Kritik Bant . .
kiral I Spekiral Esit Ses Seviyesi
Konusma —» Spektral Analiz —»> ! F.).e "trgwn — On Vurgulamas:
Coziiniirligi
Siddet — Ses Ters Ayrik Otoregresif i
Yiiksekligi —»> Fourier —> Katsayilar I¢in > Tiim Kut'up
Déniisiimii Dontistimii Coziim Modeli

Sekil 9. Genel PLP Akis Diyagrami

1. Spektral Analiz
Konugma sinyali ¢ercevelerini agirliklandirmak i¢in Hamming Penceresi (Hamming

Window) kullanilir. Hamming penceresi (4) ile hesaplanir. N ¢er¢eve boyutunu ifade eder.

W(n) = 0.54 + 0.46 cos[2nn / (N — 1)] 4)

Cercevenin tipik olarak varsayilan boyutu 20 ms. Ayrik fourier doniisiimii (Discrete
Fourier Transform - DFT) ¢ergevelenmis konusma segmentlerini frekans alanina donistiirtir.
Burada doniistim i¢im hizli fourier dontisiimii (Fast Fourier Transform - FFT) kullanilir. Kisa
stireli konusma spektrumunun gergek ve sanal bilesenlerinin kareleri alinir ve toplanarak

kisa siireli gii¢ spektrumu (5) de ifade edildigi gibi elde edilir.

P(w) = Re[S(w)]? + Im[S(w)]? 5)
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2. Kritik Bant Spektral Coziiniirligii

Insan isitmesinin belirli bir frekanstaki sesleri ayirt etme yetenegini simiile etmek icin
kritik bant spektral ¢oziiniirliigii kisa siireli gii¢ spektrumunu (4) kullanilarak bark frekansina
doniistiirmek icin hesaplanir. Bark 6lcegi, insan kulagmin algiladigi sekilde frekanslar
temsil eder. Bu adimda kritik bant filtreleme de uygulanir. Spektrum P(w), frekans ekseni o

boyunca (6) ile bark frekansina biikiiliir. ® agisal frekansi rad/s ile gostermektedir.
Q(w) = 6In{w/1200m + [(w/1200m)? + 1]°5} ©)

Elde edilen biikiilmiis spektrum daha sonra, (7) uygulanarak tahmin edilen simiile

edilmis kritik bant maskeleme egrisinin W(€2) spektrumu ile kivirilir.

( 0, for Q< —1.3
11025008 for—13<Q>—05
Y(Q) = 4 1, for—05<Q02>0.5 (7
| 10-(@-05) for05<Q0>25
k 0, for Q> 2.5

Ses sinyalinin frekans dizisi W(Q) ve P(w) arasindaki ayrik konviilasyon (8) ile
hesaplanarak kritik bant gii¢ spektrumunu temsil eden bir dizi elde edilir. Nispeten genis
kritik bant maskeleme egrisi W(Q) ile kisa siireli gii¢ spektrumu P(w) 'in garpistirilmasi,

0 (Q)'in spektral ¢oziiniirligiinii orijinal P(w)'e kiyasla 6nemli 6lglide diistiriir.

2.5
60) = ) P@-0).¥(® ®)

i=—-1.3

Ornekleme araligmin tam degeri, spektral orneklerin tamami analiz bandini
kapsayacak sekilde secilir.

3. Esit Ses Seviyesi On Vurgulamasi

Orneklenen 0[Q(w)], simiile edilmis esit ses yiiksekligi egrisi ile 6n vurgulamadan

gecirilir.

E[QU(w)] = E(w) . 6[Q(w)] (9)



24

E(w) fonksiyonu, insan isitmesinin farkli frekanslardaki esit olmayan duyarhliginin
bir yaklasimidir ve isitme hassasiyetini yaklasik 40 dB seviyesinde simiile eder. Orneklerin
ilk ve son degerleri yakin komsularinin degerlerine esitlenir. Hermansky tarafindan dnerilen

yaklagim (10) de ifade edilmistir.

[(w? +56.8 x 10°)w*]
(w?+6.3 x 10%)2 X (w? +0.38 X 10%)(w? 4+ 9.58 x 102%9)

E(w) = (10)

4. Siddet-Ses Yiiksekligi Doniistimii
Tim-kutup modellemesinden hemen Onceki son islem, kiibik kok genlik
sikistirmasidir. Bu islem, duyma gii¢ yasasi denilen bir yaklagim olup, sesin siddeti ile

algilanan ses yiiksekligi arasindaki dogrusal olmayan iliskiyi (11) ile simiile eder.

®(Q) = E[Q]33 (11)

Bu islem, psiko-fiziksel esit-ses yiiksekligi 6n vurgusu ile birlikte, kritik bant
spektrumlarinin spektral genlik degisimini de azaltr. Boylece, sonraki tiim-kutup
modellemesi nispeten diistik bir model diizeni kullanilarak yapilabilir.

5. Ters Ayrik Fourier Dontigiimii

Cepstral katsayilar1 elde etmek i¢in ters ayrik Fourier doniisiimii (IDFT) kullanilir.
Logaritmik spektral 6zelliklerin cepstral analiz ile zaman alanina geri doniistimiinii saglar.
Bu doniisiim, ses sinyalinin spektral 6zelliklerinin  zaman alaninda yeniden
yapilandirilmasini ve insan igitme sistemine uygun bir sekilde temsil edilmesini saglar.

6. Otoregresif Katsayilar i¢in Cziim

PLP analizinin son isleminde, tiim-kutup model, ses sinyalinin sadece kutuplarla
temsil edildigi (sifirlar1 olmayan) bir spektral modeldir. @®(Q) tiim-kutup modelinin
spektrumu ile yaklasik olarak temsil edilir. Bu model, ses sinyalinin otokorelasyon
fonksiyonuna dayanarak spektral yogunlugunu tahmin eder. Burada ters DFT, ters FFT'den
daha iyi bir se¢imdir ¢ilinkii yalnizca birkag¢ 6z-korelasyon degerine ihtiyag¢ vardir.

e Bagil Spektrum Algisal Dogrusal Ongoriilii Ozellik Cikarma Yontemi (Relative

Spectra Perceptual Linear Prediction — Rasta PLP)

PLP hesaplamalarinda, goreli spektrum (RASTA) filtresinin konusma tanima

performansini artirdigi bilinmektedir. RASTA filtresi, sinyaldeki hem yavas hem de hizh
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degisimleri baskilamak i¢in kullanilir. Insan isitmesinin yavas degisen seslere karsi
duyarsizligi, insanlarin iletisim ortaminin frekans karakteristigindeki yavas degisimlere
fazla dikkat etmemelerinin ya da siirekli arka plan giiriiltiisiiniin insan konusma iletisimini
ciddi sekilde bozmamasinin sebebini agiklayabilir (Hermansky & Morgan, 1994).

Ancak, insan algisina dair deneysel kanitlar smirli destek saglasa bile, konusma
sinyalindeki yavas degisen bilesenlerin baskilanmasi miihendislik agisindan faydalidir.
Konugma analizini yavas¢a degisen veya sabit faktorlere kars1 daha az hassas hale getirmek
icin, PLP konusma analizinde geleneksel kritik bantli kisa siireli spektrumu, her frekans
kanalmin filtre ge¢isli oldugu ancak sifir frekansinda keskin bir spektral sifir noktasina sahip
bir filtre ile elde edilen spektral tahmin ile degistirilmistir. Bu iglem sayesinde her bir frekans
kanalindaki sabit veya yavas degisen bilesenler baskilandigi i¢in, yeni spektral tahmin, kisa
stireli spektrumdaki yavas degisimlere karsi daha az hassas hale gelir.

Bu teknigin kullanilmasinin temel amaci, PLP'yi goreceli spektral metodolojisi
sayesinde dogrusal spektral bozulmalara kars1 daha dayanikli hale getirmektir. RASTA-PLP
hesaplama adimlar1 agsagidaki gibidir:

1. PLP'de oldugu gibi Kritik Bant Spektral Coziiniirliiglinii hesaplanir.

2. Logaritmik kritik bant spektrumunun zamansal tiirevini, bes ardisik spektral
degerden gecen bir regresyon ¢izgisi kullanilarak tahmin edilir.

3. Dogrusal olmayan hesaplama bu alanda yapilabilir.

4. Birinci dereceden sonsuz impuls cevabi sistemini kullanarak, logaritmik Kritik bant
zamansal tiirevini yeniden entegre edilir.

5. Konvansiyonel PLP ile uyumlu olarak, esit seslilik egrisini ekleyin ve 0.33 ile
carparak isitme gii¢ yasasi taklit edilir.

6. Bu goreli logaritmik spektrumun ters logaritmasini alin ve bdylece goreli isitsel
spektrumu elde edilir.

7. Konvansiyonel PLP teknigini takip ederek, bu spektrumun tam kutuplu bir modeli
hesaplanir.

e Mel Frekans1 Cepstrum Katsayis1 Ozellik Cikarma Yontemi (Mel Frequency

Cepstal Coefficients — MFCC)

Konugma tanimada kullanilan en yaygm ve baskin 6zellik ¢ikarma yontemi Mel-
Frekansli Cepstrum Katsayilarmi (MFCC) hesaplamakti. MFCC'ler, insan kulaginin
algilama bi¢cimine dayanan mel dlgegini kullanan frekans alaninda konusma tanima igin

kullanilan en popiiler 6zellik ¢ikarma tekniklerinden biridir. Frekans alan1 6zellikleri olarak
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degerlendirilen MFCC'ler, zaman alani 6zelliklerinden ¢ok daha hassas sonuglar verir (Dave,
2013).

MFCC, konusmay1 dinlerken insanlar tarafindan kullanilan parametrelere benzer
parametreleri konugmadan ¢ikaran bir ses 6zelligi ¢ikarma teknigidir. Ayn1 zamanda diger
tiim bilgileri dnemsizlestirir. MFCC 6zellik ¢ikarimmin genel akis diyagrami Sekil 10°da

gosterilmistir. Islem basamaklar1 asagida detaylandirilmustr.

Esit Ses Seviyesi Mel Fitre
Konusma On Vurgulamas1 | = FFT —>

Bankasi
& Pencereleme

itmi Mel Cepstrum
Logaritmik - DCT / IFET p
Sikistirma Katsayisi

Sekil 10. Genel MFCC Akis Diyagrami

1. Esit Ses Seviyesi On Vurgulamas1 & Pencereleme

Konugsma sinyalindeki yliksek frekanslhi bilesenleri giliclendirerek spektral enerjiyi
esitlemek icin 6n vurgulama yapilir. On vurgulamadan sonra konusma sinyali bir pencere
fonksiyonu kullanilarak g¢ercgevelere ayrilir. Daha sonra her zaman dilimi, kenarlardaki
kesintileri ortadan kaldirmak i¢in Hamming penceresi ile pencereye alinir. Bu islem igin
genellikle uzunlugu 20-30 ms arasinda degisen bir Hamming penceresi kullanilir. Uzunlugu

n olan bir Hamming penceresinin filtre katsayilart W(n) ifade (12)’a gére hesaplanur.

2nn
W(n) = 0.54 — 046 cos3—,0 <n<N-—1 (12)

N toplam Ornek sayisi, n ise mevcut drnek sayisini ifade eder.
2. FFT
Pencere uygulamasindan sonra, her zaman dilimi i¢in bir FFT hesaplanarak, sinyalin

zaman alanindaki frekans bilesenleri ¢ikarilir. FFT, isleme hizini artirmak i¢in kullanilir.
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3. Mel Filtre Bankasi

Daha sonra fourier doniistiiriilmiis ¢cerceveye logaritmik mel 6lgekli filtre uygulanir.
Bu olgek, yaklasik olarak 1 kHz'e kadar dogrusaldir ve daha yiiksek frekanslarda logaritmik
hale gelir. Konusma frekansi ile mel 6l¢egi arasindaki iliski (13) ile ifade edilir.

Frekans(Mel Olgekli) = [2595 log 1+ f(Hz)/700] (13)

MFCC'lerde, mel 6lgekli filtre bankalari kullanilir. Bu filtre bankalarinda, yliksek
frekansl filtrelerin bant genisligi diisiik frekansl filtrelerden daha genistir, ancak zamansal
¢oziiniirlikkleri aynidir.

4. Logaritmik Sikistirma

\erilen bir sinyal yogunlugunun algilanan giirliigiinii modellemek igin filtre ¢ikislar1
logaritmik fonksiyon ile sikistirilir. Mel Frekans Bankasi'ndan elde edilen her bir enerji
degeri, logaritmik fonksiyonla doniistiiriiliir. Bu islem, biiyiik enerji degerlerini sikistirarak
kiiciik enerji degerleriyle daha karsilastirilabilir hale getirir.

5. DCT

Son adimda, filtre bankasinin ¢iktilarma DCT uygulamaktir. DCT, elde edilen
katsayilar1 6nemlerine gore siralar. 0. katsay1 giivenilir olmadigi i¢in harig tutulur.

Konugmanin her bir karesi i¢gin bir dizi MFCC hesaplanir. Bu katsay1 seti, bir akustik
vektor olarak adlandirilir ve konusmanin fonetik agidan 6nemli 6zelliklerini temsil eder. Bu
vektor, konusma tanima sistemlerinde daha ileri analiz ve isleme i¢in yararlanilir.

e Spektral Merkez Nokta Biiyiikliigii, Spektral Merkez Nokta Frekansi Ozellik

Cikarma Yontemi (Spectral Centroid Magnitude , Spectral Centroid Frequency —
SCF)

SCM yontemine gore 6zellik ¢ikarim agsamalar1 Sekil 11'de gosterildigi gibi hesaplantr.
n € [0, N-1] i¢in s[n] bir konusma cercevesini yani konusma 6rnegini, S[f] ise bu gercevenin
spektrumunu temsil eder. Daha sonra, S[f], her biri alt sinir frekansi (Ik) ve tist sinir frekansi
(uk) ile tammlanan K alt banda bolinir. Filtrenin frekans orneklemeli frekans cevabi
wk[f]'dir (Kua vd., 2010).
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Mel Fitre

Konusma Pencereleme > FFT Bankasi
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Sekil 11. Genel SCF ve SCM Akis Diyagrami

A 4

Spektral Merkez Nokta Frekans: (Spectral Centroid Frequency - SCF), belirli bir alt
bant i¢in agirliklandirilmis ortalama frekans olarak tanimlanir. Bu agirliklandirmada, her bir
frekans bileseninin normalize edilmis enerjisi kullanilir.

Bu 6l¢iim, her alt bandin agirlik merkezini yakaladigi i¢in, komsu alt bantlarda tepe
noktasi olarak goriilen formantlarin yaklasik konumunu tespit edebilir. Ancak, alt bandin
agirlik merkezi, 6zellikle dar bant genislikleri i¢in ses kaynagnin iirettigi harmonik yap1 ve
ses perdesi frekanslarindan da etkilenir. Bu nedenle, SCF 6zelligi ses perdesi ve harmonik
yapida meydana gelen degisikliklerden etkilenir. k. alt bant i¢in spektral sentroid frekansi F
(14) gibi tanimlanir.
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SCF frekans tabanli bir ozellik oldugundan, ikinci dereceden tiim-kutup FM
yonteminin ¢ikarilmasindan esinlenerek bark 6lgekli gabor filtre bankasini kullanarak SCF
degerleri hesaplanmistir. Ek olarak, konusma gii¢ spektrumu ve filtre bankasi frekans
cevabini daha iyi yakalamak i¢in FFT noktalarmin sayisini bir derece artirilmistir. Bu islemin
SCF performansi lizerinde dnemli bir etkisi oldugu goriilmiistiir.

Spektral Merkez Nokta Biiyiikliigii (Spectral Centroid Magnitude - SCM) belirli bir
alt banttaki agirlikli ortalama biiyiikliigii ifade eder. Agwrhiklandirmada ise her frekans
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bileseninin kendi biiytikligi kullanilir ve (14)’deki gibi hesaplanir. SCM, birinci dereceden
bir yaklasimla, alt banttaki enerji dagilimimni yakalar. Bu durum, Sekil 12'de ortalama

enerjileri ayni olan iki farkli sinyal tizerinden gosterilmistir (Kua vd., 2010).
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Sekil 12. Tki Farkli Ornek Sinyalin SCF ve SCM grafigi

Iki farkli 6rnek alt bant sinyalinin (siirekli ¢izgi (1) ve kesikli ¢izgi (2)) SCF ve SCM
cikarimi gosterilmistir. Her iki sinyalin ortalama enerjileri esittir. SCM hesaplamasinda
frekans agirliklandirmasi kullanildigindan, SCM1 degeri SCM2 degerinden daha biiytiktiir.

Agirliklandirma fonksiyonu nedeniyle, her iki sinyal de farkli SCF ve SCM degerleri
ile temsil edilecektir. Agirliklandirma fonksiyonunun egimindeki degisiklige de dikkat
edilmelidir; bu, farkl alt bant genislikleri icin 6zellik eleman1 varyanslarinda farkliliklar
yaratir. Ortalama enerji, Denklem (15)'de f=1 degerini atayarak hesaplanabilir. Spektral
Merkez Nokta Biiyiikliigii, spektral merkez frekans konumundaki biiyiikliik oldugundan,

konusmaci tanimada faydali olan formant bilgilerini de tasirir.
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Denklem (13)'e bakildiginda, paydada kullanilan terim, SCF'den farkli olarak
konugmaciya bagimli degildir. SCM'nin konusmaci bagimliligint artirmak i¢in, her alt

banttaki en 6nemli P adet frekans bileseni kullanilarak alternatif bir formiilasyon onerilebilir.

Bu formiilasyon (16)’deki gibidir.

Spren SIS A1l
Msc,k - Zfl.’e I ﬂ/ (16)

Burada her bir frekans bileseni i¢in agirlik hesabi yapilan Ik, |S[f]|wk[f]| ifadesinin en
biiyiik P degerine karsilik gelen frekans kiimesini temsil eder. Bu alternatif SCM yontemine,
Onemli Bilesenlere Dayali SCM (SCM_SC) denir. Sekil 13'te goriildiigii gibi, SCM bir SCF
grafigine karsi ¢izildiginde, her alt bandin merkez frekansina karsi ¢izilen ortalama enerjiye

gore LPC spektrumuna daha iyi bir yaklagim saglar (Kua vd., 2010).
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Sekil 13. iki Farkl1 Ornek Sinyalin LPC, SCF ve SCM grafigi
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1.6.3. Benzerlik Hesaplama

Ses kaydindan kelimeler tespit edildikten sonra farkli 6zellik ¢ikarim yontemleri ile
kelimelere ait 6zellik vektor degerleri hesaplanir. Tespit edilen bu kelimelerin aralarindaki
benzerlik iliskisine bakilir. Istatistiksel hesaplamalarla sinyalde tespit edilen tiim kelimelerin
diger kelimelerle olan yakinlik degerleri hesaplanir. Bu tez ¢alismasinda uygulanan 4 farkli
ozellik ¢ikarim yonteminden elde edilen kelimelere ait 6z vektorler 3 farkli istatistiksel
hesaplama yapilarak siniflandirilmistir. Bunlar hesaplamalar Oklid, korelasyon ve DTW dir.

Tespit edilen kelimeler diger tiim kelimelerle benzerligi hesaplanirken kelime sayisina
gore bir matris elde edilir. Bu matrisin 6rnegin 1- 2 karsilastirmasi ile 2-1 karsilastirmasi
ayni sonucu vereceginden matrisin kdsegen matrisin {istiinde kalan {ist iliggensel matris
elemanlari karsilastirilarak hesaplama yapilmistir. Boylece islem siiresi yartya indirilmistir.

e Korelasyon Katsayis1

Korelasyon analizi, genellikle veri bilimi, istatistik ve sosyal bilimlerde kullanilir.
Korelasyon katsayis1 iki degisken arasindaki iliskiyi 6l¢mek i¢in kullanilan bir istatistiksel
oleiidiir. iki degisken arasindaki iliskinin dogasini anlamak i¢in dnemli bir arag olarak bilinir.
Degiskenlerin nasil birbirine bagl oldugunu goérmek ve analiz etmek i¢in 6nemli bir
tekniktir. Korelasyon katsayisi genellikle Pearson korelasyon katsayisi olarak adlandirilir ve
istatistiksel literatiirde sik¢a kullanilir. Pearson korelasyon katsayisi, -1 ile +1 arasinda bir

deger alir ve denklem (17) ile hesaplanir (Akdeniz & Becerikli, 2021).

Uit (xi =)y — ¥)

r =
(B -2 + i - 9

(17)

Pearson korelasyon katsayisi, iki degisken arasindaki dogrusal iligkiyi 6lger. r =1 ise
tam pozitif dogrusal iliski, r = —1 ise tam negatif dogrusal iliski, r = 0 ise dogrusal bir
iliskinin olmadigin1 gdsterir. X; ve y; sirastyla iki ses sinyalinden elde edilen 6z vektor

degiskenin degerleri, X, Y ise bu 6z vektorlerin ortalamalari, | ise 6z vektorlerin eleman
sayisidir. Degerler arasinda bir iliski varsa, r degeri bu iliskinin giiciinii ve yoniinii belirtir.
Degiskenler arasinda daha gii¢lii bir iligki varsa, korelasyon katsayis1 +1 veya -1'e daha yakin
olacaktir. Ornegin, +0.8 veya -0.8 gibi degerler giiclii bir iliskiyi ifade ederken, +0.2 veya -
0.2 gibi degerler daha zayif bir iliskiyi ifade eder.
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Korelasyon katsayisi, ayni zamanda iki degisken arasindaki iligkinin lineer olup
olmadigini belirlemek i¢in de kullanilir. Ancak 6nemli bir nokta, korelasyon katsayisinin
korelasyonun tiim tiirlerini 6lgmedigidir. Ornegin, iki degisken arasinda karmasik bir iliski
varsa (6rnegin, dogrusal olmayan iligkiler), Pearson korelasyon katsayisi dogru bir dlgiim
olmayabilir.

e Oklid Uzaklig1

Oklid, genellikle "Oklid'in mesafesi" veya "Oklidyen mesafesi" olarak bilinen
kavramdir. Matematikte, Oklid'in mesafesi iki nokta arasindaki dogrusal mesafeyi 6lgmek
icin kullanilan bir metriktir. iki nokta (pl,pl...pn), (q1,g2...qn) arasmdaki Oklidyen
mesafesi (18)’a gore hesaplanir (Thakur & Sahayam, 2013).

d =P —q)?*+ @2 — 42)* + -+ (P — qn)? (18)

Bu formiil, iki boyutlu uzayda (6rnegin bir diizlemde) iki nokta arasindaki dogrusal
uzakhig1 belirler. N-boyutlu bir uzayda bir nokta olarak temsil edilir. Bu noktadaki her bir
koordinat, verinin bir 6zelligini (6zniteligini) ifade eder.

Bilgisayar biliminde simiflandirma igin Oklid uzakligi, 6zellikle makine 6grenimi ve
veri madenciligi gibi alanlarda kullanilir. Ornegin, bir smiflandirma probleminde elimizde
bir veri kiimesi var ve her bir 6rnek belirli 6zelliklere sahip (6rnegin boy, agirlik gibi). Bir
yeni 6rnegi bu veri kiimesindeki diger orneklerle karsilastirmak istiyoruz ve onu en yakin
komsu (nearest neighbour) yontemiyle smiflandirmak istedigimizde Oklid uzakhgi burada
onemli bir rol oynar. Yeni &rnegin diger rneklerden ne kadar uzakta oldugunu Oklid
uzaklig1 kullanarak hesaplayabiliriz. Bu mesafeye gore en yakin komsulari bulabilir ve yeni
ornegi onlarm sinifina atayabiliriz. Oklid uzakligi bilgisayar biliminde 6zellikle
smiflandirma ve kiimeleme gibi problemlerde, benzerlik ve uzaklik hesaplamalarinda
kullanilan temel bir kavramdir.

e Dynamic Time Warping

DTW zaman serileri veya diger zamanla degisen veriler arasinda benzerlik 6lgmek i¢in
kullanilan bir yontemdir. Genellikle zaman serilerinin zaman 0l¢egi veya hizi farkh
oldugunda veya zaman igindeki kiiciik varyasyonlar nedeniyle diiz bir zaman 6lgeginde
karsilastirilmast zor oldugunda kullanilir. Konusma hizalamasinin farkli zamanlamalari,
konusma tanimada mesafe Sl¢iimiiniin temel bir sorunudur. Ozellikle konusma sinyalleri

arasindaki benzerlikleri 6lgmek ve konugma tanima sistemlerinde kullanilan bir yontemdir.
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DTW, konusma sinyallerinin zaman igindeki varyasyonlarini hesaba katarak benzerlik
Olemek icin idealdir, ¢ilinkii konusma sinyalleri genellikle zaman 6l¢egi ve hiz farkliliklar1
gosterebilir.

DTW, sadece zaman serilerinin uzunluklarint degil, ayn1 zamanda sekillerini de
karsilastirir. Bu sayede, zaman serilerinin genel trendleri ve sekilleri arasindaki benzerlikler
daha iyi anlagilir.

Ses sinyalinden elde edilen 6zellik matrisleri arasindaki en iyi eslesmeyi bulmak igin
dinamik programlama yontemini kullanir. Bu yontemde, her iki zaman serisinin her bir
noktast i¢in bir uzaklik matrisi olusturulur. Bu matriste, birinci zaman serisinin her bir
noktast ile ikinci zaman serisinin her bir noktas: arasindaki Oklid uzakhig1 hesaplanir. Daha
sonra, bu matris lizerinde en diisiik maliyetli bir yol bulunur. Bu yol, iki zaman serisi
arasindaki en 1iyi eslesmeyi temsil eder. DTW'nin temel formiilii, (19) gibi ifade edilebilir

(Mohan & Babu, 2014).

D@G—-1,)),
D(i,j) = d(i,j) + min{ D(j—1), (19)
Di—1,j—1)

Formiilde yer alan D(i, j); i'nci ve j'nci noktalar arasindaki en diisiik kiimiilatif uzakligi
temsil eder. d(i, j) ise i'nci ve j'nci noktalar arasindaki Oklid uzakhgni ifade eder. DTW
sonucu olarak elde edilen minimum maliyet, iki zaman serisi arasindaki benzerlik 6l¢iisti
olarak yorumlanabilir. Daha diisiik maliyet, iki zaman serisinin daha benzer oldugunu, yani

daha yakin oldugunu gosterir.

1.6.4.Sahte Segmentlerin Isaretlenmesi

Tespit edilen kelimelere ait 6z vektorleri arasinda benzerlik hesaplamasi yukarida
anlatilan yontemlere gore hesaplandiktan sonra kullanilan yonteme gore sahte segmentler
belirlenir. Pearson korelasyon katsayisi iki kelimenin benzerlik oranini istatistiksel olarak
biiyiikliiglinii hesaplamak icin kullanilir. Kelimeler arasinda sira ile birbiri ile
karsilastirilirken esik degerine bakilarak iki kelimenin kopya olup olmadigina karar verilir.

Iki kelime arasinda hesaplanan korelasyon katsayisi biiyiidiikge kelimeler arasi
benzerlik iligkisi kuvvetlenmektedir. Hesaplanan katsayr degeri kiiciildiikkge kelimeler

arasinda benzerlikten s6z edemeyiz. Yapilan ¢aligmalarda uygulanan yOntem ve veri
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tabanina gdre empirik olarak belirlenen esik degerine gore kelimelerin kopya olduguna karar
verilir.

PLP 6zellik ¢cikarim yontemi ve yapilan korelasyon benzerlik hesaplamasi ile yapilan
calismalarda esik degeri empirik olarak 0,95 alinmistir. Kelimeler arasi hesaplanan
korelasyon katsayis1 0,95°ten daha biiyiik bir degerse kelimeler aras1 benzerlik iligkisi biiyiik
oldugu i¢in bu kelimeler kopya olarak isaretlenir.

Yukarida anlatilan Oklid uzakhigi benzerlik hesaplamasinda ise kelimeler arasi
yakinliga bakilmaktadir. Elde edilen 6z vektorler arasindaki yakinlik derecesi hesaplanir.
Tiim kelimeler arasindaki yakimlik dereceleri sira ile kontrol edilir. Kelimeler aras1 Oklid
uzaklig1 ne kadar kiiclikse kelimelerin birbirine benzer oldugu anlasilir. PLP 6zellik ¢ikarim
yontemi ile yapilan ¢alismalarda Oklid uzaklig: icin empirik olarak esik degeri 50 olarak
belirlenmistir. Kelimeler aras1 hesaplanan Oklid uzaklig1 50 den kiigiik ise kelimelerin kopya
olduguna karar verilerek isaretlenir.

DTW yontemi ise Oklid uzaklig gibi kelimeler aras1 yakinlik derecesine bakilir. DTW
zaman alaninda frekansin nasil degistigini hesaplar ve iki sinyali birbirine hizalama i¢in
kullanilir. Oz vektdrleri hesaplanan kelimelerin sirayla birbiri ile olan benzerlikleri DTW ile
hesaplanir. Hesaplanan DTW benzerlik degerleri ne kadar kiiglikse iki kelimenin arasinda
farkliligin az oldugu yani benzerligin fazla oldugu anlamina gelir. PLP 6zellik ¢ikarim
yontemi ile yapilan caligmalarda DTW i¢in empirik olarak esik degeri 100 alinmustir.
Kelimeler arasi hesaplanan DTW benzerlik degeri sira ile kontrol edili. DTW degeri
100°den kiiciik ise kelimeler arasinda benzerlik iliskisi olduguna karar verilir. Benzer olan

bu iki kelime kopya olarak isaretlenir.



2. YAPILAN CALISMALAR, BULGULAR VE IRDELEME

Tez kapsaminda yapilan arastirmalarda kopyala-yapistir ses sahteciliginin tespiti igin
oncelikle ses sinyalinde bulunan kelimeler basarili bir sekilde tespit edilerek ayrilmistir.
Sinyal okunduktan sonra pitch yontemi ile sinyale ait pitch dizisi elde edilir. Ses aktivitesi
tespit edilmek i¢i dizi bastan itibaren taranarak 0’dan biiyilik dizi elemanlar1 isaretlenir. Ses
aktivitesi tespit edilen segmentler 1 olarak isaretlenirler. Pitch dizisi bastan taranarak 1 ile
isaretlenmis ardigik segmentler yeni kelimeye ait segment dizisine dahil edilirler. Pitch dizisi
taramasinda 0 ile karsilasildiginda kelimenin sonu olarak isaretlenerek yeni kelime dizisine
gegilir. Tespit edilen her bir segment dizisi bir kelimeyi temsil eder. Segmentlerin sayisi
tespit edilen kelime sayisini vermektedir.

Kelimeler tespit edildikten sonra bu kelimelerin farkli 6zellik ¢ikarim yontemleri ile
0z vektorler elde edilmistir. Tespit edilen kelimelerin 6zellik ¢ikarimi i¢in ses tanimada
yayginca kullanilan plp, rasta-plp, mfcc ve spectral yontemleri kullanilmistir. Ses sinyalinde
Kopyalanarak baska bir konuma yapistirilan kelimelerin 6z vektorleri birbirine benzerlik
gostermektedir. Ayn1 kelime orijinal olarak farkli anlarda kaydedilmis olsa bile kelimelerin
temel frekansi farkli olacagindan kopyala-yapistir olan kelimelere gore benzerlik derecesi
diistik ¢ikmaktadir.

Kopyala-yapistir sahteciliginin tespit edilmesinde elde edilen 6z vektorlerin benzerlik
hesaplamasi yapilarak her bir kelimenin diger kelimelerle olan benzerlik iliskisi tespit
edilmeye calisilmisti. Bu asamada kelime 6z vektorleri ile korelasyon katsayisi, Oklid
uzakligi ve DTW yontemleri ile istatistiksel olarak benzerlik hesaplamasi yapilmistir.

Hesaplanan benzerlik degerleri esik degerine gore karsilastirilarak kopyala-yapistir
sahteciligi tespit edilmeye calisilmistir. Kullanilan yonteme ve veri tabanina gore esik degeri
farklilik gostermektedir. Bu yiizden yapilan ¢calismada veri setine ve kullanilan yonteme gore
empirik olarak esik degerleri kullanilmustir.

Kopyala-yapistir sahteciligini pasif yontemle tespit etmek i¢in bu tez kapsaminda
uygulanan yontemlerin genel akis diyagrami Sekil 14’te verilmistir. Islem basamaklar1 alt
basliklarda detayl sekilde anlatilmistur.

Bu bolimde kopyala-yapistir sahtecilik tespiti igin tez kapsaminda, galigmalarda
kullanilan plp, rasta-plp, mfcc ve spectral yontemlerinin performans analizleri incelenmistir.

Yontemlerin basarisint 6lgmek i¢in Timit ve Arabic Speech Corpus veri tabanlari



36

kullanilmistir. Calismada basar1 6l¢iimii i¢in kullanilan metrikler anlatilmistir. Yontemlerin
basarisini degerlendirirken 6z vektorler arasi benzerlik tespiti i¢in ayr1 ayr1 korelasyon
katsaysi, Oklid uzakligi ve DTW hesaplamas1 yapilmis ve deneysel sonuglar1 asagida
verilmistir. Asagida kullanilan yontemlerin deney sonuglarina gore avantaj ve dezavantajlari

ayrintili olarak ele alinmstir.

On Islem
v
( \
Sesli Kelimelerin
Tespiti
|\ J
v
( . \
Kelimelerden Ozellik
Cikarimi
. J
, v {
Benzerlik Hesaplamasi
v
( \
Sahte Kelimelerin
Tespiti
|\ J

Sekil 14. Uygulanan kopyala — yapistir sahteciligi tespiti islem basamaklar1

2.1. Veritabam

Literatiirde sahtecilik tespiti icin kullanilan ortak bir veri taban1 bulunmamaktadir. Ses
sinyalindeki kopyala-yapistir sahteciligi tespiti i¢in TIMIT veri taban1 ve Arabic Speech
Corpus veri taban1 kullanilmistir. Bu veri tabanindaki orijinal ses dosyalarindan rastgele
segment alinarak ayni dosyadaki rastgele baska bir segmentin iizerine yapistirilarak sahte
ses dosyalar1 olusturulmustur. Sahte ses olusturulurken rastgele alinan segmentlerin siireleri
yaklasik olarak 0.2sn ile 0.6sn arasindadir.

Veri tabanlarindan elde edilen sahte ses dosyalarma medyan filtresi uygulanarak, 20
dB ve 30 dB giiriiltii ekleyerek, 32bit ve 64bit sikistirma yapilarak sahteciligin tespiti
zorlagtirilmistir. Bu atak uygulanmis sahte ses dosyalari ile literatiirdeki yontemlerin ve
onerilen yontemin dayaniklilig: 6l¢tilmiistiir.

TIMIT veri tabaninda 128 adet orijinal ses dosyasindan 368 adet sahte ses elde
edilmistir. Bu sahte seslere ayri1 ayr1 ataklar uygulanarak medyan filtresi uygulanmig, 20 dB

ve 30 dB giiriiltii eklenmis, 32 bit ve 64 bit sikigtirilmis atakli sahte ses dosyalar1 elde
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edilmistir. Yontemlerin performanslari bu atakli dosyalarla da 6l¢tilmiistiir. Dosya sayilari

tablo 2’te goriilmektedir.

Tablo 2. Timit veri tabaninda orijinal ve veri tabanindan olusturulmus sahte dosya sayist

Atak Ses Dosyasi Sayisi Toplam
Orijinal 128 128
Ataksiz 368

Medyan Filtre 368

20 dB Giiriiltii 368

30 dB Giiriiltii 368 2208
32 Bit Sikistirma 368

64 Bit Sikistirma 368

Arabic Speech Corpus veri tabaninda ise 36 adet orijinal ses dosyasindan 30 adet sahte
ses elde edilmistir. Bu sahte seslere ayr1ayr1 ataklar uygulanarak medyan filtresi uygulanmas,
20 dB ve 30 dB giiriiltii eklenmis, 64 bit sikistirilmis atakli sahte ses dosyalar1 elde edilmistir.

Dosya sayilar1 tablo 3’te goriilmektedir.

Tablo 3. Arabic Speech Corpus veri tabaninda orijinal ve veri tabanindan olusturulmus
sahte dosya sayisi

Simif Ses Dosyasi Sayisi Toplam
Orijinal 36 36
Ataksiz 30

Medyan Filtre 30

20 dB Giiriilti 30 150
30 dB Giiriiltii 30

64 Bit Sikistirma 30

Bu tez galigmasinda yontemlerin performansini 6lgmek i¢in deneysel ¢alismalar hem
2208 sahte ses igeren Timit veri tabanindan olusturulmus veri setinde hem de 150 sahte ses

iceren Arabic Speech Corpus veri tabanindan olusturulmus sette test edilmistir.

2.2. Kullanilan Olgiitler

Uygulanan yontemlerde elde edilen sonuglarin basarisini 6lgmek icin duyarlilik,
dogruluk, kesinlik ve F1 skoru hesaplamasi yapilmugtir. Olgiim i¢in kullanilan DP sahte ses

dosyalarmin sahte olarak bulunan sayiy1 ifade ederken YN ise sahte ses dosyalarina hatali



38

olarak orijinal tespit edilen sayiy1 ifade eder. DN Orijinal dosyalarin dogru olarak tespit
edilmis sayisini, YP ise orijinal dosyalara hatali olarak sahte olarak belirlenen sayty1 ifade
eder. Denklem (20)’deki hesaplama ile duyarlilik, denklem (21)’deki hesaplama ile kesinlik,
denklem (22)’daki hesaplama ile dogruluk ve denklem (23) ile F-1 skoru hesaplanmistir.

DP
— 20
Duyarlilik DP T TN (20)
DP + DN
Dogruluk = (21)

DP+YP+ DN+ YN

DP
. . — 22
Kesinlik DEETY P (22)
I > DP
F1 — Skoru = 1 (23)
DP +5YP+ YN

2.3. Sesli Kelimelerin Tespiti

Ses dosyasindaki sahteciligin tespit edilmesindeki 6nemli asamalardan biri de sesli
kelimelerin tespit edilmesidir. Sesli kelimelerin tespiti ig¢in ses aktivitesi tespiti yontemi
(VAD) uygulanmustir. Bu tez ¢alismasinda gii¢lii bir yontem olan Pitch yontemi ile sesteki
kelimeler tespit edilmeye ¢alisiimistir.

Ses dosyasmin sinyali okunarak dijital frekans dizisi elde edilmistir. Ornek ses
dosyasimin frekans goriintiisiinii Sekil 15°te goriilmektedir.

Sinyal okunduktan sonra yukarida anlatilan pitch algoritmasi uygulanarak sinyale ait
pitch degerleri hesaplanir. Bu pitch degerleri bir dizi seklinde elde edilir. Ornek ses
dosyasindan 191 elemanl: pitch dizisi elde edilmistir. Diger bir deyisle hesaplanan pitch
degerleri ile sinyalin tamammi temsil eden bir pitch vektdr dizisi elde edilir. Ornek ses
sinyaline ait pitch dizisi Tablo 4’te goriilmektedir. Bu tablodaki 0 degerleri o anda konugma
olmadigi anlamina gelir yani sessiz segment olarak belirlenir. Dizideki 0’dan biiyiik degerler
ise konusma olan pitch degerini vermektedir. Hesaplanan degerlerin tabloda ondalik

kisimlar1 g6z ard1 edilmistir.
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Sekil 15. Ornek ses sinyalinin frekans genlik degerine gore goriintiisii

Tablo 4. Ornek ses sinyalinden elde edilen segmentlerin hesaplanan pitch degerleri

Indis | 1 2 3 4 5 6 7 8 9 10 11 | 12 13 14

Pitch | 0 0 0 0 0 0 0 0 0 0 0 0 0 0

Indis | 15 16 17 | 18 19 | 20 | 21 | 22 | 23 | 24 | 25 | 26 27 28

Pitch | o 0 | 126 | 126 | 124 | 124 | 124 | 124 | 122 | 122 | 122 | 122 | 122 | 123

Indis | 29 | 30 | 31 | 32 | 33 | 34 | 35 | 36 | 37 | 38 | 39 | 40 | 41 | 42

Pitch | 123 | 124 | 124 | 125 | 125 | 126 | 127 | 129 | 129 | 129 | 129 | 129 | 128 0

Indis | 43 | 44 | 45 | 46 | 47 | 48 | 49 | 50 | 51 | 52 | 53 | 54 | 55 | 56

Pitch | o 0 0 0 0 0 0 0 0 0 115 | 113 | 113 | 110

Indis | 57 | 58 | 59 | 60 | 61 | 62 | 63 | 64 | 65 | 66 | 67 | 68 | 69 | 70

Pitch | 110 | 110 | 107 | 105 | 102 | 99 | 96 96 96 | 96 95 | 95 95 95

Indis | 70 | 72 | 73 | 74 | 75 | 76 | 77 | 78 | 79 | 80 | 81 | 82 | 83 | 84

Pitch | o 0 0 0 0 0 0 0 0 0 0 | 113 | 114 | 111

Indis | 85 | 86 | 87 | 88 | 89 | 90 | 91 | 92 | 93 | 94 | 95 | 96 | 97 98

Pitch | 111 | 110 | 109 | 109 | 109 | 109 | 108 | 108 | 108 | 107 | 107 | 105 | 103 | 102

Indis | 99 | 100 | 101 | 102 | 103 | 104 | 105 | 106 | 107 | 108 | 109 | 110 | 111 | 112

Pitch | 1010 | 98 | 97 | 97 | 97 | 96 | 96 | 95 | 95 | 95 | 94 | 94 | 93 | 93

Indis | 113 | 114 | 115 | 116 | 117 | 118 | 119 | 120 | 121 | 122 | 123 | 124 | 125 | 126

Pitch | 87 0 0 0 0 0 0 0 0 101 | 101 | 101 | 101 | 102

Indis | 127 | 128 | 129 | 130 | 131 | 132 | 133 | 134 | 135 | 136 | 137 | 138 | 139 | 140

Pitch | 102 | 102 | 102 | 101 | 99 | 96 | 93 | 90 | 90 | 89 | 88 0 0 0

Indis | 141 | 142 | 143 | 144 | 145 | 146 | 147 | 148 | 149 | 150 | 151 | 152 | 153 | 154

Pitch | o 0 0 0 0 0 0 101 | 101 | 102 | 102 | 102 | 102 | 102

Indis | 155 | 156 | 157 | 158 | 159 | 160 | 161 | 162 | 163 | 164 | 165 | 166 | 167 | 168

Pitch | 102 | 102 | 101 | 99 | 96 | 93 | 90 | 89 | 88 | 88 0 0 0 0

Indis | 169 | 170 | 171 | 172 | 173 | 174 | 175 | 176 | 177 | 178 | 179 | 180 | 181 | 182

Pitch 0 0 0 0 0 0 0 0 0 0 0 0 0 0

Indis | 183 | 184 | 185 | 186 | 187 | 188 | 189 | 190 | 191

Pitch | 0o 0 0 0 0 0 0 0 0
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Ornek sinyale gore elde edilen pitch dizisi degerleri 1. indisten 0 ile baslamaktadur.
Tespit edilen ilk ses aktivitesi 17. dizi elemanindadir. 1-16. indisler sessiz yani konusma
olmayan segment olarak isaretlenir. Ses aktivitesi 17. Indisten baslayarak ilk sessiz indise
kadar yani 42. indise kadar ses aktivitesi tespit edilmistir. 17-41. indisler sinyalimizde tespit
edilen ilk kelimeyi temsil eder. Pitch dizisindeki tiim indisler sira ile kontrol edilerek
isaretlenen indisler kelime dizisine aktarilarak kelimeler belirlenmis olur. Ornek ses
dosyasinda belirlenmis kelimelere ait pitch degerleri Sekil 16°da goriilmektedir.

Sekil 16°da goriildiigii tizere sesli bolgelerde hesaplanan pitch degerleri kelimelere ait
tepecikleri gostermektedir. Hesaplanan pitch degerlerine gore tespit edilen kelimeler sinyal

ile ortiismektedir. Ornek ses sinyalinde tespit edilen 5 kelime bulunmaktadir.
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0.04 -

002

-0.04 -

140 T T T T T T T T T

120 -

100 -

60 - | 8
40 i

20 - -

| 1 1 1 ! Il 1 1 |
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Sekil 16. Ornek ses sinyalinden pitch degerlerine gore tespit edilmis kelimeler
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2.4. Kelimelerden Ozellik Cikarim

Sinyalden ses aktivitesi tespiti i¢in pitch yontemi ile tespit edilen kelimelerin sirayla
6z vektorleri hesaplanir. Oz vektdrleri elde etmek icin literatiirde LBP, Pitch Similarity gibi
farkli yontemler 6nerilmistir. Bu tez ¢alismasinda ise plp, rasta-plp, mfcc ve spectral 6zellik
cikarim yontemleri ile ayr1 ayr1 6zellik ¢ikararak plp yonteminin basarisi arastirilmistir.
Yukarida ifade edildigi tizere tespit edilen kelimelerin 6zellik ¢ikarim yOntemleri
kullanilarak 6z vektorleri elde edilir.  Yontemlerin  basarisimi  daha  saglikli
degerlendirebilmek i¢cin hem Timit hem de Arabis Speech Corpus veri tabaninda test
edilmistir. Kullanilan yontem ve veri tabanina gore esik deger yapilan deneysel ¢alismalara

gore empirik olarak belirlenmistir.

2.4.1.PLP Yontemi ile Kopyala — Yapistir Sahteciligi Tespitinin Degerlendirilmesi
ve Elde Edilen Deneysel Sonuclar

PLP yontemi Hermansky tarafindan 1990 yillinda ses sinyalindeki ¢evresel seslerin
bastirilarak konusmalar1 6ne plana ¢ikaran insan isitmesini taklit eden bir yontem olarak
gelistirmistir. Ses sinyalindeki kopyala-yapistir sahteciliginde uygulayarak performans
analizi yapilmistir. Sahtecilik tespitinde 6zellik ¢ikarim asamasinda PLP kullanilarak ses
dosyasindaki kelimelere ait 6z vektorler elde edilir.

Elde edilen kelimelere ait 6z vektorleri korelasyon katsayis1 hesaplanarak Timit veri
tabaninda test edildiginde Tablo 5’deki performans degerleri elde edilmistir. Timit veri
tabaninda test edilen orijinal ses dosyalari, sahte dosyalarinin yaninda, giiriiltiiye kars1
dayaniklilig1 6lgmek i¢in medyan filtresi uygulanmis, 20 dB ve 30 dB giiriiltii eklenmis, 32
Bit ve 64 Bit sikistirilmis sahte dosyalarla da ayr1 ayr1 yontemin basarisi test edilmistir.
Kelimeler aras1 benzerlik tespiti i¢in korelasyon katsayisinda esik degeri olarak 0.95 degeri
alinmistir. Hesaplanan korelasyon katsayis1 0.95 ten kiigiik olan dosyalarda benzerlik iliskisi
zay1f oldugundan sahtecilik olmadigina karar verilmistir. 0.95 ve daha biiyiik olan dosyada
ise benzerlik iligkisi kuvvetli oldugu i¢in muhtemel sahte kelime adaylar1 belirlenmistir.
Ayrica sahte adayi kelimelerin dogru olarak tespit edilip edilmedigi de goz Oniinde
bulundurulmustur.

Olgiilen bu sonuglara gére PLP yonteminin ataksiz ses dosyalarida basarisinin yiiksek
oldugu acikga goriilmektedir. Dogruluk oOlgiitiine gore performans analizini

degerlendirdigimizde ataksiz dosyalarda %98’lik dogruluk saglamisken en az basariy1 %84
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ile 20 dB’lik giiriiltii eklenmis dosyalarda saglamistir. Atak uygulanmis ses dosyalarinda
basarinin distiigii tiim metrik tiirlerinde goriilmektedir. Medyan filtresi uygulanmis
dosyalarda %2’lik performans diisiisii olurken 30 dB giiriiltii eklenmis dosyalarda %1°lik
performans kaybi1 s6z konusudur. 32 Bit sikistirilmis dosyalarda 0,87 dogruluk orani ile 20
dB giirtltiili dosyalara gore daha iyi bir sonu¢ olsa da ataksiz dosyalara gore %11°lik
performans kaybi vardir. 64 Bit sikistirilmis dosyalarda %88’lik dogruluk orani ile % 10

daha az performans gostermistir.

Tablo 5. Timit veri tabanindan elde edilen sahte veri tabaninda PLP yontemi 6zellik
cikarim ve korelasyon hesaplamasi ile sahtecilik tespiti performans degerleri

Duyarlilik Dogruluk Kesinlik F1 Skor
Ataksiz 0,99 0,98 0,99 0,99
Medyan Filtrelleme 0,96 0,96 0,99 0,98
20 dB Giirilti 0,80 0,84 0,98 0,88
30 dB Giiriilti 0,97 0,97 0,99 0,98
32 Bit Sikistirma 0,84 0,87 0,98 0,90
64 Bit Sikistirma 0,85 0,88 0,98 0,91

F1 skoru ile degerlendirildiginde atak uygulanmis ses dosyalarinda medyan filtrede %
I’lik performans kaybi olurken 20 dB’lik giiriiltii eklenmis ses dosyalarinda ise %11°lik
performans kayb1 olmustur. 30 dB de ise ¢ok fazla etkilenmedigini ve %1°lik kayip oldugu
goriilmektedir. 30 dB’lik giiriiltii eklenen dosyalar 20 dB giiriiltii eklenen dosyalara gore
daha basaril1 bir sekilde tespit edilmektedir. 32 Bit sikistirilmis dosyalarda ise %9 daha az
basarili iken 64Bit sikistirilmis dosyalar %8 daha az basarili oldugu goézlenmistir. Tim
Olgtim oranlar1 degerlendirildiginde yontem en ¢ok ataksiz dosyalarda en az ise 20 dB
giirliltii eklenmis dosyalarda basar1 sagladigi tablo 5’de agikca goriilmektedir.

Timit veri tabani ile yapilan ¢aligmalar1 pekistirmek i¢in farkl bir veri tabani olan
Arabic Speech Corpus ile de calisilmistir. Arabic Speech Corpus, Arapga konusmalarin
oldugu ses dosyalarmu igerir. Arabic Speech Corpus veri tabani farkli bir fonetik dil gurubu
oldugundan arastirmaya farkl bir bakis acgis1 katmistir. Tez ¢calismasinda kullanilan 6zellik
cikarim yontemleri ve benzerlik tespit i¢in kullanilan hesaplamalar ayni sekilde bu veri
tabanina da ayr1 ayr1 uygulanmistir.

Arabic speech corpus veri tabanindan elde edilen sahte veri tabaninda PLP yonteminin

korelasyon katsayis1 hesaplanarak uygulanan sahtecilik tespitinden elde edilen sonuglar
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Tablo 6’da goriilmektedir. Arabic Speech Corpus veri tabaninda korelasyon katsayisi ile

benzerlik hesaplamak i¢in esik degeri olarak 0,97 kullanilmistr.

Tablo 6. Arabic speech corpus veri tabanindan elde edilen sahte veri tabaninda PLP
yontemi 0zellik ¢ikarim ve korelasyon katsayisi ile sahtecilik tespiti performans degerleri

Duyarlilik Dogruluk Kesinlik F1 Skor
Ataksiz 0,97 0,91 0,85 0,91
Medyan Filtrelleme 0,97 0,91 0,85 0,91
20 dB Girtlti 0,97 0,91 0,85 0,91
30 dB Giirtlti 0,97 0,91 0,85 0,91
64 Bit Sikistirma 0,93 0,89 0,85 0,89

Ataksiz, medyan filtreli, 20 dB Giiriiltii, 30 dB Giiriiltii eklenmis dosyalarda duyarlilik,
dogruluk, kesinlik ve F1 skorlar1 aynidir (%97, %91, %85, %91). Bu sonuglar, ses verilerinin
islenmesinde kullanilan farkli atak yontemlerine karsi, PLP yonteminin korelasyon katsayisi
ile kullanildiginda Arapg¢a konusmalara sahip dosyalarin performansi ilizerinde benzer
sonuglar tretmektedir. 64 Bit sikistirilmis dosyalarda digerlerine kiyasla duyarlilik %93
dogruluk %89 ve F1 skor %89 degeri ile biraz diisiik sonu¢ vermistir, ancak kesinlik %85
degeri diger durumlarla aymdir. Ses dosyalarinin 64 bit sikistirma ile islenmesinin model
performansii hafifce diistirebilecegini, 6zellikle duyarlilik ve dogrulugun biraz azaldigini
gostermektedir.

Bu sonuglar1 Timit veri tabanindaki Tablo 5 ile karsilastirdigimizda ataksiz dosyalarda
Timit veri tabani1 duyarlilik, dogruluk, kesinlik ve F1 skorlarmin hepsi daha yiiksektir. %98
dogruluk orani ile Arabic Speech Corpus veri tabanindaki sonuglara gore %7 daha basarili
bir sonu¢ elde etmistir. %99 F1 skorunda ise %8’lik istiinlikk saglamistir. Timit veri
tabaninda en diisikk performans elde edilen 20 dB giiriiltii eklenmis dosyalarda ise Arabic
Speech Corpus veri tabaninda elde edilen sonuglarin %7 daha iistiin oldugu goriiliir. Benzer
sekilde %91 F1 skoru ile %3 daha istiindiir. Atakli dosyalarda en iyi sonug veren 30 dB
giiriiltii eklenmis dosyalarda Timit veri tabaninda %6 daha basarili sonu¢ almmustir. 64 Bit
sikigtirilmig dosyalarda ise Arabic Speech Corpus veri tabaninin basaris1 %1 daha iyi sonug
vermistir. Ses sinyalindeki dil farklilik gosterse de PLP yontemi korelasyon katsayisi ile

uygulanan model genel olarak basarili sonuglar tiretmistir.
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2.4.2.Rasta-PLP Yontemi ile Kopyala — Yapistir Sahteciligi Tespitinin
Degerlendirilmesi ve Elde Edilen Deneysel Sonuclar

Hermansky ve Morgan PLP yontemini gelistirerek Rasta-PLP’yi uygulamistir.
Gelistirdikleri bu yontem PLP ile hemen hemen aymi adimlar1 igermektedir. Rasta-PLP
spektrumu Rasta filtrelemeden 6nce Mel 6l¢eginde filtreler. Rasta filtreleme, spektrumdaki
ani degisiklikleri yumusatmaya ve konugma kanalindaki statik renklenmeyi gidermeye
yardime1 olur. Cepstrum katsayilarmi hesaplamadan 6nce spektrumdaki degisim oranlarini
hesaplar. Bu, konusmacilarin sesindeki farkliliklarin etkisini azaltmaya yardimci olur.

Sahtecilik tespitinde 0Ozellik ¢ikarim asamasinda Rasta-PLP kullanilarak ses
dosyasindaki kelimelere ait 6z vektorler elde edilir. Elde edilen kelimelere ait 6z vektorleri
korelasyon katsayisi hesaplanarak Timit veri tabaninda test edildiginde Tablo 7°deki
performans degerleri elde edilmistir. Kelimeler arasi benzerlik tespiti icin korelasyon

katsayisinda esik olarak 0.95 degeri alinmustir.

Tablo 7. Timit veri tabanindan elde edilen sahte veri tabaninda Rasta-PLP yontemi 6zellik
cikarim ve korelasyon hesaplamasi ile sahtecilik tespiti performans degerleri

Duyarlilik Dogruluk Kesinlik F1 Skor
Ataksiz 0,92 0,90 0,94 0,93
Medyan Filtrelleme 0,83 0,83 0,94 0,88
20 dB Giirilti 0,69 0,73 0,92 0,79
30 dB Giiriilti 0,87 0,86 0,94 0,90
32 Bit Sikistirma 0,75 0,77 0,93 0,83
64 Bit Sikistirma 0,79 0,80 0,93 0,86

Sonuglar incelendiginde en basarili performansi ataksiz dosyalarda %90 dogruluk
orant ile gostermistir. 0,73 dogruluk orani ile yine en az basarty1 20 dB giiriiltii eklenmis
dosyalarda saglamistir. Atak uygulanmis ses dosyalarinda en iyi basariy1 0,86 dogruluk orani
ile 30 dB giiriiltii eklenmis dosyalarda gostermistir. 62 Bit sikigtirilmig dosyalar %80
dogruluk orani ile 32 Bit sikistirilmis dosyalara gére %3 daha iyi sonu¢ vermistir. Medyan
filtre uygulanmis dosyalarda ise 30 dB giiriiltii eklenmis dosyalara gore %3 performans
kayb1 s6z konusudur. F1 skoru degerlendirildiginde ise dogruluk oranlarina gore daha iyi
gibi goriinse de performans basari siralamasi dogruluk orani ile aynidir.

Rasta-PLP yontemi ile korelasyon katsayis1 benzerlik hesabi ile elde edilen sonuglar1
Tablo 5°deki PLP yontemi sonuglar ile karsilastirdigimizda dogruluk oranina gore ataksiz

dosyalarda %8 daha basarisiz sonug elde edilmistir. Atak uygulanmis dosyalarda ise medyan
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filtre uygulanmis dosyalarda %13, 20 dB giiriiltii uygulanmis dosyalarda %11, 30 dB giiriiltii
uygulanmis dosyalarda %11, 32 Bit sikistirilmis dosyalarda %10, 64 bit sikistirilmis
dosyalarda ise %8 performans kayb1 gozlenmistir. Performans kayb1 tiim dosya tiirlerinde
%8 ile %13 arasinda yakin bir kayip s6z konusudur. Tablo 7 ve Tablo 5’deki basari
performansina bakildiginda siralamanin ayni oldugu agikc¢a goriilmektedir.

Arabic Speech Corpus veri tabaninda Rasta-PLP yonteminin uygulanarak korelasyon
katsayis1 hesabi ile performans degerlendirmesi yapilmistir. Uygulanan yontemler birbiri ile
kiyaslanarak degerlendirilmistir. Korelasyon katsayisi ile uygulanmis metot sonuglar1 Tablo
8’de goriilmektedir. Arabic Speech Corpus veri tabaninda benzerlik tespiti igin esik degeri
olarak 0,90 kullanilmistur.

Tablo 8. Arabic speech corpus veri tabanindan elde edilen sahte veri tabaninda Rasta-PLP
yontemi 0zellik ¢ikarim ve korelasyon katsayisi ile sahtecilik tespiti performans degerleri

Duyarlilik Dogruluk Kesinlik F1 Skor
Ataksiz 0,83 0,89 0,93 0,88
Medyan Filtrelleme 0,83 0,89 0,93 0,88
20 dB Giirilti 0,77 0,86 0,92 0,84
30 dB Giiriilti 0,83 0,89 0,93 0,88
64 Bit Sikistirma 0,87 0,91 0,93 0,90

Bu veriler, 64-bit sikistirilmis dosyalarin genel performans agisindan diger test
dosyalarma gore iistiin oldugunu ve en yiiksek basariy1 sagladigini gostermektedir. 20 dB
giiriiltii eklenmis dosyalar ise, %86 dogruluk orani ile performans agisindan en diisiik degeri
sergilemistir. Ataksiz, medyan filtre uygulanmis ve 30 dB giiriiltii eklenmis dosyalarda %89
dogruluk orani ile ayn1 basariy1 elde etmistir. F1 skoru ile degerlendirdigimizde de en iyi
performans %90 ile 64 bit sikistirilmis dosyalarda elde edilmistir. 20 dB giirtiltii eklenmis
dosyalarda yine %84 ile %6 64 Bit sikistirilmis dosyalara gore daha diisiik basari
saglanmistir.

Arabic Speech Corpus veri tabanindan elde edilen bu sonuglar1t PLP yontemi ile
kiyasladigimizda 64 Bit sikistirilmis dosyalarda Rasta-PLP yonteminin %91 dogruluk orani
ile PLP yontemine gore %2 daha iyi basar1 elde etmistir. Ataksiz dosyalar, medyan filtre
uygulanmig ve 30 dB giiriiltii uygulanmig dosyalarda PLP nin %2, 20 dB giiriiltii eklenmis
dosyalarda ise %4 basarili oldugu goriilmektedir. F1 skoruna gore degerlendirdigimizde de
%090 ile 64 Bit sikistirilmis dosyalarda basar1 gosterirken ataksiz diger atakli dosyalarda PLP

yonteminin basarili oldugu goriilmektedir.



46

Timit veri tabaninda uygulanmig Rasta-PLP ve korelasyon katsayist ile sahtecilik
tespiti verileri ile kiyasladigimizda, yontemin Arabic Speech Corpus veri tabaninda medyan
filtre uygulanmis dosyalarda dogruluk oranina gére %6, 20 dB giiriiltii eklenmis dosyalarda
%13, 64 Bit sikistirilmis dosyalarda %13 daha istiin basar1 gostermistir. Buna ragmen
ataksiz dosyalarda %1 ve 30 dB giiriiltii eklenmis dosyalarda %3 daha diisiik performans

elde etmistir.

2.4.3.Spectral Yontemi ile Kopyala - Yapistir Sahteciligi Tespitinin
Degerlendirilmesi ve Elde Edilen Deneysel Sonuglar

Spectral Centroid bir ses sinyalinin spektrumunun ortalama frekansini temsil eden bir
Olciidiir. Baska bir deyisle, ses sinyalinin frekans bilesenlerinin ne kadar "ortada"
yogunlastigimi gosterir. Elde edilen kelimelere ait 6z vektorleri korelasyon Kkatsayisi
hesaplanarak Timit veri tabaninda test edildiginde Tablo 9’daki performans degerleri elde
edilmistir. Korelasyon katsayisi i¢in esik degeri olarak 0.95 belirlenmistir.

SCM o6zellik ¢ikarim yontemi ve korelasyon katsayisi ile hesaplanan benzerlik ile elde
edilen analiz sonuglarina gore ataksiz dosyalarda %86 dogruluk orani ile en iyi performansi
elde etmistir. Onceki yontemlerde oldugu gibi atakli dosyalarda ise 30 dB giiriiltii eklenmis
dosyalarda %83 dogruluk orani saglamistir. Ayn1 sekilde en diisiik performansi yine %67
dogruluk orani ile 20 dB giiriiltii eklenmis dosyalarda goriilmektedir. Medyan filtre eklenmis
dosyalarda, 20 dB giiriiltii eklenmis dosyalara gore %12, 32 Bit sikistirilmis dosyalarda %4,
64 Bit sikistirilmis dosyalarda ise %7 daha iyi performans gostermistir. F1 skorunu
degerlendirdigimizde yine %90 ile ataksiz dosyalarda en iyi basariy1 gosterirken %74 ile en

diisiik basariy1 20 dB giiriiltii eklenmis dosyalarda gostermektedir.

Tablo 9. Timit veri tabaninda Spectral yontemi dzellik ¢ikarim ve korelasyon hesaplamast
ile sahtecilik tespiti performans degerleri

Duyarlilik Dogruluk Kesinlik F1 Skor
Ataksiz 0,89 0,86 0,92 0,90
Medyan Filtrelleme 0,79 0,79 0,92 0,85
20 dB Giiriiltu 0,63 0,67 0,90 0,74
30 dB Giiriilti 0,84 0,83 0,92 0,88
32 Bit Sikistirma 0,68 0,71 0,90 0,77

64 Bit Sikistirma 0,73 0,74 0,91 0,81
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Atakli dosyalarda 20 dB giiriiltii eklenmis dosyalara gére medyan filtre eklenmis
dosyalarda % 11, 30 dB giiriiltii eklenmis dosyalarda %14, 32Bit sikistirilmis dosyalarda
%3, 64 Bit sikigtirilmig dosyalarda %7 daha iyi sonug¢ gozlemlenmistir.

Spectral 0Ozellik ¢ikarim ydntemi sonuglarini Tablo 5’deki PLP sonuglari ile
kiyasladigimizda %86 dogruluk orani ile en iyi performansi gosterdigi ataksiz dosyalarda
PLP yonteminde ise %98 dogruluk orani saglanmistir. Iki yontem kiyaslandiginda PLP
yonteminin %12’lik daha iyi performans basarisi vardir. Spectral yontemi ile en diisiik %67
dogruluk orami ile 20 dB giiriiltii eklenmis dosyalarda performans gosterirken PLP
yonteminde de %84 dogruluk orani ile en diisiik dogruluk oranmi 20 dB giiriiltii eklenmis
dosyalarda gézlemlenmistir. Paralel performans sonuglari elde edilse de PLP yonteminin 20
dB giiriiltii eklenmis dosyalarda %17 daha iyi sonug¢ elde ettigi agik¢a goriilmektedir.
Dogruluk oranina gére PLP yontemi medyan filtre eklenmis dosyalarda %17, 30 dB giiriiltii
eklenmis dosyalarda %14, 32 Bit sikistirilmis dosyalarda %16, 64 Bit sikistirilmis
dosyalarda ise %14 daha {istiin basar1 saglamistur.

Spectral 6zellik ¢ikarim yontemi ile Arabic Speech Corpus veri tabaninda yapilan
testler bu boliimde ele alinmistir. Sepecral yontemini korelasyon katsayisi benzerlik tespiti
ile uyguladigimizda elde edilen test sonuglar1 Tablo 10°da verilmistir. Bu testte korelasyon

katsayisi i¢in esik degeri olarak 0,95 kullanilmistir.

Tablo 10. Arabic speech corpus veri tabanindan elde edilen sahte veri tabaninda Spectral
yontemi 6zellik ¢ikarim ve korelasyon katsayisi ile sahtecilik tespiti performans degerleri

Duyarlilik Dogruluk Kesinlik F1 Skor
Ataksiz 0,87 0,89 0,90 0,88
Medyan Filtrelleme 0,90 0,91 0,90 0,90
20 dB Giriilti 0,97 0,94 0,91 0,94
30 dB Giiriilti 0,87 0,89 0,90 0,88
64 Bit Sikistirma 0,97 0,94 0,91 0,94

Spectral 6zellik ¢ikarim yontemi ve korelasyon katsayisi ile benzerlik hesabi ile elde
edilen analiz sonuglarina gore %94 dogruluk orani ile en iyi performansi 20 dB giiriilti
eklenmis dosyalarda elde edilmistir. Genellikle en kotii sonuglar1 20 dB giiriiltii eklenmis
dosyalarda alirken bu yeni durum dikkat g¢ekicidir. Benzer sekilde 64 Bit sikistirilmis
dosyalarda da %94 dogruluk orani ile basar1 saglamistir. En diisiik degerleri %89 dogruluk

orani ile ataksiz dosyalarda ve 30 dB giiriiltii eklenmis dosyalarda gostermistir. Medyan filtre
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uygulanmis dosyalarda ise %2 daha iyi sonug¢ elde edilmistir. F1 skoruna bakildiginda
benzer durum burada da goriilmektedir. Duyarlilik, kesinlik ve F1 skoruna bakildiginda
benzer sekilde en iyi sonu¢ 20 dB giiriiltii eklenmis ve 64 Bit sikistirilmis dosyalarda elde
edilmistir.

Arabic Speech Corpus veri tabaninda spectral 6zellik ¢ikarim yontemi ve korelasyon
katsayisi ile benzerlik hesabi yapan yontem ile elde ettigimiz sonuglar1 PLP 6zellik ¢ikarim
yontemi ile kiyasladigimizda ataksiz ve 30 dB giiriiltii eklenmis dosyalarda’%2 lik
performans kaybi goriilmektedir. 20 dB giiriiltii eklenmis dosyalarda %3, 64 Bit sikistirilmis

dosyalarda%?35 daha 1yi dogruluk orani ile iistiin oldugu gozlemlenmistir.

244 MFCC Yontemi ile Kopyala — Yapistir Sahteciligi Tespitinin
Degerlendirilmesi ve Elde Edilen Deneysel Sonuglar

MFCC yontemi, insan isitme sisteminin frekanslara kars1 duyarhiligini taklit ederek
calisr. Insan kulagy, diisiik frekanslardaki degisikliklere yiiksek frekanslardaki degisikliklere
gore daha az duyarlidir MFCC yontemi de bu 6zelligi g6z Oniinde bulundurarak, ses
sinyalini Mel 6l¢egi adi1 verilen bir frekans dlgegine doniistiiriir. Bu 6zellik ¢ikarim yontemi
ile elde edilen 6z vektorler korelasyon katsayisi benzerlik hesaplamasi ile test edilmistir.
Elde edilen kelimelere ait 6z vektorleri korelasyon katsayisi hesaplanarak Timit veri
tabaninda test edildiginde Tablo 11°deki performans degerleri elde edilmistir. Korelasyon

katsayisi ile sahtecilik tespitinde esik degeri 0.95 alinmistur.

Tablo 11. Timit veri tabaninda MFCC yontemi 6zellik ¢ikarim ve korelasyon katsayisi ile
sahtecilik tespiti performans degerleri

Duyarlilik Dogruluk Kesinlik F1 Skor
Ataksiz 0,98 0,97 0,98 0,98
Medyan Filtrelleme 0,93 0,93 0,97 0,95
20 dB Giirtilti 0,80 0,83 0,97 0,88
30 dB Giirtiltii 0,96 0,96 0,98 0,97
32 Bit Sikistirma 0,84 0,86 0,97 0,90
64 Bit Sikistirma 0,85 0,87 0,97 0,90

Tablo 11deki test sonuglar1 dogruluk oranina gore degerlendirildiginde %97 dogruluk
orani ile en yiiksek ataksiz dosyalarda elde edilmistir. En diisiik basariy1 %83 ile 20 dB

giiriiltli eklenmis dosyalarda goriilmektedir. %14 daha diisiik bir basar1 olsa da giiriiltii
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eklenmis dosyalarin 6nceki degerlendirmelerine gore oldukga yiiksek bir basar1 elde etmistir.
Atakli dosyalarda %1 daha diisiik basar1 ile 30 dB giiriiltii eklenmis dosyalarda ¢ok yakin
deger elde edilmistir. Medyan filtresi uygulanmis dosyalarda %4 likk bir kayip, 32 Bit
sikistirilmis dosyalarda %11, 64 Bit sikistirilmis dosyalarda ise %10 basar1 diismiistiir.
Korelasyon katsayisi ile elde edilen sonuglari PLP yontemi ile karsilastirdigimizda MFCC
yonteminde %97 dogruluk orani ile ataksiz dosyalarda elde edilen en iyi performans PLP
yontemi %98 dogruluk orani ile %1 daha iyidir. En diisiik performans gosterilen 20 dB
giiriiltii eklenmis dosyalarda PLP yonteminde %84 dogruluk orani elde edilmisken MFCC
yontemi %1 daha diisiik performans saglamistir. Tablo 5’teki sonuglar dikkate alindiginda
PLP yonteminin 30 dB giiriiltii eklenmis dosyalarda, 32 Bit sikistirilmis dosyalarda ve 64
Bit sikistirilmis dosyalarda % 1 daha basarili oldugu goriilmektedir. Medyan filtresi
eklenmis dosyalarda ise %3 daha 1yi performans elde edilmistir.

F1 skoru degerlendirilerek inceledigimizde de 20 dB giiriiltii eklenmis dosyalarda %88
ve 32 Bit sikistirilmis dosyalarda %90 fl skoru ile her iki yontemde de ayni basari
saglanmustir. Buna ragmen PLP yonteminin medyan filtre eklenmis dosyalarda %3, 30 dB
giiriiltii eklenmis dosyalarda ve 64 Bit sikistirilmis dosyalarda %1 daha {istiin oldugu
goriilmektedir.

Mel 6lgegini kullanan MFCC yonteminin performans olgtimlerini Arabic Speech
Corpus veri tabaninda uygulayarak hem yontemler arasi hem de Timit veri tabani ile
karsilagtirilmisti. MFCC yontemini korelasyon katsayis1 benzerlik hesabi ile uygulanan

yontem performans Ol¢timleri Tablo 12°de goriilmektedir.

Tablo 12. Arabic speech corpus veri tabanindan elde edilen sahte veri tabaninda MFCC
yontemi 6zellik ¢ikarim ve korelasyon katsayisi ile sahtecilik tespiti performans degerleri

Duyarlilik Dogruluk Kesinlik F1 Skor
Ataksiz 0,93 0,89 0,85 0,89
Medyan Filtrelleme 0,97 0,91 0,85 0,91
20 dB Giiriltu 0,97 0,91 0,85 0,91
30 dB Giiriiltu 0,97 0,91 0,85 0,91
64 Bit Sikistirma 0,90 0,88 0,84 0,87

Tablo 12°deki veriler degerlendirildiginde MFCC 6zellik ¢ikarim yonteminde en iyi
sonu. Medyan filtre uygulanmis, 20 dB ve 30 dB giiriiltii eklenmis dosyalarda %91 dogruluk
orani ile esit olarak hesaplanmistir. Tiim metrik degerlerine bakildiginda hepsinde esit ve

diger dosyalara gore iistiin sonug sagladiklar1 goriilmektedir. En diisiik sonucu %88 dogruluk
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orani ile 64 Bit sikistirilmis dosyalardan elde edilmistir. Ataksiz dosyalarda ise %89
dogruluk orani ile 64 Bit sikistirilmis dosyalara gore %1 daha iyi sonu¢ saglamistir.

MFCC yonteminin korelasyon benzerlik hesabi verilerini PLP yontemi ile
kiyasladigimizda yakin sonuglar elde edildigi goriilmektedir. Medyan filtresi eklenmis, 20
dB ve 30 dB giiriiltii eklenmis dosyalarda tiim metriklerde ayni sonug elde edilmistir. Ataksiz
dosyalarda %2, 64 Bit sikistirilmis dosyalarda %1 performans kaybi gozlenmistir. Ayni
performans kiyaslamasini Timit veri tabanindaki ile degerlendirdigimizde benzer sonucun
elde edildigi goriilmektedir. Timit veri tabaninda medyan filtresi eklenmis dosyalarda
MFCC yontemi %3 performans kaybi goriiliirken diger dosya tiirlerinde %1 kayip oldugu
goriilmektedir. Bu performans degerleri ile farkli veri tabanlarinda da yontemlerin
basarisinin Ortiistiigiinii gosterir.

Uygulanan yontemlerin atakli ses dosyalarindaki performansini karsilastirmak i¢in F1-
skoru degerlerinin her yontem i¢in ayr1 ayr1 ortalamasi hesaplanmistir. Yontemlerin ataksiz

dosyalar ve elde edilen atakli dosyalarin ortalama verilerine gore karsilastirmasi Sekil X’de

0,99 0,98
0,93 0,90 0,93
0,85
I I I |

Ataksiz Atakli
mPLP m®mRasta-PLP  Spectral mMFCC

goriilmektedir.

1,00
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0,92

F1-Skoru

Sekil 17. Timit veri tabaninda uygulanan yontemlerin F1-skoruna gore atakli ve ataksiz
dosyalarda performans Kkarsilastiriimasi

Sekildeki sonuglara gore ataksiz dosyalarda en iyi performansi %99 F1-skoru ile PLP
yontemi gostermistir. %98 F1-skoru ile en yakin performanst MFCC yontemi gostermistir.

En diistik performansi %90 F1- skoru ile Spectral yontemi uygulanan model gosterirken,
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Rasta-PLP yontemi uygulanan model %3 daha iyi performans gostermistir. Atakl
dosyalardan elde edilen ortalama Fl-skor degerlerine gore %93 ile PLP yonteminin
uygulanan modellerde en iyi yontem oldugu goriilmektedir. Ataksiz dosyalara gore atakli
dosyalarda %6 diisiik performans gostermistir. Ataksiz dosyalarda oldugu gibi en yakin
performanst %1 farkla MFCC yontemi ile saglanmistir. Ayn1 sekilde en diisiik performansi
%81 ile Spectral yonteminde elde edilirken, Rasta-PLP yontemi %85 F1-skoru ile daha iyi
performans gostermistir. Timit veri tabaninda atakli ve ataksiz dosyalardaki performans
analizine gore PLP yonteminin calisilan yontemlere goére en basarili yontem oldugu

gbzlemlenmistir.

2.5. Benzerlik Hesaplamasi

Tim 6zellik ¢ikarim yontemlerinde korelasyon katsayisi ile benzerlik hesabi yaparak
kelimeler arast benzerlik tespit edilmeye c¢aligilmisti. Yontemlerin  benzerlik
hesaplamasinda korelasyon yerine Oklid uzakligi ve DTW hesaplanarak performansi

yeniden test edilmistir.

2.5.1.PLP Yontemi ile Kopyala — Yapistir Sahteciligi Tespitinin Degerlendirilmesi
ve Elde Edilen Deneysel Sonuclar

Bu tez calismasinda onerilen PLP 6zelik ¢ikarim yontemi ile benzerlik hesaplama
yontemi olarak Oklid uzakligi kullanilmistir. Tablo 13’de Oklid uzakligi performans
sonuglar1 goriilmektedir.

Hesaplanan F1 skoruna gore Oklid uzakligi ayn1 6z nitelik vektdrlerine uygulanmis
olmasina ragmen esik degerinin daha ortak kiimede bulugsmasindan dolay1 dogru tespit sayis1
azaldig1 gdzlemlenmistir. Esik degeri olarak 50 belirlenmistir. 50 den daha kiigiik Oklid
uzakligr hesaplanan kelimeler arasinda yakinlik iligkisi oldugundan bu kelimelerin
kopyalanmis aday kelime oldugu varsayilmstir. Kelimeler arasinda hesaplanan Oklid
uzakliginin en kiigiik degeri 50 den biiyiik ise bu dosyada kopyalanmis bir kelime olmadig1
varsayilmistir.

Ataksiz dosyalarda %86 dogruluk orami ile en iyi performansi saglamasina ragmen
korelasyon katsayis1 performansima bakilarak Tablo 5 ile kiyaslandiginda %12 daha diisiik
bir basar1 gdstermistir. En az basariy1 yine 20 dB giiriiltii eklenmis dosyalarda gosterirken

32 Bit sikistirilmis dosyalarda da %17 performans kayb1 ile %70 basar1 gosterirken 64 Bit
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sikistirilmis dosyalarda ise %16 performans kaybi gozlemlenmistir. %82 dogruluk orani ile

atakli dosyalarda en fazla basariy1 30 dB giiriiltii eklenmis dosyalarda saglamustir.

Tablo 13. Timit veri tabanindan elde edilen sahte veri tabaninda PLP y6ntemi 6zellik
cikarim ve Oklid uzaklig1 hesaplamasi ile sahtecilik tespiti performans degerleri

Duyarlilik Dogruluk Kesinlik F1 Skor
Ataksiz 0,85 0,86 0,96 0,90
Medyan Filtrelleme 0,74 0,78 0,95 0,83
20 dB Gurtlti 0,64 0,70 0,95 0,76
30 dB Gurtlti 0,79 0,82 0,96 0,87
32 Bit Sikistirma 0,63 0,70 0,95 0,75
64 Bit Sikistirma 0,65 0,72 0,95 0,77

Ataksiz dosyalarda yine %90 F1 skoru ile en basarili oldugu goriilmesine ragmen ayni
dosyalarda korelasyon katsayilarma gore %9 daha az basar1 sagladig1 goriilmektedir. PLP
yontemi uygulanmis korelasyon katsayis1 benzerlik tespiti ile kiyaslandiginda medyan filtre
eklenmis dosyalara % 15 performans kaybi1 s6z konusudur. % 75 F1 skoru ile 32 Bit
sikistirilmis dosyalarda en az basariy1 saglamustir. Atakli dosyalarda Oklid uzakhg ile
yapilan benzerlik hesabi, korelasyon katsayis1 hesabina gore %11 ve daha fazla performans
kayb1 gbzlenmistir.

Ayni performans benzerlik hesaplamasinda DTW hesaplanarak yeniden test edilmistir.
Tablo 14°de DTW performans sonuglar1 goriilmektedir. Esik degeri olarak 100 belirlenmistir.
Bu esikten daha diisik DTW skoru alan kelimeler, birbirine ¢ok yakin ve muhtemelen
kopyalanmis kabul edilir. Eger iki kelime arasindaki DTW mesafesi 100'den biiyiikse, bu
kelimeler arasinda benzerlik bulunmadigi ve dolayisiyla kopyalanma ihtimalinin olmadigi
varsayilir.

DTW mesafesi hesaplanarak PLP yontemi ile kopyala-yapistir sahtecilik tespiti
sonuglarmna gore en ¢ok basariyr ataksiz dosyalarda %87 dogruluk orani ile saglamistir.
%68’lik basar ile en az 20 dB filtre eklenmis dosyalarda ve 32 Bit sikigtirilmis dosyalarda
saglamigtir. 30 dB giiriiltli eklenmis dosyalar yine ataksiz dosyalara yakin basari
gostermesine ragmen %5°lik performans diigiisii goriilmektedir.

F1 skoruna bakildiginda en iyi performanst %90 ile yine ataksiz dosyalarda
gosterirken, %73 ile 20 dB giirtiltii eklenmis dosyalarda ve 32 Bit sikistirilmis dosyalarda en

diistik performans1 gostermistir.
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Tablo 14. Timit veri tabanindan elde edilen sahte veri tabaninda PLP yontemi 6zellik
cikarim ve DTW hesaplamast ile sahtecilik tespiti performans degerleri

Duyarlilik Dogruluk Kesinlik F1 Skor
Ataksiz 0,84 0,87 0,97 0,90
Medyan Filtrelleme 0,69 0,75 0,97 0,80
20 dB Giirulta 0,58 0,68 0,96 0,73
30 dB Giirtlti 0,78 0,82 0,97 0,87
32 Bit Sikistirma 0,59 0,68 0,96 0,73
64 Bit Sikistirma 0,65 0,73 0,97 0,78

Tablo 14 ve Tablo 13 karsilastirildiginda ataksiz dosyalarda ve 64 Bit sikistirilmis
dosyalarda DTW hesaplamasi1 dogruluk oranma goére %1 daha iyi sonug saglarken, 30 dB
guriilti eklenmis dosyalarda ayni performansi gostermistir. 20 dB giiriiltii eklenmis
dosyalarda ve 32 Bit sikistirilmis dosyalarda ise %2 performans kaybi vardir. Her iki
benzerlik hesabinda yakin degerler elde edildigi goriilmektedir.

Tablo 4 ile karsilastirildiginda ise dogruluk oranlarmi kiyasladigimizda ataksiz
dosyalarda %11, Medyan filtre eklenmis dosyalarda %21, 20 dB girilti eklenmis
dosyalarda %16, 30 dB giiriiltii eklenmis dosyalarda %15, 32 Bit sikigtirilmis dosyalarda
%19 64 Bit sikistirilmis dosyalarda ise %15 performans diigmiistiir.

PLP &zellik ¢ikarmm ydntemini Oklid uzaklig: ile uygulanan model Arabic speech
corpus veri tabanindan elde edilen sahte veri tabaninda Tablo 15’deki sonuglar tiretmistir.
Benzerlik tespiti i¢in esik degeri olarak Arabic Speech Corpus veri tabaninda 1000 olarak

belirlenmistir.

Tablo 15. Arabic speech corpus veri tabanindan elde edilen sahte veri tabaninda PLP
yontemi 6zellik ¢ikarim ve Oklid uzaklig ile sahtecilik tespiti performans degerleri

Duyarlilik Dogruluk Kesinlik F1 Skor
Ataksiz 0,73 0,82 0,85 0,79
Medyan Filtrelleme 0,70 0,80 0,84 0,76
20 dB Giirtiltii 0,70 0,80 0,84 0,76
30 dB Giirtiltii 0,70 0,80 0,84 0,76
64 Bit Sikistirma 0,70 0,80 0,84 0,76

Oklid uzaklig1 ile uygulanan PLP modeli, ataksiz dosyalarda %82 dogruluk orani ile
en yiiksek performansi gostermistir. Ancak, bu performans, Tablo 6'da yer alan korelasyon

katsayilar1 ile karsilagtirildiginda %9 oraninda daha diisiik bir basar1 diizeyini gosterir.
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Giriiltii eklenmis dosyalar arasinda %80 dogruluk orami ile tiimiinde ayni basari
gbzlemlenirken korelasyon ile benzerlik hesabina gore %11 daha kotii sonug saglamistir.
64Bit sikistirilmis dosyalarda bu kayip oranit %9 dur.

Ataksi1z dosyalarda modelin en yiiksek basaris1 %79 F1 skoru ile belirlenmistir. Ancak,
bu dosyalarda korelasyon katsayilariyla yapilan performans degerlendirmeleri, %12
oraninda daha diisiik bir basarty1 gosterir. PLP yonteminin uygulandigi1 ve Oklid uzaklig ile
benzerlik tespiti yapilan atakli dosyalarda %76 F1 skoru ile tiimiinde ayni basariyi
gostermistir. Korelasyon katsayisi ile uygulanan PLP modeline gore %15 daha kotii sonug
vermistir.

Tablo 13’deki Timit veri tabani ile kiyasladigimizda, Arabic Speech Corpus veri
tabanindaki %82 dogruluk orani ile %4 daha diisiik performans gostermistir. Atakli
dosyalarda en iyi performans gosterdigi 30 dB giiriiltii eklenmis dosyalarda ise %2
performans kayb1 vardir. Buna ragmen atakli dosyalarin tiimiinde gosterdigi %80 dogruluk
orani ile medyan filtre eklenmis dosyalarda %2, 20 dB giiriiltii eklenmis dosyalarda %10 ve
64 Bit sikistirilmis dosyalarda da %8 daha iyi sonug tiretmistir.

PLP yontemini DTW benzerlik hesabi ile uyguladigimizda Tablo 16°daki sonuglar elde
edilmistir. Benzerlik tespitinde DTW hesaplamasi i¢in esik degeri olarak 100 belirlenmistir.

Tablo 16. Arabic speech corpus veri tabanindan elde edilen sahte veri tabaninda PLP
yontemi 6zellik ¢ikarim ve Oklid uzakligi ile sahtecilik tespiti performans degerleri

Duyarlilik Dogruluk Kesinlik F1 Skor
Ataksiz 0,70 0,80 0,84 0,76
Medyan Filtrelleme 0,73 0,82 0,85 0,79
20 dB Giiriltu 0,73 0,82 0,85 0,79
30 dB Giiriiltu 0,73 0,82 0,85 0,79
64 Bit Sikistirma 0,70 0,80 0,84 0,76

DTW mesafesi hesaplanarak PLP yontemi ile kopyala-yapistir sahtecilik tespiti
sonuglarina gore en ¢ok basariyt %82dogruluk orani ile medyan filtre uygulanmis, 20 dB ve
30 dB giiriiltii eklenmis dosyalarda saglamistir. Metodun basaris1 %80°lik dogruluk orani ile
ataksiz dosyalarda ve 64 Bit sikistirilmis dosyalarda goriilmiistiir.

F1 skoruna bakildiginda en iyi performanst %79 ile yine ataksiz dosyalarda
gosterirken, %76 ile ataksiz dosyalarda ve 64 Bit sikistirilmis dosyalarda en diisiik
performanst gostermistir. F1 skorunun da dogruluk oranma paralel sonug Trettigi

goriilmektedir.
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Tablo 16 ve Tablo 15 karsilastirildiginda ataksiz dosyalarda ve 64 Bit sikistirilmis
dosyalarda DTW hesaplamas1 dogruluk oranina gore %2 daha iyi sonug saglarken, medyan
filtresi uygulanmis, 20 dB ve 30 dB giiriiltii eklenmis dosyalarda ise DTW yonteminin %2
daha iyi oldugu goriilmektedir.

Tablo 6 ile yapilan karsilastirma sonucunda, dogruluk oranlarinda ataksiz dosyalarda
%11 oraninda, medyan filtre eklenmis dosyalarda ise 20 dB ve 30 dB giiriiltii eklenmis
dosyalarda %9 oraninda bir performans diislisii gozlemlenmistir. F1 skorlar1 agisindan
degerlendirildiginde, Arabic Speech Corpus veri tabaninda korelasyon hesabi ile uygulanan
PLP yonteminin ataksiz dosyalarda %15, medyan filtre eklenmis dosyalarda %12, 20 dB ve
30 dB giiriiltii eklenmis dosyalarda %12, ve 64-bit sikistirilmis dosyalarda %13 oraninda
daha yiiksek basar1 sagladigir belirlenmistir. Bu sonuglar, korelasyon hesabi ile PLP

yonteminin genel olarak daha basarili bir metot oldugunu agik¢a géstermektedir.

2.5.2.Rasta-PLP Yontemi ile Kopyala — Yapistir Sahteciligi Tespitinin
Degerlendirilmesi ve Elde Edilen Deneysel Sonuclar

Rasta-PLP yontemini Oklid uzaklig1 hesaplayarak benzerlik tespiti uygulanarak Tablo
17°deki sonuglar elde edilmistir. Rasta-PLP yonteminde Oklid uzaklig1 i¢in esik olarak 0.1

belirlenmistir.

Tablo 17. Timit veri tabanindan elde edilen sahte veri tabaninda Rasta-PLP yontemi 6zellik
¢ikarim ve Oklid uzaklig1 hesaplamasi ile sahtecilik tespiti performans degerleri

Duyarlilik Dogruluk Kesinlik F1 Skor
Ataksiz 0,79 0,83 0,97 0,87
Medyan Filtrelleme 0,55 0,65 0,96 0,70
20 dB Giiriltu 0,57 0,66 0,96 0,71
30 dB Giiriiltu 0,77 0,81 0,97 0,86
32 Bit Sikistirma 0,46 0,58 0,95 0,62
64 Bit Sikistirma 0,59 0,68 0,96 0,73

Oklid uzakhig1 ile Rasta-PLP calismasi sonuglarma baktigimizda en basarili
performanst %83 ile ataksiz sahte dosyalarda gostermistir. En az basariy1 ise 32 Bit
sikigtirilmig dosyalarda %58 ile gozlenmistir. Ataksiz dosyalar, 30 dB giiriiltiilii dosyalara
gore %2 daha iyi bir sonug¢ elde edilirken, %68 dogruluk orani ile 64 bit sikistirilmig
dosyalara gore %15 daha iyi sonug elde edilmistir. 20 dB giiriiltilii dosyalar dogruluk
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oranina gore onceki analizlerde %57 ile en kotii sonucu verirken bu testte 32 Bit sikistirilmig
dosyalara gore %8 daha iyi performans saglamistir.

F1 skoruna bakildiginda da performans siralamasi dogruluk orani ile ortiismektedir.
Atakli dosyalarda %87 F1 skoru ile en iyi basariy1 ataksiz dosyalarda gosterirken Tablo
7’deki korelasyon katsayisi ile yapilan ¢aligmaya gore performans kaybi yasanmamustir.
Ancak ataksiz dosyalarda %6, medyan filtre uygulanmis dosyalarda %18, 20 dB giiriiltii
eklenmis dosyalarda %8, 30 dB giiriiltiilii eklenmis dosyalarda %4, 32 Bit sikistirilmis
dosyalarda ise %21, 64 Bit sikistirilmis dosyalarda ise %13 performans diigmiistiir. Burada
%21 ile 32 Bit sikistirilmis dosyalardaki performans kaybi1 dikkati cekmektedir.

Rasta-PLP  Oklid uzakligi sonuglarmi Tablo 13’deki PLP sonuglar1 ile
karsilagtirdigimizda ataksiz dosyalarda dogruluk oraninda %3 liik kayip goriilmektedir.
Medyan filtre uygulanmis dosyalarda %13, 20 dB giiriiltii uygulanmis dosyalarda %4, 32
Bit sikistirilmis dosyalarda %12, 64 Bit sikistirilmis dosyalarda ise %4 performans kaybi1
vardir. Buna ragmen 30 dB giiriiltii eklenmis dosyalarda %4 daha iyi sonug elde edilmistir.
En fazla performans kayb1 medyan filtre uygulanmis dosyalarda gerceklesmistir.

Rasta-PLP yonteminden elde edilen 6z vektorlere benzerlik hesaplamasinda DTW
yontemi ile yeniden test edilmistir. Ses islemede, farkli uzunluklarda olan iki sinyal
arasindaki benzerligi 6l¢mek icin kullanilan bir algoritmadir. Sesin hiz degisimi ve giiriiltiiye
dayanikli olmasi yontemin avantajidir.  Tablo 18’de DTW performans sonuglari

goriilmektedir. Egik degeri olarak 0.2 belirlenmistir.

Tablo 18. Timit veri tabanindan elde edilen sahte veri tabaninda Rasta-PLP yontemi 6zellik
cikarim ve DTW hesaplamasi ile sahtecilik tespiti performans degerleri

Duyarlilik Dogruluk Kesinlik F1 Skor
Ataksiz 0,74 0,79 0,96 0,84
Medyan Filtrelleme 0,39 0,53 0,93 0,55
20 dB Giiriltu 0,43 0,55 0,93 0,59
30 dB Giiriiltu 0,63 0,70 0,95 0,76
32 Bit Sikistirma 0,37 0,51 0,93 0,53
64 Bit Sikistirma 0,50 0,61 0,94 0,66

DTW ile Rasta-PLP ¢aligmasi sonuglarina baktigimizda en basarili performansi %79
dogruluk orani ile ataksiz sahte dosyalarda gostermistir. Buna ragmen Oklid uzakhgma gore
%3 liikk, korelasyon katsayisina gére %11°lik performans diisiikligli goriilmistiir. %51

dogruluk orani ile en diisiik performansi 32 Bit sikigtirma ile gostermistir. Tablo 7 ve Tablo
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17°de en diisiik performansi yine 32 Bit sikistirilmis dosyalarda gézlemlenmesine ragmen
Oklid uzakligma gore %7’lik, korelasyon katsayisia gore %26°lik performans diisiikliigii
gorlilmiistiir. Atakli dosyalarda %70 dogruluk orani ile en iyi basariyr 30 dB giiriiltii
eklenmis dosyalarda gergeklesirken 20 dB giiriiltii eklenmis dosyalarda %15 daha disiik
basar1 elde edilmistir. 64 Bit sikistirilmis dosyalarda, 32 Bit sikigtirilmig dosyalara gore %10
daha iyi sonug saglamasma ragmen Oklid uzakligna gére %7 lik, korelasyon katsayisina
gore %19 luk performans diisiisii gozlenmistir.

F1 skoru degerlendirildiginde %84 ile yine ataksiz dosyalarin basaris1 Onde
goziikmektedir. Atakli dosyalarda ise 30 dB giiriiltii eklenmis dosyalarn%76’lik F1 skoru
ile 6nde oldugu %53 ile en diisiik sonucun 32 Bit sikistirilmis dosyalarda oldugu tespit
edilmistir. 64 Bit sikistirilmis dosyalarda 32 Bit sikistirilmis dosyalara gore %13 daha iyi
performans gosterirken, 20 dB giiriiltii eklenmis dosyalar 30 dB giiriiltii eklenmis dosyalara
gore %17 daha diisiik F1 skoru hesaplanmustir. Tablo 7 ve Tablo 17 ile karsilastirdigimizda
DTW hesaplamasi ile ataksiz dosyalarda elde edilen en iyi %84’lik F1 skoru Oklid
uzakligia gore %3, korelasyon katsayisina gore %9 daha kotli performans sergilemistir.
DTW hesaplamasinda en diistik 32 Bit sikistirilmis dosyalarda %53 olarak gerceklesirken,
Oklid uzaklhigma gore %9, korelasyon katsayisma gore %30 performans kaybi
goriilmektedir.

Rasta-PLP’nin DTW hesaplamasini PLP ile kiyasladigimizda ise PLP yonteminin
basaris1 one ¢ikmaktadir. Ataksiz dosyalarda PLP %90 F1 skoru ile %6 daha basarilidir.
Meydan filtresi uygulanmis atakli dosyalarda ise Rasta-PLP %25 daha diisiik performans
gosterirken 20 dB giiriiltii eklenmis dosyalarda %14, 30 dB giiriiltii eklenmis dosyalarda
%11, 32 Bit sikistirilmis dosyalarda %20, 64 Bit sikistirilmis dosyalarda ise %11 basarisi
diistik ¢ikmustir.

Rasta-PLP 6zellik cikarim ydntemi ile Oklid uzakligi hesaplayarak uygulanan
sahtecilik tespiti yontemi Arabic Speech Corpus veri tabanindaki test sonuglar1 Tablo 19°da
goriilmektedir. Oklid uzaklhig: ile kelimeler arasi benzerlik tespiti i¢in esik degeri olarak
0,092 kullanilmistir.

Rasta-PLP ve Oklid uzakligi ile benzerlik hesab1 en iyi dogruluk oranini %86 ile
ataksiz dosyalarda saglarken en diisiik dogruluk oranin1 %77 ile 20 dB giiriiltii eklenmis ve
64 Bit sikistirilmig dosyalarda goriilmiistiir. 20 dB giiriiltiiye gére 30 dB giiriiltii eklenmis
dosyalarda %35 daha iyi sonug elde edilirken medyan filtre eklenmis dosyalarda ise %8 daha

iyi performans saglanmaistir.
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Tablo 19. Arabic speech corpus veri tabanindan elde edilen sahte veri tabaninda Rasta-PLP
yontemi 6zellik ¢ikarim ve Oklid uzaklig: ile sahtecilik tespiti performans degerleri

Duyarlilik Dogruluk Kesinlik F1 Skor
Ataksiz 0,80 0,86 0,89 0,84
Medyan Filtrelleme 0,77 0,85 0,88 0,82
20 dB Giiriiltii 0,60 0,77 0,86 0,71
30 dB Giiriiltii 0,70 0,82 0,88 0,78
64 Bit Sikistirma 0,60 0,77 0,86 0,71

F1 skoru ile de degerlendirdigimizde en iyi sonucu %84 ile yine ataksiz dosyalarda
saglanmis ve en diisiikk sonu¢ %13 diistisle 20 dB giiriiltii eklenmis ve 64 Bit sikistirilmis
dosyalarda goriilmistiir. 30 dB giiriiltii eklenmis dosyalarda ise atakli dosyalarda en iyi
sonucu gosteren medyan filtre eklenmis dosyalara goére %4 daha diisiik performans
gostermistir.

Arabic Speech Corpus veri tabanindaki Rasta-PLP Oklid uzakligi sonuglarimni
korelasyon katsayis1 hesaplamasi ile kiyasladigimizda ataksiz dosyalardaki test sonuglari
%86 dogruluk orani ile korelasyon hesabma gore %3’lik diisiis goriilir. Medyan filtre
uygulanmis dosyalarda %4 diistis gézlenirken, en diisiik dogruluk orani elde edilen 20 dB
gliriiltic eklenmis dosyalarda %9, 30 dB giiriiltii eklenmis dosyalarda ise %7 performans
kaybr goriilmiistiir. En fazla performans kaybini ise %14 diisiisle 64 Bit sikistirilmis
dosyalarda gozlenmistir. F1 skoruna gore degerlendirdigimizde ataksiz dosyalarda, Oklid
uzaklig1r yontemi %84 basari ile korelasyon yontemine gore %4 daha diisiik performans
gostermistir. Medyan filtresi uygulanan dosyalarda bu fark %6'ya yiikselirken, 20 dB ve 30
dB giiriiltii eklenen dosyalarda sirasiyla %13 ve %10'luk bir diisiis gozlemlenmistir. En
biiyiik performans kaybi ise %19 ile 64 bit sikistirilmis dosyalarda yasanmaistir.

Rasta-PLP o6zellik c¢ikarim yontemini DTW benzerlik tespiti hesaplamasi ile
uygulandiginda yontemin kopyala- yapistir sahteciligi tespitinde elde ettigi sonuclar Tablo
20°de goriilmektedir. DTW benzerlik hesabinda esik degeri olarak 0,23 kullanilmastir.

Ataksiz ve medyan filtreli dosyalar, dier test kosullarma kiyasla daha yliksek
duyarlilik, dogruluk, kesinlik ve F1 skorlar1 sunmaktadir. 20 dB giiriiltii eklenmis dosyalar,
%73 dogruluk orani ile en diisiik performansi sergilerken, 30 dB giiriiltii eklenmis dosyalar
ve 64-bit sikistirilmis dosyalar benzer performans seviyelerine ulagsmustir, ancak bunlar hala
ataksiz ve medyan filtreli dosyalardan dogruluk oranma gore %9 daha diisiik sonug

gostermektedir.
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Tablo 20. Arabic speech corpus veri tabanindan elde edilen sahte veri tabaninda Rasta-PLP
yontemi 6zellik ¢cikarim ve DTW ile sahtecilik tespiti performans degerleri

Duyarlilik Dogruluk Kesinlik F1 Skor
Ataksiz 0,80 0,83 0,83 0,81
Medyan Filtrelleme 0,80 0,83 0,83 0,81
20 dB Giirulta 0,57 0,73 0,77 0,65
30 dB Giirtlti 0,60 0,74 0,78 0,68
64 Bit Sikistirma 0,60 0,74 0,78 0,68

F1 skoruna bakildiginda en iyi performans ataksiz ve medyan filtreli dosyalarda
gozlemlenmistir. Bu dosyalar, modelin yiiksek dogruluk ve duyarlilik ile dengeli bir sekilde
performans sergiledigini gosterir. Giiriiltii ve sikistrma eklenen dosyalar, modelin F1
skorunda belirgin bir diisiise neden olmustur, 6zellikle 20 dB giiriiltii eklenmis dosyalar %65
ile en disik F1 skoruna sahip olup, performansmn ciddi sekilde etkilendigini ortaya
koymaktadir.

Rasta- PLP yontemi DTW hesabini, korelasyon katsayist hesabi ile kiyasladigimizda
en iyi sonucu %83 dogruluk orani ile ataksiz dosyalarda elde etmis olsa bile korelasyon
katsayisi ile benzerlik hesabina gore %6 performans diismiistiir. Ayn1 durum medyan filtresi
eklenmis dosyalarda da goriilmektedir. En diisiik performans elde edilen 20 dB giiriiltii
eklenmis dosyalarda ise %13 daha kotii sonug elde edilmistir. 30 dB giiriiltii eklenmis
dosyalarda %15, 64 Bit sikistirilmis dosyalarda ise %17 diisiis goriilmektedir. DTW

benzerlik hesabi ile uygulanan yontemde ciddi derecede performans kaybi yasanmistir.

2.5.3.Sepctral Yontemi ile Kopyala - Yapistir Sahteciligi Tespitinin
Degerlendirilmesi ve Elde Edilen Deneysel Sonuglar

Bu 6zellik ¢ikarim yontemi ile elde edilen 6z vektorler korelasyon katsayisindaki
performansmi degerlendirmek igin Oklid uzakligi ve DTW benzerlik hesaplamas ile ayri
ayr1 test edilerek kiyaslanmistir. Spectral 6zellik ¢ikarim ydntemi ve Oklid uzakhg ile
benzerlik hesaplanarak elde edilen performans degerleri Tablo 21°’de goziikmektedir.
Sahtecilik tespiti icin Oklit mesafesi kullanilirken esik degeri 110 olarak belirlenmistir.
Burada elde edilen Olgiimlere gore benzer sekilde en iyi basariyr %91 dogruluk orani ile
ataksiz dosyalarda elde ederken, en diisiikk basartyr %73 ile 20 dB giiriiltii eklenmis

dosyalarda elde edilmistir. Atakli dosyalardan %89 dogruluk orani ile en iyi performansi 30



60

dB giiriiltii eklenmis dosyalarda saglamistir. 64 Bit sikistirilmis dosyalardaki basar1 %82
dogruluk orani ile 32 Bit sikistirilmig dosyalara gore %6 daha iyidir.

Tablo 21. Timit veri tabanindan elde edilen sahte veri tabaninda Spectral yontemi 6zellik
¢ikarim ve Oklid uzaklig ile sahtecilik tespiti performans degerleri

Duyarlilik Dogruluk Kesinlik F1 Skor
Ataksiz 0,89 0,91 0,98 0,93
Medyan Filtrelleme 0,74 0,79 0,97 0,84
20 dB Girtlti 0,66 0,73 0,97 0,79
30 dB Giirtlti 0,87 0,89 0,98 0,92
32 Bit Sikistirma 0,70 0,76 0,97 0,81
64 Bit Sikistirma 0,78 0,82 0,97 0,87

F1 skoru degerlendirildiginde ise benzer sonuglar dikkat cekmektedir. %93 F1 skoru
ile en 1y1 performans ataksiz dosyalarda goriiliirken %79 F1 skoru ile en diisiik performans
yine 20 dB giiriiltii eklenmis dosyalarda goriilmiistiir. Atakli dosyalarda ise en iyi sonucu
%92 F1 skoru ile 30 dB giiriiltii eklenmis dosyalarda gostermistir.

Timit veri tabanindaki Oklid uzaklig1 ile benzerlik hesaplanmis spectral 6zellik
¢ikarimmi yine Oklid uzaklig1 uygulanmis PLP yontemi ile kiyasladigimizda farklilik olarak
spectral 6zellik ¢ikarim yonteminin daha basarili oldugu goriilmiistiir. Ataksiz dosyalarda
%91 dogruluk orani ile PLP ye gore %5 daha {istiin oldugu goriilmektedir. En diisiik basar1
gosterilen 20 dB giiriiltii eklenmis dosyalarda ise %3’likk stiinlik saglamistir. Atakli
dosyalarda en iyi basar1 gosterilen 30 dB giiriiltii eklenmis dosyalarda da %7’lik tstiinliik
saglamistir. Medyan filtre uygulanmis dosyalarda %1, 32 Bit sikistirilmis dosyalarda %6, 64
Bit sikistirilmis dosyalarda %10 daha basarili oldugu goriilmiistiir.

Spectral ozellik ¢ikarim yontemi ve DTW ile benzerlik hesaplanarak elde edilen
performans degerleri Tablo 22°de goziikmektedir. Esik degeri olarak 188 belirlenmistir.
DTW yéntemini Oklid uzakligma gore kiyasladigimizda %95 dogruluk orani ile en iyi basari
gosterilen ataksiz dosyalarda Oklid uzakhigi ile yapilan hesaplamada %91 olarak
gerceklesmisti. DTW yontemi %4 daha iyi performans gdstermistir. En diisiik basari
gosterilen 20 dB giiriiltii eklenmis dosyalarda %72 dogruluk orani ile Oklid uzakligma gére
%1, medyan filtresi eklenmis dosyalarda %2 daha az basar1 saglamistir. Buna ragmen 30 dB
giriiltli eklenmis dosyalarda %1, 32 Bit sikistirilmis dosyalarda %1 daha iyi, 64 Bit

sikistirilmis dosyalarda ise ayn1 dogruluk oranini elde etmistir.
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F1 skoru degerlerine bakildiginda da ataksiz dosyalarda %3, 30 dB giiriiltii eklenmis
dosyalarda %1, 32 Bit sikistirilmis dosyalarda %1 daha iyi performans saglarken 64 Bit
sikistirilmis dosyalarda %87 F1 skoru ile ayni performanst gostermistir. Medyan filtresi
uygulanmis dosyalarda ve 20 dB giiriiltii eklenmis dosyalarda %1 daha diisiik performans

gostermistir. F1 skorunun dogruluk orani ile paralel sonug iirettigi agik¢a goriilmektedir.

Tablo 22. Timit veri tabanindan elde edilen sahte veri tabaninda Spectral yontemi 6zellik
cikarim ve DTW hesaplamasi ile sahtecilik tespiti performans degerleri

Duyarlilik Dogruluk Kesinlik F1 Skor
Ataksiz 0,97 0,95 0,96 0,96
Medyan Filtrelleme 0,73 0,77 0,94 0,83
20 dB Giirtilti 0,67 0,72 0,94 0,78
30 dB Giirtiltii 0,90 0,90 0,95 0,93
32 Bit Sikistirma 0,73 0,77 0,94 0,82
64 Bit Sikistirma 0,81 0,82 0,95 0,87

Spectral 6zellik ¢ikarim yonteminde DTW benzerlik hesabi analizi ile PLP 6zellik
cikarim yontemi Tablo 9 ile karsilastirildiginda ataksiz dosyalarda spectral 6zellik
cikarimmnin %95 dogruluk orami ile PLP yontemine gore %8 daha basarili oldugu
goriilmektedir. %72 dogruluk orani ile en diisiik basariy1 gosterdigi 20 dB giiriiltii eklenmis
dosyalarda PLP yonteminde %68 dogruluk orani elde edilmistir. Atakli dosyalarda en
basarili sonug elde edilen 30 dB giiriiltii eklenmis dosyalarda ise spectral yontemi %8 daha
basarilidir. Spectral yontemin medyan filtre uygulanmis dosyalarda %2, 32 Bit sikistirilmis
ve 64 Bit sikistirilmig dosyalarda %9 daha basarili sonug tirettigi tespit edilmistir.

Spectral yontemini Oklid uzaklig1 ile benzerlik hesaplayarak uyguladigimiz yontemin
Arabic Speech Corpus veri tabanindaki sonuglarini Tablo 23’te goriilmektedir. Oklid
uzakligi1 benzerlik hesabinda esik degeri olarak 110 kullanilmistr.

Oklid uzaklig: ile benzerlik hesaplamasi verileri incelendiginde en iyi performansi
ataksiz, medyan filtresi uygulanmig ve 20 dB giiriiltii eklenmis dosyalarda tiim metriklerde
ayni sonug elde edilmistir. %92 dogruluk orani ile ataksiz dosyalarda korelasyon katsayis1
hesabina gore %3 daha basarilidir. Korelasyon katsayisina gore medyan filtre uygulanmis
dosyalarda ise %1°lik, 30 dB giiriiltii eklenmis dosyalarda %91 dogruluk orani ile %2
performans artigi1 s6z konusudur. Bu istiinliige ragmen 20 dB giiriiltii eklenmis dosyalarda

%2 ve 64 Bit sikistirilmis dosyalarda %3 performans diisiisii gdzlemlenmistir. Ataksiz
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dosyalarda Oklid uzaklig1 benzerlik hesaplamasi en iyi performansi gostermektedir. Diger

atakli dosyalarda benzer performans goriilmektedir.

Tablo 23. Arabic speech corpus veri tabanindan elde edilen sahte veri tabaninda Spectral
yontemi 6zellik ¢ikarim ve Oklid uzakhigi ile sahtecilik tespiti performans degerleri

Duyarlilik Dogruluk Kesinlik F1 Skor
Ataksiz 0,97 0,92 0,88 0,92
Medyan Filtrelleme 0,97 0,92 0,88 0,92
20 dB Giirtlti 0,97 0,92 0,88 0,92
30 dB Giirtltii 0,93 0,91 0,88 0,90
64 Bit Sikistirma 0,93 0,91 0,88 0,90

Arabic Speech Corpus veri tabanindaki PLP &zellik ¢ikarim yontemi ile spectral
ozellik ¢ikarim yonteminin Oklid uzakhgi ile benzerlik hesabi sonuglarini kiyasladigimizda
tim atakli ve ataksiz dosyalarda Spectral yonteminin daha basarili sonug {irettigi
goriilmektedir. Ataksiz dosyalarda %92 dogruluk orani ile PLP yontemine gore %10 daha
iistiin sonug elde etmistir. Medyan filtre uygulanmis dosyalarda ve 20 dB giiriiltii eklenmis
dosyalarda %12, 30 dB giirtiltii eklenmis dosyalarda ve 64 Bit sikistirilmis dosyalarda %11
performans artis1 gozlemlenmistir. Ayni kiyaslamanin Timit veri tabaninda da benzer
degerlendirme sonucu verdigi goriilmektedir. Spectral yonteminin Oklid uzaklig: ile PLP
yontemine gore performans artis1 oldugu her iki veri tabaninda da goriilmektedir.

Spectral 6zellik ¢ikarim yontemini benzerlik hesaplamasi icin DTW yontemi
uygulayarak elde edilen sonuglar Tablo 24°de goriilmektedir. DTW benzerlik hesabi i¢in esik
degeri olarak 188 degeri belirlenmistir. Genel olarak tiim metriklerde en iyi performans
medyan filtre uygulanmis dosyalarda gozlenmistir. %91 dogruluk orani ile en yakin
performans %1 kayip ile ataksiz dosyalarda gézlenmistir. En diigiik performans degeri %80
dogruluk orani ile 20 dB giiriiltii eklenmis dosyalarda medyan filtre uygulanmig dosyalara
gore %12 kayipla elde edilmistir. 30 dB giiriiltii eklenmis dosyalarda %3 daha diisiik
performans elde edilirken 64 Bit sikistirilmis dosyalarda ise performans kaybi %6 olarak
lciilmiistir. DTW yontemi ile yapilan benzerlik hesaplamasi, Oklid uzaklhigi ile
kiyaslandiginda belirgin bir performans diisiisii gostermistir. Tiim metrikler incelendiginde
en iyi sonucu medyan filtresi uygulanmis dosyalarda Oklid uzaklig1 hesaplamasinda da %92
dogruluk orani ile benzer sonu¢ elde dilmistir. Ataksiz dosyalarda %1 performans kaybi

goriiliirken en diisiik performans degeri elde edilen 20 dB giiriiltii eklenmis dosyalarda %12
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diistisle ciddi performans kaybi goriilmiistiir. 30 dB giiriiltii eklenmis dosyalarda %2 kayip

yasanirken, 64 Bit sikistirilmis dosyalarda ise %35 performans diisiikliigii yasanmustir.

Tablo 24. Arabic speech corpus veri tabanindan elde edilen sahte veri tabaninda Spectral
yontemi 6zellik ¢ikarim ve DTW ile sahtecilik tespiti performans degerleri

Duyarlilik Dogruluk Kesinlik F1 Skor
Ataksiz 0,93 0,91 0,88 0,90
Medyan Filtrelleme 0,97 0,92 0,94 0,95
20 dB Girtlti 0,70 0,80 0,95 0,81
30 dB Giirtlti 0,90 0,89 0,87 0,89
64 Bit Sikistirma 0,83 0,86 0,86 0,85

Arabic Speech Corpus veri tabaninda elde ettigimiz sonuglari ayni yontemle Timit veri
tabanindan elde ettigimiz sonuglarla kiyasladigimizda Tablo 22’deki Timit veri tabanindaki
sonuglarda %95 dogruluk orani ile en iyi sonucu ataksiz dosyalarda goriilirken %4 daha
basarili sonug alinmigstir. Timit veri tabaninda diger basarili sonu¢ %90 dogruluk orani ile 30
dB giiriiltii eklenmis dosyalardan %1 daha iyi oldugu gozlenmistir. Arabic Speech Corpus
veri tabaninda ise en iyi sonucu %92 dogruluk orani ile medyan filtre eklenmis dosyalarda
goriiliirken Timit veri tabanina gore %15 daha iyi sonug¢ elde edilmistir. Arabic Speech
Corpus veri tabaninda 20 dB giiriiltii eklenmis dosyalarda %8, 64 Bit sikistirilmis dosyalarda

ise %4 daha 1yi sonug elde edilmistir.

254 MFCC Yontemi ile Kopyala - Yapistir Sahteciligi Tespitinin
Degerlendirilmesi ve Elde Edilen Deneysel Sonuglar

Insan kulag, farkli frekanslardaki seslere farkli duyarliliklara sahiptir ve MFCC bu
duyarliligi matematiksel bir modelle temsil eder. MFCC 6zellik ¢ikarim yontemi ve Oklid
uzakligi ile benzerlik hesaplanarak elde edilen performans degerleri Tablo 25°de
goziikmektedir. Benzerlik hesabi ile sahtecilik tespiti i¢in esik 5 olarak belirlenmistir. Oklid
uzakligini, korelasyon katsayisina gore Tablo 11 ile kiyasladigimizda %97 dogruluk orani
ile en 1iyi basar1 gosterilen ataksiz dosyalarda korelasyon katsayisi ile yapilan hesaplamada
esit olarak gerceklesmistir. Ancak Medyan filtre uygulanmis dosyalarda %91, 20 dB giiriiltii
eklenmis dosyalarda %81 dogruluk orami ile, Oklid uzakhginda %2 basar1 diisiikliigii
goriilmektedir. 30 dB giiriiltii eklenmis, 32Bit sikistirilmis ve 64 Bit sikistirilmis dosyalarda

ise performans kayb1 %1 dir.
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Tablo 25. Timit veri tabanindan elde edilen sahte veri tabaninda MFCC yontemi 6zellik
¢ikarim ve Oklid uzaklig: ile sahtecilik tespiti performans degerleri

Duyarlilik Dogruluk Kesinlik F1 Skor
Ataksiz 0,98 0,97 0,98 0,98
Medyan Filtrelleme 0,90 0,91 0,97 0,93
20 dB Girtiltii 0,77 0,81 0,97 0,86
30 dB Giirtiltii 0,96 0,95 0,98 0,97
32 Bit Sikistirma 0,82 0,85 0,97 0,89
64 Bit Sikistirma 0,84 0,86 0,97 0,90

F1 skoru ile degerlendirdigimizde ise ataksiz dosyalarda, 30 dB giiriiltii eklenmis
dosyalarda ve 64 Bit sikistirilmis dosyalarda ayni skor elde edilirken medyan filtre
uygulanmis ve 20 dB giiriiltii eklenmis dosyalarda %2, 32 Bit sikistirilmis dosyalarda %1
daha diisiik basar1 elde etmistir. Her iki benzerlik hesaplama yonteminde de yakin degerler
ciksa da Oklid uzaklig1 hesabinin daha az basarili oldugu gériilmektedir.

Oklid uzaklig1 hesaplamasi ile MFCC yontemi Tablo 25 ve PLP ydntemi Tablo 13°teki
dogruluk oranina gore kiyaslandiginda MFCC yoOnteminin en iyi performans sagladigi
ataksiz dosyalardaki %97’lik dogruluk orani ile PLP yontemine gore %11 daha basarilidir.
Ayni sekilde en az basari saglanan 20 dB giiriiltii eklenmis dosyalarda elde edilen %81
dogruluk orani ile yine %11 basarilidir. MFCC ydnteminin Oklid uzakhigi hesaplamasinda
Medyan filtre uygulanmis, 30 dB giiriiltii eklenmis dosyalarda %13, 32Bit sikistirilmis
dosyalar %15, 64 Bit sikistirilmis dosyalarda ise %14 da iistiin oldugu agikca goriilmektedir.

MEFCC ozellik ¢ikarim yontemi ve DTW ile benzerlik hesaplanarak elde edilen
performans degerleri Tablo 26°da goziikmektedir. Esik degeri olarak 35 kullanilmistir. DTW
ile benzerlik hesaplanarak elde edilen en iyi sonu¢ %90 dogruluk orani ile yine ataksiz sahte
dosyalarda olmustur. Ancak Oklid uzaklig1 ile yapilan ayni teste %97 dogruluk oranina gore
gore %7 daha diisiik sonug elde edilmistir. En diisiik performans elde edilen 20 dB giiriiltii
eklenmis dosyalarda %69 dogruluk oram ile Oklid uzakligina gore %12 daha diisiik
performans saglamistir. Atakli dosyalarda %87 ile 30 dB giiriiltii eklenmis dosyalarda en iyi
performansi saglarken Oklid uzakhigina gére %8 daha diisiik dogruluk orani elde etmistir.
Medyan filtre uygulanmig dosyalarda %78 dogruluk orani ile %13, 30 dB giiriiltii eklenmis
dosyalarda %87 dogruluk orani ile %8, 32 Bit sikistirilmis dosyalarda %74 dogruluk orani
ile %11 ve 64 Bit sikistirilmis dosyalarda ise %79 dogruluk orani ile %7 daha diisiik

performans gostermistir.
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Tablo 26. Timit veri tabanindan elde edilen sahte veri tabaninda MFCC yontemi 6zellik
cikarim ve DTW hesaplamast ile sahtecilik tespiti performans degerleri

Duyarlilik Dogruluk Kesinlik F1 Skor
Ataksiz 0,90 0,90 0,96 0,93
Medyan Filtrelleme 0,74 0,78 0,95 0,83
20 dB Giirulta 0,62 0,69 0,94 0,75
30 dB Gurtlti 0,87 0,87 0,96 0,91
32 Bit Sikistirma 0,69 0,74 0,95 0,80
64 Bit Sikistirma 0,76 0,79 0,95 0,84

DTW ile benzerlik hesaplamasini PLP de uygulanmig Tablo 14’deki DTW sonuglari
ile kiyasladigimizda MFCC yonteminin ataksiz dosyalarda sagladigi % 90 dogruluk orani
ile PLP yonteminde uygulanan DTW hesaplamasina gore % 3 daha basarilidir.  En diisiik
performans gosterdigi 20 dB giiriiltii eklenmis dosyalarda %69 dogruluk orani ile de %1
daha basarilidir. Medyan filtre uygulanmis dosyalarda %3, 30 dB giiriiltii eklenmis
dosyalarda %5, 32 Bit sikistirilmis dosyalarda %6 ve 64 Bit sikistirilmis dosyalarda ise %6
daha istiin oldugu goriilmektedir. En ¢ok %6 ile sikistirilmis dosyalarda performans artigi
gbzlemlenmistir. F1 skoruna gore karsilastirdigimizda da MFCC yontemi %93 performans
degeri ile PLP ye gore %3 daha basarilidir. %75 F1 skoru ile en diisiik basar1 elde edilen 20
dB giiriiltii eklenmis dosyalarda %2 daha istiin olurken medyan filtresi uygulanmis
dosyalarda %3 performans artis1 gozlemlenmistir. Atakli dosyalardan %91 ile en 1yi sonucu
30 dB giiriiltii eklenmis dosyalarda elde ederken PLP yontemine gore %4 daha basarilidir.
MFCC o6zellik ¢ikarim yontemi 32 Bit sikistirilmis dosyalarda %7, 64Bit sikistirilmis
dosyalarda ise %6 performans artig1 gostermistir.

Benzerlik hesabinda Oklid uzaklig1 kullanilarak Arabic Speech Corpus veri tabaninda
uygulanan MFCC ydntemi performans degerleri Tablo 27°de goriilmektedir. Oklid uzakhig
benzerlik hesaplamasinda esik olarak 13 degeri kullanilmistir. Elde edilen performans
degerlerine baktigimizda Tiim dosya tiirlerinde hemen hemen ayni performans degeri
Olciilmistiir. Ataksiz, medyan filtre uygulanmig, 20 dB ve 30 dB giiriiltii uygulanmis
dosyalarda tiim metriklerde ayn1 degerler elde dilmistir. 64 Bit sikistirilmis dosyalarda ise
%91 dogruluk orani ile %1 daha diisiik basar1 elde edilmistir.

Korelasyon hesabi ile uygulanan MFCC yontemi ile dogruluk oranma gore

kiyasladigimizda ataksiz dosyalarda ve 64 Bit sikistirilmis dosyalarda %3 liik performans
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iyilesmesi goriiliirken diger atakli dosyalarda ise %1°lik performans artis1 goriilmektedir.

Diger metriklere bakildiginda da benzer sonuglar goriilmektedir.

Tablo 27. Arabic speech corpus veri tabanindan elde edilen sahte veri tabaninda MFCC
yontemi 6zellik ¢ikarim ve Oklid uzaklig1 ile sahtecilik tespiti performans degerleri

Duyarlilik Dogruluk Kesinlik F1 Skor
Ataksiz 0,97 0,92 0,88 0,92
Medyan Filtrelleme 0,97 0,92 0,88 0,92
20 dB Giirtlti 0,97 0,92 0,88 0,92
30 dB Giirtltii 0,97 0,92 0,88 0,92
64 Bit Sikistirma 0,93 0,91 0,88 0,90

MECC o6zellik ¢ikarim yontemi DTW benzerlik hesabi ile uygulandiginda elde edilen
performans sonuglari Tablo 28°de goriilmektedir. Tiim dosyalar degerlendirildiginde ¢ok
yakin performans degerleri elde edilmistir. Dogruluk oranina gore ataksiz, medya filtre
uygulanmis ve 20 dB giiriiltii eklenmis dosyalarda %83 dogruluk orani saglanmistir. Oklid
uzakhigir benzerlik hesabina gére %9’luk bir performans diistisii goriilmektedir. 30 dB

giiriiltii eklenmis dosyalarda bu kayip %10 olarak 6l¢iilmiistiir.

Tablo 28. Arabic speech corpus veri tabanindan elde edilen sahte veri tabaninda MFCC
yontemi 6zellik ¢ikarim ve DTW ile sahtecilik tespiti performans degerleri

Duyarlilik Dogruluk Kesinlik F1 Skor
Ataksiz 0,87 0,83 0,79 0,83
Medyan Filtrelleme 0,87 0,83 0,79 0,83
20 dB Girilti 0,87 0,83 0,79 0,83
30 dB Giiriiltu 0,83 0,82 0,78 0,81
64 Bit Sikistirma 0,83 0,82 0,78 0,81

PLP yonteminde uygulanan DTW yontemi ile kiyasladigimizda benzer sekilde tiim
dosya siniflarinda performans diisiisii goriilmektedir. PLP yonteminde dogruluk oranina gore
en fazla performans kayb1 %11 ile ataksiz dosyalarda gozlemlenirken MFCC yonteminde
ise %9 diisiisle 30 dB giiriiltii eklenmis dosyalarda gériilmektedir.

Timit veri tabanindaki performans degerlendirmeleri ile kiyasladigimizda MFCC
yontemi ile DTW benzerlik hesabi yonteminde performans diisiisii benzer sekilde
goriilmektedir. Olgiim sonuglarma gore yontemlerin farkli veri tabanlarindaki basarist

ortiismektedir.
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2.6. Sahte Segmentlerin Belirlenmesi

Kelimelerden elde edilen 6z vektorlerle yapilan benzerlik hesabina gore ses sinyalinde
kopyala-yapistir sahteciligi yapilip yapilmadigina karar verilir. Hesaplanan yakinlik
degerlerine sira ile bakilarak Oklid ve DTW hesaplamasinda en diisiik olan, korelasyon
katsayis1 hesabinda ise en yiiksek olan iliski tespit edilmeye ¢aligilir. Bu tespit yapilabilmesi
icin ses sinyalinin kayit ortami degerlendirilerek empirik olarak esik degeri belirlenir. Bu
esik degerleri arastirmada kullanilan farkli veri tabanlarinda farkli olacak sekilde
belirlenmistir.

Pearson korelasyon katsayis1 hesab1 yapilarak benzerlik tespitinde kelimeler
arasindaki benzerlik orani ne kadar biiyiik olduguna bakilir. Kelimeler arasindaki hesaplanan
maksimum korelasyon degeri esik degerinden kiiciik olan ses sinyallerinin orijinal olduguna
karar verilir. Korelasyon degerinin biiyiik olmas1 kelimeler arasindaki benzerlik iliskisinin
de biiyiik oldugu anlamina gelir. Esik degerinden daha biiyiik bir deger elde edilmisse en
biiylik degeri veren kelimeler birbirinin kopyast oldugu kabul edilir ve kopyala-yapistir
sahteciligi yapildigma karar verilir.

Tablo 29’da kelimeler arasinda hesaplanan korelasyon degerleri goriilmektedir. Timit
veri tabaninda sahte dosyalarda esik degeri 0,95 olarak belirlenmistir. Bu esige gore 6rnek
ses dosyasinda 0,95 ten daha biiyiik bir korelasyon degeri oldugundan bu dosyada kopyala-
yapistir sahteciligi yapildigma ve hesaplanan maksimum korelasyon katsayisi degeri
0.999998344548311ile tespit edilen 1. ve 4. kelimelerin birbirinin kopyasi olduguna karar

verilir.

Tablo 29. Ornek ses dosyasindan hesaplanan kelimeler aras1 korelasyon katsayilar

Kelime Kelime

Konum Konum Korelasyon Katsayisi

1 2 0.362601306482568
1 3 0.521046764895369
1 4 0.999998344548311
1 5 0.859336985394727
2 4 0.319496242534206
2 5 0.480169177145391
3 4 0.535838159614849
4 5 0.859295133394910
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Kelimelerden elde edilen segmentlerin dizi boyutuna bakarak ve kelimelerden elde
edilen Ozellik vektorlerinin boyutlarina bakarak kelimelerin sahte adayr olup olmadigina
karar verilir. Sahte aday1 kelimelerin dizi boyutunun yakin olmasi beklenir. Ayrica segment
boyutu kiigiik olan kelimeler de sahte aday:1 degildir. Aralarinda bir benzerlik olmadigi
diisiiniilen bu kelimeler arasindaki korelasyon hesab1 yapilmamistir. Bu ayrim hesaplamada
kaynak maliyetini azaltir. Bu yiizden tablo 29°da goriilen degerler benzerlik olabilecek
kelimeler arasinda hesaplama yapilmis korelasyon degerleridir.

Oklid uzakligma bakilirken kelimeler arasindaki iliskinin birbirine ne kadar yakimn
olduguna bakilir. Kelimeler arasindaki hesaplanan minimum benzerlik mesafesi esik
degerinden biliyiik olan ses sinyallerinin orijinal olduguna karar verilir. Esik degerinin altinda
bir deger elde edilmisse minimum degeri veren kelimeler birbirinin kopyast oldugu kabul
edilir ve kopyala-yapistir sahteciligi yapildigina karar verilir. DTW’ de Oklid uzaklhig1 gibi
minimum degerleri ele alinirken esik degeri metoda gore daha farkl secilmistir. Yine esik
degerinin altindaki minimum degeri veren kelimelerde kopyala-yapistir sahteciligi
yapildigina karar verilir.

Tablo 30°da kelimeler arasinda hesaplanan Oklid uzaklig1 goriilmektedir. Timit veri
tabaninda sahte dosyalarda esik degeri 50 olarak belirlenmistir. Bu esige gore ornek ses
dosyasinda 50 den daha kiiciik bir Oklid degeri oldugundan bu dosyada kopyala-yapistir
sahteciligi yapildigna ve hesaplanan minimum Oklid uzaklig1 degeri 0.779527170444566

ile tespit edilen 1. ve 4. kelimelerin birbirinin kopyas1 olduguna karar verilir.

Tablo 30. Ornek ses dosyasindan hesaplanan kelimeler aras1 Oklid uzaklig:

Kelime Kelime . g}
Konum Konum Oklid uzaklig:

1 2 329.690625136514
3 400.747680608963
4 0.779527170444566
5 703.597220335252
3 276.459681417101
4 329.174045160619
5
4
5
5

762.797714884074
400.195288980408
945.161199474450
703.978487984438

A W W NDNDNDNDDNPEPRFP -
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2.7. PLP Yonteminin Literatiirdeki Yontemlerle Karsilastirilmasi

Tez kapsaminda yapilan arastirmada genel olarak PLP 6zellik ¢ikarim yonteminin
korelasyon katsayisi benzerlik hesabi ile kullanilan metot daha iistiin oldugu goriilmiistiir.
Onerilmis olan PLP ydnteminin basarisini analiz etmek i¢in literatiirde dnceden uygulanmis
farkli yontemlerle karsilagtirilmistir. Karsilagtirma yapilan bu yontemler LBP (Imran vd.,
2017), DFT (Pan vd., 2012), Formant (Yan vd., 2019), SVD (Wang vd., 2017) ve Perde-
Benzeri (Pitch-Similarity) (Yan vd., 2015) yontemleridir. Timit veri tabanindaki ataksiz ve
atakli tim performans analiz sonuglar1 dogruluk, duyarlilik, kesinlik metrikleri diger
yontemlerle kiyaslanarak basaris1 asagida irdelenmistir (Ustiibioglu vd., 2022).

Sekil 17°de gorildiigii izere en yliksek dogruluk, kesinlik ve duyarlilik degerlerine
sahip yontem olarak PLP goriiniiyor. Bu, PLP'nin ataksiz dosyalarda kopyala — yapistir ses
sahteciligini tespit etmede oldukca etkili oldugunu gdstermektedir. Onerilen yontem %98
dogruluk orani ile basar1 saglamisken diger yontemlerin basarisi oldukca diisiik kalmistir.
Karsilastirilan yontemlerden Pitch benzeri yontem daha yakin oldugu goriilse de istendik

basaridan olduk¢a uzak duruyor.
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Sekil 18. Timit veri tabaninda PLP yontemi ile literatiirdeki yontemlerin ataksiz ses
sinyalinde sahtecilik tespit etme orani karsilastirilmast
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Onerilen yontemin ataksiz sinyallerdeki basaris1 atakli sinyallerde de agikga
goriilmektedir. Sekil 18’de medyan filtresi uygulanmis ses dosyalari {izerindeki performansi
goriilmektedir. Medyan filtrede bir miktar performans kaybi olsa da onerilen yontem diger
yontemlere gore oldukca basarilidir. Tiim metriklerde (dogruluk, kesinlik ve duyarlilik) en
yiiksek degerleri elde eden yontem PLP’dir. PLP'nin ses dosyasi kopyala-yapistir sahteciligi
tespitinde medyan filtresi uygulanmig atakli dosyalarda da daha etkili yontem oldugunu
giiriilmektedir. Pitch benzeri yontem dogruluk ve kesinlik degerlerinde LBP, DFT, formant
tabanli ve SVD'ye gore daha iyi performans gosterse de %36 dogruluk orani ile PLP'nin

oldukga gerisindedir.
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Sekil 19. Timit veri tabaninda PLP yontemi ile literatiirdeki yontemlerin medyan filtreleme
uygulanmis ses sinyalinde sahtecilik tespit etme orani karsilastiriimasi
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PLP yonteminin en diisiik basarty1 gosterdigi 20 dB’lik gaussian giiriiltiisii uygulanmig
dosyalardaki sonuglar1 sekil 19°da goriilmektedir. Onerilen yontemin performans diismiis
olmasina ragmen en yakin dogruluk orani ile pitch benzeri yonteme gore %47 daha basarili
oldugu goriilmektedir. Literatiirdeki diger yontemler arasinda formant tabanli yontemin %37

ile en basarili yontem oldugu dikkat ¢cekmistir.
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Sekil 20. Timit veri tabaninda PLP yontemi ile literatiirdeki yontemlerin 20 dB giirtilti
eklenmis ses sinyalinde sahtecilik tespit etme orani karsilastiriimasi

Sekil 20 de ise 30 dB’lik gaussian giiriiltiisi uygulanmis dosyalardaki sonuglar
goriilmektedir. 30 dB’deki performans: 20 dB’e gore ¢ok daha iyidir. Onerilen yontem
dogruluk oranma gore %13 daha basarili olurken diger yontemlerde gozle goriiliir bir
performans degisikligi olmamistir. 30 dB giiriiltii eklenmis dosyalarda genel olarak tiim
yontemlerde performans artig1 gézlenirken formant tabanli yontemin performansi dogruluk
oranina gore %6 dlismiistiir.

30 dB giiriiltii seviyesi, PLP'min dogruluk degerini artirmis ve diger metriklerde
(kesinlik ve duyarlilik) %1 farkla daha iyi sonu¢ vermistir. Bu, PLP'nin 30 dB giiriilti

seviyesinde 20 dB giiriiltii seviyesine gore daha iyi performans sagladigini gostermektedir.
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Sekil 21. Timit veri tabaninda PLP yontemi ile literatiirdeki yontemlerin 30 dB giirtilti
eklenmis ses sinyalinde sahtecilik tespit etme orani karsilastiriimasi

Arabic Speech Corpus veri tabanindan elde edilmis sahte ses dosyalar1 ile yapilan
calismalarin sonuglar1 literatiirde 6nceden Onerilmis yOntemlerin basarisi ile asagida
karsilagtirilmigtir. Atakli sahte ses dosyalarinda yapilan test sonuglari ile literatiirde 6nerilen
diger yontemlerin dogruluk oranina gore karsilastirmasi Sekil 21°de goriilmektedir
(Ustiibioglu vd., 2023). Orijinal dosyalara medyan filtresi, 20 dB giiriiltii, 30 dB giiriiltii ve
64 bit sikistirma uygulanarak elde edilen sahte dosyalarda yapilmis sonuglara gore analiz
edilmistir.

Sahte dosalarda meydan filtresi eklenerek elde edilen dosyalar iizerinde yapilan
caligmada PLP yontemi %91 dogruluk orani ile en basarili yontem olarak yine dndedir. En
yakin bagariyr gostermis olan formant tabanli yonteme gore %34 daha distiin bagari
saglamistir. Diger yontemler SVD %40, pitch benzeri yonteme %30, DFT %20 ve LBP
yontemi %10 dogruluk orani ile performans saglamistir. PLP yonteminin %91 gibi yiiksek
dogruluk orani ile gilivenilir oldugu goriilmektedir.

20 dB giriiltii eklenmis dosyalarda ise literatiirdeki diger yontemlerin daha iyi
performans gosterdigi sekilde goriilmektedir. Buna ragmen literatiirdeki yontemlerden en
yiiksek %63 dogruluk orami ile formant tabanli yontem olsa da ¢aliymada onerilen PLP

yontemi %91 dogruluk orani ile daha iistiin basar1 gostermistir. 20 dB giiriiltii eklenmis sahte
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dosyalarda tiim yontemler performans artisi saglarken DFT yontemi performans artisi

saglamamaistir.
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Sekil 22. Arabic Speech Corpus veri tabaninda PLP yontemi ile literatiirdeki yontemlerin
medyan filtre eklenmis ses sinyalinde sahtecilik tespit etme orani karsilastirilmasi

30 dB giiriiltii eklenmis sahte dosyalarda literatiirde 6nerilmis yontemlerin hepsinde
bagarmin diistiigii goriiliirken. PLP yontemi 20 dB giiriiltiiye gore 30 dB de ayni performansi
saglamistir. Formant tabanli yontem literatiirde Onerilen yontemlere gore %60 dogruluk
orani ile en 1yi sonucu elde etmis olsa bile PLP yonteminin %31 farkla olduk¢a gerisinde
kalmaistir.

Tiim yontemlerde performans diisiikliigii gézlenen 64 Bit sikistirilmis dosyalarda %2
performans kaybiyla yine en iyi basartyt PLP yOnteminin sagladigi goriilmektedir.
Literatiirdeki yontemlerden en 1yi basariy1 %57 dogruluk orani ile formant tabanli yontem
saglarken %30 dogruluk orani ile pitch benzeri yontem, SVD ve LBP yontemleri ayni
performanst gostermistir. En kotli performans ise %20 dogruluk orami ile DFT yontemi

gostermistir.



3. SONUCLAR

Bu tez kapsaminda ses dosyasi kopyala-yapistir sahtecilik tespiti i¢in farkli 6zellik
cikarim yontemleri test edilerek karsilastirilmistir. Ses tanima sistemlerinde yayginca
kullanilan bu yontemlerin avantajlarin1 kullanarak kopyala-yapistir sahteciligi tespitinde de
fayda saglayip saglamadigi arastirilmistir. Timit ve Arabic Speech Corpus ses veri tabani
dosyalar1 ile ¢alisilmis ve yontemlerin farkl dillerdeki, farkli kayit ortamlarindaki basarisi
Olctilmiistiir.

Timit veri tabani orijinal dosyalar ve orijinal dosyalardan tiiretilmis ataksiz, medyan
filtre uygulanmig, 20 dB ve 30 dB giiriiltii eklenmis, 32 Bit ve 64 Bit sikistirma yapilmis
sahte toplam 2236 dosyalardan olusmaktadir. Arabic Speech Corpus veri tabani ise orijinal,
ataksiz, medyan filtre uygulanmis, 20 dB ve 30 dB giiriiltii eklenmis, 64 Bit sikistirma
uygulanmis sahte toplam186 dosyadan olugmaktadir.

Ozellik ¢ikarim ydntemlerini uygularken farkli benzerlik hesaplama ydntemlerini de
kullanilarak hangi yontemin kopyala-yapistir sahtecilik tespitinde daha verimli oldugu
arastirilmustir.

Timit veri tabaninda ya uygulanan PLP 6zellik ¢ikarim yontemi, korelasyon katsayisi,
Oklid uzaklig1 ve DTW benzerlik hesabi ile ayr1 ayri test edilmistir. Elde edilen sonuglara
gore ataksiz dosyalarda %98 dogruluk orani ile korelasyon katsayis1 yonteminin Oklid
uzakligmma gore %12 DTW yontemine gore ise %11 daha iistiin basar1 gostermistir.
Korelasyon katsayisi ile en diisiik performans gosterilen 20 dB giiriiltii eklenmis dosyalarda
%84 basar1 saglamistir. Buna karsin Oklid uzakligindan %14, DTW ydnteminden %16 daha
iyi sonug¢ elde etmistir. Diger metriklere gore de PLP yonteminin korelasyon katsayisi ile
daha istiin oldugu goriilmektedir.

Arabic Speech Corpus veri tabaninda yapilan ¢alismada ise ataksiz dosyalarda PLP
yonteminin korelasyon katsayisit ile elde ettigi basart %91 dogruluk orami ile Oklid
uzakligia gore %9, DTW hesaplamasina gore de %11 daha basarilidir. Elde edilen sonuglar
Timit veri tabani test sonuglar1 ile benzerlik gostermektedir.

Rasta-PLP uygulanmis yontemde konusma disindaki cevresel sesleri ve ani ses
degisikliklerini bastirarak insan igitmesini taklit eden bir algoritma kullanilmistir. Rasta-PLP
ozellik ¢ikarim yontemini korelasyon katsayisi benzerlik hesabi ile ataksiz dosyalarda %90

dogruluk orani ile en iyi sonucu vermistir. Ataksiz dosyalardaki bu deger Oklid uzakligna
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gore %7, DTW yontemine gore %11 daha {istiin sonu¢ vermistir. En diisiik sonucu
korelasyon hesabi ile 20 dB giiriiltii eklenmis dosyalarda elde ederken Oklid uzakliginda ve
DTW hesabinda ise medyan filtre eklenmis dosyalarda en diisiik sonuglar elde edilmistir.
Buna ragmen 20 dB giiriiltii eklenmis dosyalarda %73 dogruluk orani ile Oklid uzakligma
gore %7, DTW ye gore %18 daha iyi sonug elde etmistir.

Arabic Speech Corpus veri tabanindaki sonuglara baktigimizda da ataksiz dosyalarda
%89 basar1 ile korelasyon katsayisi ile benzerlik hesabi Oklid uzaklhigma gore %3, DTW
hesabina gore %6 daha iistiindiir. Rasta-PLP yonteminde de korelasyon katsayis1 benzerlik
hesab1 daha {istiin sonug tiretmistir.

Arastirmamizda uyguladigimiz diger bir yontem Spectral ile uyguladigimiz benzerlik
hesab1 yontemlerinde ise ataksiz dosyalarda %95 dogruluk orani ile DTW hesaplamasinin
en iyi basar1y1 gosterdigi goriilmektedir. Oklid hesabina gore %4 korelasyon hesabina gore
%9 daha {istiin basar1 saglamistir. En diisiik performans elde edilen 20 dB giiriiltii eklenmis
dosyalarda %72 ile Oklid uzakhgmna gére %1 diisiis goriilse de diger metrikler
incelendiginde bu kayip goz ardi edilmistir. Korelasyon hesabina gore de %5 daha iyi sonug
verdigi goriilmektedir.

Arabic Speech Corpus veri tabanindaki performansa bakildiginda Oklid uzaklig: ile
uygulanan yontemin daha basarili oldugu goriilmektedir. Ataksiz dosyalarda %92 dogruluk
orani ile DTW hesabina gore %1, korelasyon hesabina gére %3 daha basarilidir. Burada
dikkat ¢eken durum diger yontemlerin 6l¢iimlerinde en diisiik degeri 20 dB giiriiltii eklenmis
dosyalarda elde ederken Arabic Speech Corpus veri tabaninda spectral 6zellik ¢ikarim ve
korelasyon katsayisi ile benzerlik hesabi %94 dogruluk orani ile en iyi performansi
gostermistir. Diger tiim dosyalar degerlendirildiginde spectral ile DTW hesabi
kullanildiginda genel olarak daha iyi sonu¢ vermektedir.

MFCC 6zellik ¢ikarim yonteminden elde ettigimiz sonuglara gore korelasyon katsayisi
ile benzerlik hesabinda ataksiz dosyalarda %97 dogruluk orani ile en iyi performansi
gdstermistir. Test sonuglarma gore Oklid uzaklig ile yapilan benzerlik hesabi da ayn1 sonug
verse de korelasyon katsayisi ile benzerlik hesab1 medyan filtresi uygulanmis dosyalarda ve
20 dB giiriiltii eklenmis dosyalarda %2, 30 dB giiriiltii eklenmis, 32 Bit ve 64 Bit sikistirilmis
dosyalarda ise %1 daha iyi sonug¢ vermistir.

Avrabic Speech Corpus veri tabanindaki performansa bakildiginda Oklid uzaklig: ile
uygulanan yontemin korelasyon katsayisina gore ataksiz dosyalarda ve 64 Bit sikistirilmis

dosyalarda %3, medyan filtre, 20 dB ve 30 dB giiriiltii eklenmis dosyalarda ise %1’lik
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{istiinliik saglamistir. Genel olarak MFCC yontemi korelasyon katsayis1 ve Oklid uzaklig: ile
elde edilen sonuglar birbirine yakin ve benzer basar1 oranlarina sahiptir.

Uygulanan PLP, Rasta-PLP, Spectral ve MFCC yontemlerini kiyasladigimizda en
iistiin sonucu PLP yonteminin korelasyon katsayisi ile benzerlik hesabindan elde edilmistir.
Ataksiz dosyalarda %98 dogruluk orani ile en iyi performansi gostermisken en yakin
basarty1 %97 ile MFCC yonteminin korelasyon katsayisi ile uygulanmis ydntemde
goriilmiistiir. %91 dogruluk orani ile Spectral 6zellik ¢ikariminin en 1yi sonucu aldigt DTW
benzerlik hesabi kullanilan yontemdir. PLP yontemine gore %7 daha diisiik performans
gostermistir. En diisiik performans: ise %89 dogruluk oram ile Rasta-PLP yontemi
korelasyon katsayisi ile saglamistir. PLP ye gore %9 daha kotii sonug elde edilmistir.

PLP yontemini literatiirdeki diger yontemlerle kiyasladigimizda ise En yiiksek
dogruluk, kesinlik ve duyarlilik degerlerine sahip, bu da PLP'nin kiyaslanan yontemlere gore
daha giivenilir yontem oldugunu gostermektedir. 20 dB giiriiltii eklenmis dosyalarda
performansta hafif bir diislis olmasma ragmen, kesinlik ve duyarlilik degerleri neredeyse
ayni kalmistir. Bu, PLP'nin giirtiltiiye kars1 dayanikliligmi gosterir.

Pitch benzeri yontem ¢ok basarili olmasa da PLP'den sonra en iyi performansi
sergileyen yontemdir, ancak giiriiltii seviyesinden etkilendigi gézlemlenmektedir. LBP ve
DFT yontemleri de diisiik performans sergilemektedir ve giiriiltii eklenmesi durumunda
performanslar1 daha da diismektedir. Bu yontemler sahtecilik tespitinde PLP’ye gore

yeterince etkili degildir.



4. ONERILER

Tez caliymasinda ses dosyalarindaki kopyala-yapistir sahteciligini tespit etmek igin
farkl 6zellik ¢ikarim ydntemlerinin basarilar1 irdelenmistir. Oneri olarak uygulamada veri
tabanina gére manuel olarak belirlenen esik degerlerinin otomatik belirleyen algoritmalarla
desteklenebilir. Benzerlik tespitinde kullanilan smiflandirma yontemleri farkl: ataklarda
farklr Ustiinliik gosterdiginden hibrit bir model gelistirilebilir. Giiriiltii ataklarimda daha
basaril1 sonug iireten 6zellik ¢ikarim ve smiflandirma yontemi uygulanabilir.

Kopyala-yapistir sahtecilik tespitinde giivenilir sonuglar i¢in PLP yontemi tercih
edilebilir. Yiksek dogruluk, kesinlik ve duyarlhilik degerleri, bu yontemin sahtecilik

tespitinde etkili bir ¢6ziim oldugunu gostermektedir.
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