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ONSOZ

“Videolarda Cergeveler Arasi Sahteciliklerin Tespiti” isimli bu tez Karadeniz Teknik
Universitesi Fen Bilimleri Enstitiisii Bilgisayar Miihendisligi Anabilim Dali, Doktora
Programi’nda hazirlanmastir.

Video sahteciliklerinin tespiti, artan video kullanimina olan giivenin saglanmasi igin
arastirilmast gereken siber giivenlik alanindaki popiiler konulardan biridir. Sosyal
medyanin etkin ve yogun bir sekilde kullanildigi glinimiiz diinyasinda sahte videolarin
hizla yayilimi, tilkeler gibi genis kitlelerin kisa siirede bu videolardan etkilenmesine ve bir
panik ortaminin olusmasina neden olmaktadir. Sahtecilik tespiti, kisilerin ve nesnelerin
kimliklendirildigi sigorta sirketleri, giivenlik sistemleri gibi ¢oklu ortam verilerini kullanan
sistemlerin giivenilirliginin saglanmasi i¢in anahtar gorevi gormektedir. Dolayisiyla
toplumlar etkileyen, mahkemelerde delil niteligi tasiyan videolarin, biitiinliiklerinin ve
dogruluklarinin arastirtlmasi gerekmektedir. Bu tez caligmasi kapsaminda, videolar
tizerinde yapilan gerceveler arasi sahteciliklerin tespitini gerceklestiren bir dogrulama
sistemi yapilmistir. Sistemin gerceklestirilmesi sirasinda, literatiirdeki agikliklari
giderebilecek ve yeni ¢aligmalara yol gosterebilecek yeni yaklasimlar onerilmistir.

Lisans egitimimden bu yana danigmanligimi istlenen her tiirlii destek, ilgi ve
tecriibelerini esirgemeyen Saygideger Hocam Dog. Dr. Giizin ULUTAS’ a tesekkiirii bir
bor¢ bilirim. Tez izleme komitemde bulunan ve Onerileriyle tezimin son halini almasina
katki saglayan Saym Prof. Dr. Murat EKINCI ve Saym Dog. Dr. Onder AYDEMIR
hocalarima tesekkiirlerimi sunarim.

Bu siirecte siirekli yanimda olan, her tiirlii sevincime ve stresime ortak olan esim
Hakan BOZKURT’ a, oglum Muhammed Bera BOZKURT’ a ve degerli aileme ¢ok
tesekkiir ederim.

Bu tez ¢alismasinin bundan sonraki ¢caligsmalara katki saglamasini temenni ederim.

Isilay BOZKURT
Trabzon 2023
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Doktora Tezi

OZET

VIDEOLARDA CERCEVELER ARASI SAHTECILIKLERIN TESPITI

Isilay BOZKURT

Karadeniz Teknik Universitesi
Fen Bilimleri Enstitiisii
Bilgisayar Miihendisligi Anabilim Dali
Danigman: Dog. Dr. Giizin ULUTAS
2023, 143 Sayfa

Bir olay ya da nesneyi gizlemek veya video akisini degistirerek izleyeni yaniltmak
icin video sahtecilikleri yapilmaktadir. Video sahtecilikleri igerisinde, ¢erceveler arasi
sahtecilik tiirleri en sik kullanilan sahtecilik tiirlerindendir. Tez kapsaminda videolarda
gerceklestirilen cergeveler arasi sahteciliklerinin tespitine yonelik problemler arastirilmis
ve ¢ozlimiine yonelik yeni yontemler 6nerilmistir. Calismalar hem mevcut olan hem de tez
kapsaminda olusturulan yeni veri tabani iizerinden denenerek test edilmistir. Literatiirde
sikea kullanilan ortak veri tabanlar1 ve 0zel olarak hazirlanan gergek¢i video ornekleri
kullanilmistir. Ik olarak doku ve kenar algilamaya dayali ydntemler ile tekrarlama
sahteciligi, sikistirilmamis videolar iizerinden tespit edilmistir. Ikinci olarak sikistirilmis
videolarda c¢alisabilen tekrarlama sahteciliginin tespitine yonelik frekans tabanli bir
yaklasgim Onerilmistir. Onerilen yontem bulaniklastirma ataklarina karsi test edilmis
basarili sonuglar almmustir. Ugiincii olarak birden fazla sahteciligin tespitine ydnelik
yaklagimlar onerilmistir. Bu amagla silme sahteciliginin tespiti igin benzerlik tabanli ve
cerceveler arasi tiim sahteciliklerin ¢6ziimii i¢in hibrit tabanli yaklagim tasarlanmistir.

Hibrit ¢alisma sikistirma ataklarina karsi1 dayanikli hale getirilmistir.

Anahtar Kelimeler: Video sahteciligi tespiti, Pasif sahtecilik tespiti, Cerceveler arasi
sahteciliklerin tespiti.

VIl



PhD. Thesis

SUMMARY

DETECTION OF INTER-FRAME FORGERIES IN VIDEQOS

Isillay BOZKURT

Karadeniz Technical University
The Graduate School of Natural and Applied Sciences
Computer Engineering Graduate Program
Supervisor: Assoc. Prof. Gilizin ULUTAS
2023, 143 Pages

Video forgeries are used to hide an event or object, or to mislead the viewer by
altering the flow of the video. Among video forgeries, inter-frame forgeries are among the
most common types of forgeries. In this thesis, the problems of detecting inter-frame
forgeries in videos are investigated and new methods are proposed to solve them. The
studies were tested on both the existing database and the new database created within the
scope of the thesis. Common databases commonly used in the literature and specially
prepared realistic video examples were used. Firstly, texture and edge detection methods
are used to detect repetition forgery in uncompressed videos. Secondly, we propose a
frequency-based approach to detect duplication forgery that works on compressed videos.
The proposed method was tested against blurring attacks and successful results were
obtained. Thirdly, approaches to detect multiple forgeries have been proposed. For this
purpose, we designed a similarity-based approach for the detection of deletion forgery and
a hybrid approach for the resolution of all inter-frame forgeries Hybrid operation is made

resistant to compression attacks.

Key Words: Video Forgery Detection, Passive Forgery Detection, Interframe Forgery
Detection.
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1. GENEL BIiLGILER

1.1. Giris

Gelisen teknoloji ile ¢coklu ortam verileri giinliik hayatta 6nemli bir yer edinmistir.
Bu verilerden olan videolar, yasanmis olaylarin 6nemli canli kanitlaridir. Depolama ve
iletim sorunlar1 ¢oziilebilir hale geldik¢e 6zellikle sosyal medya uygulamalarinda veya
giivenlik uygulamalarinda kisilerin kendilerini ifade etmelerinde videolarin 6nemini daha
da artirmaktadir. Kisilerin ve firmalarin toplumu yonlendirme ve bilgilendirme amaciyla
bir ¢esit reklam pazari1 olarak kullandiklar1 sosyal medya uygulamalari ile haberlerin hizla
yayilimu, tilkeler gibi genis kitlelerin kisa siirede bu haberlerden etkilenmesine ve bir panik
ortaminin olugmasina neden olmaktadir [1]. Bu yiizden de bu tarz videolarin giivenilir
kaynaklardan alindiginin ve biitiinliiklerinin korundugunun tespit edilmesi gerekmektedir.

Videolar iizerinde degisim yapilabilmesini saglayan uygulamalar telefon kullanan
herkes tarafindan kolaylikla kullanilabilir. Yapilan degisimler, videolarin kullanim
amacina gore oOnem arz etmektedir. Omegin bir video mahkemede delil olarak
kullanilacaksa veya toplumu bilgilendirecek bir haber programinda gosterilecekse veya
icerigi askeri ya da siyasi bir konuyu igeriyorsa bu tiir videolarin giivenilirligi kesinlikle
kontrol edilmelidir. Elektronik bir delilin ceza yargilamasinda kullanilabilmesi igin
dogrulugunun ve veri biitiinliigiiniin korunmus olmasi gerekmektedir [1]. Aksi halde 5271
sayil1 Tiirk Ceza Muhakemesi Kanuna gore delil olarak kullanilamazlar [2]. Bu baglamda,
yargidan beklenilen, ¢agin teknik gelismelerini yakindan izleyerek, bu gelismeleri hukuk
alani ile birlestirerek adil bir hiikiim verebilmesidir [3]. Bilgisayar bilimcilerinden
beklenilen ise Prof. Edmond Locard’in “Degisim Prensibi” teoreminden de yola ¢ikarak,
yapilan her degisim isleminin biraktigi izleri teorik bir sekilde tespit edebilmektir [4].
Ancak 6rnegin bir film senaryosunun ¢ekiminde her tiirlii degisim islemi kullanilabilir, bu
tiir videolar sahtecilik tespiti konusunda irdelenmeyi gerektirmez [6].

Video verilerinin giivenligi literatiirde, kullanic1 erisim kontrolii, gorsel gilivenlik
sistemleri ve kullanilan video verilerinin dogrulanmasi olarak ii¢ ana baslik altinda
incelenebilir [7]. Kullanict erisim kontrolii alanindaki ¢aligmalar videolarin yetkilendirme
ve kimlik dogrulama amaciyla kullanildig1 alanlar ile ilgili caligmalari kapsamaktadir.

Video verilerinin gizliligi yetkisiz kullanicilardan korumak i¢in yapilan ¢aligmalar



sifreleme yoOntemleri ve veriyi koruma yontemleri olarak gorsel giivenlik altinda
incelenmektedir [7]. Video sahteciliklerinin tespiti alanindaki ¢alismalar ise video
verilerinin dogrulanmasi ve biitiinlerinin korunmasi {izerine yapilan ¢alismalardir.

Video sahteciliklerinin tespiti son yillarin popiiler konularindandir. “Video forgery
detection” (Video sahtecilik tespiti) anahtar kelimeleri ile taranan sonuglar dikkate
alindiginda Tablol.1.” de elde edilen yaym siralamasmin yillara gore dagilimi
gosterilmistir. Burada 2022 yili igerisindeki 59 makalenin 37 makalesi 6grenme tabanli
calismalarin kapsaminda yer almaktadir. Ikinci satir boyunca yapilan ¢alismalar dgrenme
tabanli c¢aligsmalarin sayisini gostermektedir. Bu siralama yapilirken onde gelen veri
tabanlarindan olan Scopus’un taradigi, Springer, IEEE Xplore, ACM Digital Library veri

tabanlarinin altinda, yayn kalitesi yliksek makalelerin dagilimi verilmistir [8].

Tablo 1. 1. Video sahteciligi algilama alanindaki yaynlarin yillara gére dagilimlar

2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022
1 2 3 5 3 4 3 15 17 19 21 34 36 59
- - - - - - - 1 1 1 3 11 16 37

Videolar ¢erceve olarak tanimladigimiz goriintii dizilerinin art arda siralanmasiyla
olusmaktadir [9]. Belli bir siire igerisinde ¢ergevelerin  gorlintiilenmesi akis
olusturmaktadir. Videolarda yapilan degisimler cerceve iglerinde yapilabildigi gibi
zamansal diizlemde akis diizeyinde de yapilabilir. Literatiirde yapilan sahtecilikler
konumsal ve uzamsal sahtecilikler olarak tanimlanmaktadir [10]. Bazi g¢aligmalarda bu
sahteciliklerin her ikisi birlikte kullanilarak yapilabildigi gibi derin 6grenme teknikleri ile
de sahtecilik yapilabilmektedir. Genel olarak, sahtecilik yapan kisiler tarafindan videolarin
akisinin bozulmamasi dikkate alinir. Video akisi videonun oynatildigi ortama ve izleyen
kisinin algilamasima gore degismektedir. Ornegin ¢ok yavas hareketin oldugu videolarda
saniyede 10 ¢erceve (goriintii) oynatilmasi algiyr bozmazken, hareketin hizli oldugu
videolarda saniyede 24 c¢erceve dahi yeterli olmayabilir. Sanal gergeklik videolar:
diistintiliirse saniyede yaklasik 500 c¢ergeve olmasi gerekmektedir [11]. Standart olarak
kabul edilen degerler 6rnegin sinema ortaminda oynatilan bir film ic¢in 24fps iken
televizyon ortaminda oynatilan bir video igin 29.97fps veya 25fps olabilmektedir [12].

Dolayisiyla veri tabani olusturulurken bu bilgi g6z 6niinde bulundurulmalidir.



Sahtecilik islemlerinin tespiti i¢in, en azindan insan goziiniin algilayamayacagi sekilde
yapildig1 diistiniilen 24-301fps araliginda kombinasyonlara bakmak gereklidir.

Koti niyetli kisiler videolarda daha ¢ok akis diizeyinde yani zamansal diizlemde
yapilan degisimleri tercih etmektedirler. Cilinkii videolarda degisim isleminin goriinti
diizeyinde yani bolgesel olarak yapildigt durumlarda, video akisini bozmamak adina
yapilan bolgesel degisim tiim videoya uygulanmalidir. Yapilan sahteciligin, sahnelerdeki
uyumunun bozulmamasi i¢in, bulaniklastirma gibi son islemler yapilmalidir. Bu da gergeve
diizeyinde ugrasmaktan daha zordur [13]. Hem zaman almakta hem de uzmanlik
gerektirmektedir. Videolar tizerinde yapilan sahteciligin fark edilebilir olmasi, sahtecilik
yapan kisiler tarafindan istenmeyen bir durumdur. Ciinkii fark edilmesi kanitin direk
siipheli konumunda degerlendirilmesine neden olur. Ornegin bir hirsizlik aninin
kaydedildigi video senaryosunu diisiinelim. Hirsizlik yapan sahis kendisinin bulundugu
gergeveleri kapatmak igin sabit sahneli gercevelerden kopyalama yaparak bulundugu
cergevelerin iizerine yapistirma islemi gerceklestirebilir. Bu sekilde olay yerinde hig
bulunmamis izlenimi verebilir. Sekil 1.1.” de YouTube’ dan alinmis bir videonun bu
senaryoya ait cerceveler arast sahtecilikler yapilarak olusturulmus goriintiileri
bulunmaktadir [14]. Sekil 1.1. (a)’ daki orijinal videoda sahnedeki iki bayanin tavuklari
besleyip sonra da besledigi tavugu heybesine koyarak sahneden uzaklastig1 goriilmektedir.
Sekil 1.1.(b)’ de tavugun heybeye konuldugu ¢ergeveler, tavugun beslendigi sahneler ile
kapatilmistir. Bunun i¢in 1050. ile 1155. ¢ergeveler arast 106 ¢ergeve, 1250-1355 aras1 106
cercevenin lizerine yapistirilarak, ilgili sahnenin kapatilmasi saglanmaktadir. Sekil 1.1. (c)’
de sabit sahneli gergeveleri igeren, yani bayanlarin sahnede hi¢ bulunmadigi ¢ergevelerden
kopya yapilarak kapatma islemi yapilabilecegi gibi, bayanlarin bulundugu sahneler
silinerek, sahnede bayanlarin hi¢ bulunmadigi izlenimi verilerek de kapatma islemi
yapilabilir. Farkli bir senaryoda mahkemede tavugun sahibi birden fazla tavugunun
calindigin1 iddia ederek hirsizligin yapildigi sahneyi de ¢ogaltabilir. Sekil 1.1." de
cerceveler arasi sahteciliklere iligskin senaryolardan 6rnekler canlandirilmistir.

Videolar goriintiilere gore iglenme zamani bakimindan fazla zaman aldifi igin
kullanilacak olan 6znitelik ¢ikarim yontemlerinin efektif olmasi gerekmektedir. Videolarda
islenecek olan cerceve sayisinin bilinmemesi veya yliksek olmasi literatiirde bu alanda
yapilan ¢aligmalarin zaman bakimindan kiyaslanmalar1 gerekliligini de ortaya ¢ikarmistir.
Boyut azaltma teknikleri islem zamanindan tasarruf amaciyla kullanilsa da gerceklesen

veri kaybi ile ayirt edici 6znitelik arasinda dengenin saglanmasi da dnemlidir.



(©

Sekil 1. 1. Cergeveler arasi sahtecilik 6rnegi (a) Orjinal video ¢erceveleri (b) Tekrarlama
sahteciligi yapilmis video cerceveleri (¢) Karma sahteciligi yapilmis video
gerceveleri

Yakin zamanda korona virlis i¢in sosyal medya da yayilan dezenformasyonlar
toplumu korkutmustur. Sekil 1.2. (a)’ da toplumu korkutan haberin aslinda lisede olan bir
uygulamanin videosu [15], Cin’de farkli bir getenin g¢okertilmesi esnasinda ¢ekilen bir
video [16] oldugu ispatlanmustir [17]. Ulkemizde bu infodeminin dniine gegmek icin asilsiz

haberleri kanitlayan IFCN, bagl teyit.org gibi platformlar mevcuttur [18].



Fact Check: Viral video DOES NOT show
forced mass testing for Covid-19 in China

Does the video show people with the coronavirus?

(@) (b)

Sekil 1. 2. Basinda ¢ikan dezenformasyon haberleri (a) [13] (b) [14]

Yine giiniimiizde olduk¢a popiiler olan derin sahte yiiz degistirme algoritmalarinin
artist gerek kullanici dogrulama sistemlerinin saptirilmas: gerekse yetkilendirme
sistemlerinin kandirilmasi amaciyla kullanilabilecek birer tehdit unsurudur [19]. Sekil 1.3.
(a) da orijinal goriintiileri verilen video gergevelerinin FAKEMEAPP uygulamasi ile Sekil
1.3. (b) de derin sahte ile yapilmis yiiz degisim iglemi goriilmektedir. Yapilan tiim video
sahteciliklerin tespiti siber gilivenlik altindaki sahtecilik biliminin kapsaminda videolarin
dogrulanmasi gerekliligini agikca gostermektedir.

Videolar boyutlarinin yiiksek olmasi dolayisiyla kayit isleminden sonra genellikle
sikigtirilarak depolanirlar. Yaygin kullanilan video sikistirma standartlar1 MPEG-4,
H.264’tir [20-21]. Sikistirma islemlerinde kullanilan resim grubu yapisina RGY (GOP)
denilmektedir [22]. Literatiirde silme sahteciliginin tespiti i¢in Onerilen ¢alismalar, RGY
boyutunun katlar1 seklinde silme islemi yapildigi zaman basarili olamamaktadirlar [23-24].
Sikistirtlma oranmin artmasi gergeve oOzniteliklerinin birbirinden farklilasmasina, veri
kaybinin artmasina neden olmaktadir. Bu da tekrarlama sahteciliklerinin bulunmasini
zorlagtirmaktadir.

Sahtecilik tespiti karsit1 teknikler, sahtecilik isleminin ardindan yapilan degisimleri
kapatmak amaciyla veya tespit tekniklerinin gerekli siirede gergeklestirilememesi i¢in koti
niyetli kisiler tarafindan kullanilan tekniklerdir. Bu teknikler sahtecilik tespitinin
yapilmasini zorlastiran tekniklerdir [25].



(b)

Sekil 1. 3. (a) Orjinal video gerceveleri (b) Derin sahte uygulamasi kullanilarak yapilmis
sahte video ¢ergeveleri

Literatiirde bu tiir saldirilar manipiilasyon ve ¢arpitma teknikleri, veri gizleme
teknikleri, kanit toplanmasinin Onlenmesi, yasal mevzuati kullanarak kotii niyetli
eslestirme uygulamalari, adli analiz karmasikliginin artirilmasi, giivenilirligi etkileyen
kanitlar ve adli yaklasim ve araglara saldirmak seklinde yedi farkli yaklasim altinda
siniflandirilmiglardir  [26]. Sitara vd. sundugu bir calismada pasif yaklagimlarin
bulunmasini zorlastirmak amaciyla sahtecilik tespiti karsiti tekniklerden sayabilecegimiz,
videolarda sahtecilik isleminden sonra, videonun ¢oziiniirliigiiniin biiyiitiilmesini tespit
etmeyi amaglamiglardir [27]. Dogal ¢ekim sirasindaki biiyiitme islemi gibi oldugunu
diisiindiiren ve yapilan sahteciligin aslinda orijinal videoda kullanilan biiyiitme olmadiginm
tespit etmislerdir. Farkli bir c¢alismada Fadl vd. sahtecilik sonrasi yapilan izlerin
algilanamamasi i¢in bulaniklastirma etkilerine kars1 gergeklestirdikleri ¢alismalarini test

etmislerdir [28].

1.2. Sahte Video Olusturma Teknikleri

Videolarda sahtecilik isleminin amaci giris boliimiinde de bahsedildigi gibi bir olaymn

veya nesnenin kapatilmasi, gizlenmesi veya birden fazla tekrarlanmis gibi gosterilmesidir.



Sahte videolarin olusturulmasi i¢in videoyu olusturan gerg¢eve dizilerinin arasinda yani
zaman ekseni boyunca ilerleyen cergeveler ilizerinde oynama yapilabilecegi gibi cerceve
icerisinde yani konumsal diizlemde de kurcalamalar gerceklestirilebilir. Bu islemler
manuel olarak yapilabildigi gibi derin 6grenme teknikleri ile de gergeklestirilebilir. Derin
ogrenme teknikleri ile olusturulan sahte videolar, son kullanictya sunulan uygulamalar
diistintildiiglinde, olusturulan sahte goriintiiler kadar kaliteli olmamakta dolayisiyla tam
anlamiyla sahtecilik yapan kisiler tarafindan sahteciligin amacina hizmet edememektedir.
Ancak derin 6grenme tekniklerinin gelismesine bagli olarak gelecekte bu tiir sahtecilikler
de istenilen basartya ulasacaktir. Sahte video liretme teknikleri konumsal sahtecilikler,

zamansal sahtecilikler ve derin sahte video liretimi olarak siiflandirilabilir.

1.2.1. Derin Sahte Video Uretimi

Derin sahte veriler derin 6grenme teknikleri kullanilarak olusturulmus gercege yakin
video veya goriintiilerdir. Film sektorii veya sanal gergeklik uygulamalarinda 6nceden beri
kullanilan derin 6grenme teknikleri, gereken kostlim veya sahne degisiklerinin masraflarini
aza indirmek ic¢in kullanilsalar da bu videolarin kétiiye kullanilma riski korkutucu
boyutlarda olabilecek diizeydedir [29]. Derin sahte videolarin {iretiminde ii¢ tiir yaklasim
bulunmaktadir. Bunlardan ilki mevcut videolarin referans kabul edilen baska videoya
dontistiiriilmesi islemi yani kukla ustast teknigidir [30]. Bu teknik ile kaynak kisinin
ozellikleri 6grenilerek, hedef kisinin 6zelliklerinin kaplamasi saglanir. Boylece hedef kisi
kaynak kiginin taklidini yapmus olur. ikincisi sadece yiiz ifadeleri degistirilerek yapilan
sahte kimlikli veya sahte anlamli videolardir [31]. Ugiinciisii de videodaki agiz
hareketlerini ses kaydina uydurarak dudak uyumu saglanilmaya ¢alisilmaktadir [32]. Bu
videolarm yapiminda otomatik kodlayicilar ve cekismeli iiretici aglar (CUA)
kullanilmaktadir.

Derin aglarin goriintii iiretebilen ilk modeli CUA 2014 yilinda kullanilmistir [33].
2018 baslarinda ona OpenFace, SwapFace2Face Fake App gibi ¢esitli uygulamalarda eslik
ederek ilerlemesini saglamistir [34]. CUA alt yapisinda aymrict (kod ¢dziicii) ve
iiretici(kodlayict) olarak iki farkli derin aga sahiptir [35]. Uretici derin agin iirettigi
gorilintiiyli, ayirict ag ayiramasin diye liretilen sahte goriintii gergek goriintii gibi ayirici aga
verilir. Ayiricidan elde edilen goriintii de yiiksek hata ile tiretici tarafindan egitilerek

rekabetgi bir ortamda en milkemmele ulasilmas: hedeflenir. Uretici giriste verilen girdinin
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oznitelik haritasini ¢iktr olarak dondiiriir. Ayristirict ise {ireticinin tersi yonde calisarak,
tireticiden 6znitelik vektoriinii alarak en yakin eslesmeyi ¢ikti olarak verir. Temelde bu
sekilde ¢alisan derin sahte aglarin kiminde hedef ve kaynak goriintiiler i¢cin ayni kodlayici
kullanilmakta, ¢ikista ise farkli ayristiricilar ile egitim yapilmaktadir [36]. Kiminde ise
kodlayici ve kod ¢oziiciiler ortak; ancak ara katmanlar eklenmistir [37]. Bir digerinde derin
o6grenmenin iki farkli kaybindan yararlanilarak farkli ag yapilar1 kullanilmis ve algisal
kay1p sayesinde daha dogal ve yiiksek kaliteli videolar iiretilmesi saglanmistir [38]. Kay1ip
fonksiyonlar1 gercek ve yeniden iretilen girdiler arasindaki farki hesaplamak igin
kullanilmaktadir. Uretici ve ayristiricilar arasindaki kaybi azaltmak icin optimize edicilerde
kullanilmaktadir. Tiim degiskenler farkli farkli aglar veya optimize ediciler kullanilarak
derin sahte verilerin iiretilmesinde c¢esitli uygulamalar giin gectik¢e gesitlilik kazanmakta

ve daha yiiksek basarilar elde etmektedir.

1.2.2. Konumsal Sahtecilikler

Video c¢ergeveleri igerisinde yapilan sahtecilikler bu gruba dahil edilmektedir. i¢
boyama islemleri ile yapilan sahtecilikler, goriintiideki sadece nesne veya dokularin oldugu
boliimlerin silinmesi, kopyalanmasi veya farkli videolardan nesne eklenmesi 6rnek olarak
verilebilir [39]. Bunun disinda gergevelerin kenar kisimlarinda bulunan nesnelerin
silinebilmesi i¢in video boyutlarindan kirpilma yapilabilir [40]. Kirpilan yerler yeniden
eski video boyutlarina getirilebilir. Ayn1 video igerisinde bir nesnenin veya dokunun
kopyalanarak videonun farkli bir yerine yapistirilmasi durumunda homojen kaynak
kullanilarak; iki farkli videodan birlestirme yapildiginda ise heterojen kaynaklar
kullanilarak sahtecilik yapilir. Literatiirde, kopyasi alinan bir nesnenin yeni bir bolgeye
yapistirilmasi ile ekleme sahteciligi yapildig: kabul edilmektedir. Ancak bir nesnenin veya
olayin kapatilmasi veya gizlenmesi i¢in bir yamanin kopyalanip yapistirilmasi ise
tekrarlama sahteciligi olarak tanimlanabilir [41]. Temelde piksel ve blok diizeyinde
gergeklestirilen degisimlere rotuslama, yeniden ornekleme, sekil degistirme gibi islemlerde
ornek verilebilir. Yeniden ornekleme bir goriintiideki piksel sayisinin artirilmast veya
azaltilmasiyla goriinti Orneginin baska bir Ornege doniistirilmesidir [42]. Yatay ve
dikeyde piksellerin aynalamasinin yapilmasi, dondiirme ve 6l¢ekleme islemleri de yeniden

orneklemenin bir pargasidir. Rotuslama ise goriintiide istenmeyen yerleri gidermek igin



kullanilir. Yapilan sahtecilik iglemlerinin Ortiilmesi i¢in kontrast artirma, bulaniklagtirma
gibi islemler yapilarak saglanir.

Konumsal sahteciliklerde aslinda goriintii sahteciliklerinde kullanilan sahtecilik
teknikleri kullanilsa da video boyunca birden fazla ¢ergeve i¢in ayni sahteciligin yapilmasi
durumu fark edilebilirligini artirmaktadir. Dolayisiyla yapilan sahtecilikler her ¢erceve igin
ayr1 ayr1 diizenlenmelidir. Hareketsiz videolara duragan bir nesnenin yerlestirildigi
videolarda dahi derinlik bilgisinin kazandirilabilmesi i¢in bir ¢erceveye yerlestiren goriintii
diger cercevelere uymayabilir. Nesneleri sahnelere uyumunun saglanmasi i¢in kullanilan
yesil ya da mavi ekran teknikleri kullanilarak yapilan sahte video tiretim tekniklerini de bu

gruba dahil edebiliriz [43-47].

1.2.3. Zamansal Sahtecilikler

Video, zaman ekseni igerisinde g¢ercevelerin belli sayida gosterilerek, goriintiiye
hareketlilik katilmasi ile olusur. Videolar1 olusturan bu goriintii dizilerinde silme, ekleme,
tekrarlama veya karma yani yer degistirme gibi islemler yapilarak sahnedeki bir nesne
veya olayin gizlenmesi veya tekrar edilmesi saglanmaktadir [48]. Saldirganlarin gergeveler
arast yani zamansal sahtecilikleri yaparken kullandiklar1 yontemler Sekil 1.4.° te
gosterilmektedir. Bu tez kapsaminda da literatiirdeki bosluklarinin giderilmeye calisildigi

sahtecilikler zamansal sahteciliklerdir.

1.3. Sahtecilik Tespit Teknikleri

Videolarda yapilan sahteciliklerin dogrulanmasi gerekliligi giiniimiiziin en 6nemli
konularindan biridir. Saldirganlar tarafindan yapilan bozulmalar yiiziinden, izlenilen hicbir
seyin dogrulugundan emin olunamadig1 zamana dogru gidilmektedir. Dolayisiyla yapilan
bu ataklarin tespiti gerekmektedir. Video sahtecilik islemlerinin tespiti aktif ve pasif
dogrulama yontemleri ile gerceklestirilmektedir [49]. Aktif sahtecilik yontemleri verilerin
dogrulanmasi igin bir 6n c¢alisma gerektirmektedir [50]. Sahtecilik tespitinin aktif
yontemlerle yapilabilmesi i¢in videolarin orijinal hallerinin de bulunmasi gerekliligi vardir.
Her videoya uygulanmasi bir maliyet ortaya ¢ikardigindan ve tiim videolarin orijinal

hallerinin bulunmamasi nedeniyle pasif tespit tekniklerine gore daha az tercih edilirler.



Aktif sahtecilik tespit teknikleri sayisal imza ve damgalama yapilarak
olusturulmaktadir [51].

(b) (c)

|

(d) (e)

Sekil 1. 4. (a) Orijinal video ¢erceve dizisi, (b) Silinen F7, F8, F9 video ¢erceve dizisi, (C)
Eklenen F6, F7, F8 video gergeve dizisi, (d) Tekrarlanan F1=F7, F2=F8, F3=F9
video gerceve dizisi, (e) Karilan F1=F9, F2=F8, F3=F7 video c¢er¢eve dizisini
gostermektedir

Aktif teknikler kimlik dogrulama, kopya kontrolii, dis miidahalelerin engellenmesi,
fikri miilkiyet hakki ve telif haklarinin ihlalini engellemek amaciyla gelistirilmistir [52].

Sayisal imza ilk olarak Diffie ile Helman tarafindan olusturulmus sonrasinda Rivest,
Shamir ve Adleman tarafindan su anki haline sekillendirilmistir [53]. Sayisal imza,
imzanm olusturulmasi ve dogrulanmasi bakimindan iki asamalidir. 11k olarak imzalanacak
olan verinin bir 6zet degeri olusturulur. Bu 6zet degeri imza sahibinin 6zel anahtar ile
sifrelenerek, imzasi olusturulmus olur. Dogrulama asamasinda ise imzayi alan taraf
gondericinin agik anahtart ile sifreyi ¢ozerek kisi bilgisini dogrulamay saglar. ikinci olarak
da agik anahtarla ¢oziilen verinin tekrar 6zet degeri alinarak, gelen belgenin 6zet degeri
kiyaslanir; eger belge degisime ugramis ise 6zet degerleri eslesemeyecektir, bu da belge de

oynama yapildigini, yani belgenin orijinal olmadigini gostermektedir [54]. Goriintii
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sahteciliklerinin dogrulanmasinda mevcut goriintii siitunlariin imzasin olusturularak en
anlamsiz bitine dogrulamanin saglanmasi i¢in imza gomiilir. Bu c¢alisma ile farkli
sahtecilik tiirlerine karsi basariyla tespit gergeklestirilmistir [55]. H264/AVC videolar
tizerinde RGY wuzunlugunun 10 olarak ayarlandigi videolarda, her RGY i¢in imza
olusturularak sahtecilik tespiti gergeklestirilmistir [56].

Damgalama yonteminde verinin igerisine gizlenen damga, veride herhangi bir
tahrifat olusmasi durumunda degisiklige ugrayarak veride oynama yapildigini kanitlar [57].
Damgalama yapilabilmesi i¢in istenilen amaca ve uygulamaya gore maliyet, dayaniklilik,
kapasite ve algilabilirlik gibi gereksinimler vardir [58]. Bu gereksinimlerin
karsilanabilmesi i¢in olusturulan damgali veri ile orijinalinin ayn1 olduguna dikkat edilmeli
bu amacla da damganin eklenecegi verinin kapasitesine dikkat edilmelidir. Damga islemi
icin ¢ok biiyiik boyutlu verilerin kullanilmast hem olusturulan damganin ortaya ¢ikmasina
hem de maliyet agisindan donanim ihtiyaglarina neden olacaktir [59]. Donanim ihtiyacinin
disiiriilmesi i¢cin damga boyutunun kii¢iiltiilmesi de dayanikliligini diigiirecek bu da
giivenliginin ihmal edilmesine neden olacaktir [60]. Bu yiizden aktif teknikler kullanilirken
kullanilan algoritmalarin gereksinimleri de gz oniinde bulundurularak arastirmacilar ve
kullanicilar tarafindan sahtecilik tespitinde ¢ok tercih edilmezler [61].

Pasif tespit teknikleri videolarin kendi dogasindan kaynaklanan istatistiksel
oznitelikleri kullanir. Yapilan sahteciligin tespiti i¢in videolarin orijinal hallerinin olmasini
gerektirmez. Bu yiizden de her tiirlii video icin uygulanabilirligi yliksek olan bu tespit
teknikleri arastirmacilar tarafindan da siklikla tercih edilir. Bu teknikler ti¢ farkli smmif
altinda incelenebilir. Bunlar derin sahte video tespit teknikleri, ¢cergeve i¢i sahtecilik tespit

teknikleri, ¢erceveler arasi sahtecilik tespit teknikleridir.

1.3.1. Derin Sahte Video Tespit Teknikleri

Derin sahte video tespit teknikleri heniiz gelisiminin baglangi¢c asamasindadir. Bunun
birincil nedeni olarak video veri tabanlarinin heniiz yeterli diizeyde olmamas1 [62] ikinci
nedeni ise video islemenin zaman ve donanim agisindan maliyetli olmas1 verilebilir. Bu
etkenler goz Oniinde bulunduruldugunda derin sahte video alaninda yapilan caligmalarin
cogunlugu cerceve iglerindeki yiiz manipiilasyonlarinin tespitini gerceklestirmektedir.
Cergeveler arasi sahteciliklerin tespitinde ise ek algoritmalar yardimiyla veya anahtar

cergeve cikarilarak onlar iizerinden tespit gerceklestirilmektedir.
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Yiiz sahteciliklerinin tespitinde Onerilen yontemler, doku tabanli yontemler, yiiz
bolimlerinin hareketine dayali; géz kirpma hareketlerinin sikligi [63-65], dudak hareketi
[66] gibi yoOntemler ve son olarak da aydinlatma ve giiriiltii kalitesine dayali yontemler
olarak {i¢ siif altinda incelenebilir [67].

Koopman vd., derin sahte videolar1 ayirmak i¢in FTD tabanli, videolardan ¢ikarilan
yiizlerin gruplandirilarak ortalama normalize edilmis c¢apraz korelasyonu ile bir yontem
onermislerdir [68]. Afchar vd., MesoNet agini Onererek videolarda gergeklestirilen dudak
hareketi ve yiiz degisim derin sahte videolarina ¢éziim sunmayi hedeflenmislerdir [69].
Suratkar ve Kazi oncelikle videolardan yiizleri algilamis ve sonrasinda bu yiizleri transfer
ogrenmeye dayali yaklasimlari kullanarak egitime tabi tutmustur [70]. Calismalarmi dort
farkl1 veri setinde test ederek sonuglarini rapor etmistir. Guera vd. gergeve diizeyinde ESA
ile 6znitelik ¢ikararak bu oznitelikleri TSA vermistir. Yiiz degisim sahteciliklerini tespit
eden c¢alisma 600 video {izerinden test edilerek basarili sonuglar elde edilmistir [71].
Amerini vd. videolarin sahte ve orijinal olduguna karar vermek igin gergevelerin optik akis
ozniteliklerini ¢ikararak bunlar1 ESA agina vermistir [72]. Verde ve ark. birbirinden farkli
iki videonun zamansal diizlemde birlestirilmesinin algilanmasia yoénelik farkli kodek
yapilarina sahip videolarin algilanmasi igin ESA ile egitim yapmustir [73]. Pessoa ve ark
yine kodec tiiriinlin belirlenmesi i¢in ESA tabanli nicel bir yaklagim sunmustur. Gegmis
calismalardan farkli olarak ham olarak kodlanmis tiim bit akisini girdi olarak kabul edip
herhangi bir piksel verisinin kodunu ¢6zmeden siniflandirma saglamiglardir [74]. Vinolin
ve Sucharitha DCT ve Oklid uzakligini kullanarak anahtar cerceveleri ¢cikarmig ve anahtar
gergevelerden Viola Jones algoritmasi ile yiiz tespitini ger¢eklestirmistir [75]. Sonrasinda
3B etkisi ile doku o6zniteliklerini kullanarak 1s1k etsini incelemis ve bunlar arasindaki
uzakliklar1 derin ESA agma girdi olarak vermistir. Yontem anahtar cergeve c¢ikarim
yaklasimi ile derin sahtecilik tespit yoOntemlerini kullanarak videolarin sahte olup
olmadigina karar vermektedir. Long vd. ise ¢ergeveler arasi silme ve tekrarlama
sahteciligini daha 6nce Chengjiang’in 3B evrisim [76] agin1 kullanarak silme sahteciligine
¢ozlim sundugu c¢alismay1 baz alarak yeni bir yaklasim sunmuslardir [77]. Agdan alinan
¢iktt puanlarini giiven puani olarak kullanip bir tepe saptama adimi belirlemis ve c¢ikti
puani egrilerine dayali bir 6lgek terimi olarak kullanmiglardir. Tekrarlama sahteciligi icin
de i3D modelini kullanarak eslesmeleri tespit etmislerdir.

Derin video tespit tekniklerine olan ilgi veri sayisi artikga her gecen giin daha da

popiilerlesmektedir. Giliniimiizde kullanilan teknikler ile heniliz gercek yasamda
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kullanilabilecek uzunlukta derin sahte videolar: iiretmek, donanim kalitesi yiiksekligi ve
stire uzunlugu bakimindan islenme zorlugu oldugu i¢in kisa siireli veri tabanlar tizerinden
calismalar gergeklestirilmektedir. Derin sahte videolarin dogrulanmasi gelecekte onemli
konulardan biri olsa da simdilik yapilan ataklar gz 6niinde bulunduruldugunda ¢ergeve ici

ve cergeveler arasi sahteciliklerin tespiti popiilerligini korumaktadir.

1.3.2. Cerceve I¢i Sahtecilik Tespit Teknikleri

Videolar ¢erceve olarak adlandirdigimiz goriintii dizilerinden olugsmaktadir. Cergeve
ici sahtecilikler; cer¢eve igerisine bir nesnenin eklenmesi, g¢erceveden bir nesnenin
kaldirilarak i¢ boyama teknikleri ile yerinin doldurulmasi [78] veya iki goriintiiniin
birlestirilerek olusturulmas: seklinde siniflandirilabilir. EKleme sahteciliklerinde kaynak
videodan alinan goriintii ile yapistirilan yani hedef videonun arka plan1 arasindaki tutarsiz
bilgiler sahtecilik tespiti i¢in kullanilmaktadir. Literatiirde ekleme sahteciliklerinin etkin
bulunmasi i¢in gesitli teknikler 6nerilmistir. Konumsal ve zamansal blok korelasyonu [79],
cerceve degisim algilayicist [80], TSA [81] ve ESA [82] kullanilarak &nerilen yontemler
bunlardan bazilaridir.

Sahtekar kisilerin izleyeni yaniltmak amaciyla konumsal sahtecilikleri kullanarak
olusturdugu bu tarz sahte videolar, coklu ortam diizenleme yazilimlar1 ile kolayca
yapilamaz. Bu yiizden de g¢ergeveler arasi sahteciliklere gore daha az tercih edilirler.
Yapilan tespit teknikleri genellikle kaba kuvvet teknikleri, blok tabanli ve anahtar noktasi
tabanli yontemler ile ¢oziilmektedir. Kaba kuvvet teknikleri; kapsamli ve otokorelasyon
teknikleri olarak incelenmektedir [83]. Bu tekniklerde dairesel bir pencerenin kaydirilmasi
ile kapsamli arama yapilirken, konum degisikligi tespiti i¢in seri sekilde korelasyon
bilgisine bakilarak tespit gergeklestirilir. Blok tabanli yontemler de ¢erceveler ortiisen veya
ortigmeyen bloklara ayrilarak goriinti oznitelikleri ¢ikarilir ve bu  o6zniteliklerin
kiyaslamasi yapilir. Anahtar noktasi tabanli teknikler ise g¢ergevelerden ¢ikarilan yerel
oznitelikleri (kenar, kose noktalari ... gibi), tanimlayicilar ile ifade etmektedir. Sonrasinda
bu tanimlayicilar1 benzer 6znitelikleri bulmak igin siniflandirip karsilagtirmaktadir.

Literatiirde yapilan gergeve ici sahtecilik tespit teknikleri genelde hem konumsal hem
de zamansal boyutta yapilan sahteciliklerin tespitine yonelik calismalar1 kapsamaktadir. Bu
alanda yapilan ¢aligmalarin Onciisii sayilan Wang vd. yapmis oldugu c¢alisma ilk olarak

cergeve icerisinde ortiisen bloklarin korelasyonuna, sonrasinda da gruplandirilan gerceveler
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arast korelasyona bakarak tekrarlama sahteciligine ¢6ziim sunmay1 hedeflemistir [84]. Bu
caligmay1 referans alan Lin vd. korelasyon iliskisini incelerken renk bilgisinden
faydalanmiglardir [85]. Singh vd. anomali noktalarini hesabina dayali hem ¢ergeveler arasi

hem de ¢ergeve i¢i sahteciliklerin tespitini ger¢eklestirmislerdir [86].

1.3.3. Cerceveler Arasi Sahtecilik Tespit Teknikleri

Cergeveler arasi sahtecilik tespit teknikleri bu tez kapsaminda dort tiir sahtecilige
¢oziim bulmay1r amaglayan zamansal boyutta yapilan sahteciliklerin tespitini
gerceklestirmektedir.  Kullanilan  yontemlerin  algoritmik  farklar1 g6z  Oniinde
bulunduruldugunda bu alanda yapilan ¢aligmalar ii¢ farkli sinif altinda incelenebilir. Bunlar
oznitelik ¢ikarimina dayali tespit teknikleri, 6grenmeye dayali tespit teknikleri ve hibrit
yontemlerdir. Sekil 1.5. bu smiflandirmalarin sematik olarak gosterimini yapmaktadir.
Oznitelik ¢ikarimina dayali tespit tekniklerini de kullanilan algoritmalarin farkliliklarina
gore dort sinifa ayirabiliriz. Bu yontemlerin avantaj ve dezavantajlari ilerleyen boliimlerde
detayl1 olarak anlatilmaktadir.

Cergeveler aras1 sahtecilik tespit tekniklerini zamansal, gerceve ici sahtecilik tespit
tekniklerini de konumsal sahtecilik tespit teknikleri olarak adlandirabiliriz. Genel olarak
bakildiginda pasif sahtecilik tespit tekniklerinin uygulanmasi igin 6n isleme, 6znitelik
cikarimi, 6znitelik kiyaslamasi ve sahteciligin tespiti, son olarak da mevcut sahteciligin
tiiriiniin belirlenmesi ve konumlandirilmas: asamalarindan gecirmekteyiz. On isleme ile
gerek olmadigi distiniilen verilerin kaldirilmas: ve kullanilacak 6znitelik algoritmalarinin
dayanikliliginin artirilmas: hedeflenir. Oznitelik ¢ikarimi i¢in KYM renk uzay1 yerine gri
renk uzaymin kullanilmasi, video cergevelerinin tamami yerine bloklara ayrilarak ilgili
bloklarin kullanilmasi veya her gergevelerden tek tek oznitelik ¢ikarmak yerine gruplama
yapilarak 6znitelik cikarilmasi 6n isleme adimlarma ornek olarak verilebilir. Ikinci
asamada sahteciligi basariyla tespit edebilecek ve islenen her cerceve i¢in ayirt edicilik
saglayan Oznitelik koleksiyonlar1 ¢ikarilir. Bazi galismalarda kullanilan o6zniteliklerin,
tespit etkisini diisiirmeyecek sekilde optimize edilmesi gerceklestirilir. Burada amag islem
siiresinden kazang elde etmek icin Oznitelik boyutunu diisiirmektir. Uciincii asamada
cikarilan Ozniteliklerin g¢esitli teknikler ile sahte ya da orijinal oldugunun belirlenebilmesi

icin kiyaslamasinin yapilmasidir.
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Derin sahte video

tespit teknikleri
Sikistirma
kalintilarina dayali
Sahtecilik tespit Konumsal sahtecilik Osrenmeve davali
teknikleri tespit teknikleri grenmeye cay
Hareket 6zelliklerine
dayal
Zamansal sahtecilik Ozellik ¢ikarimina
tespit teknikleri dayali
Giiriiltii kalintilarina
dayal
Hibrit yontemler

[statiksel 6zelliklere
dayali

Sekil 1. 5. Pasif sahtecilik tespit tekniklerinin siniflandirilmasi

Kiyaslama sirasinda uzaklik metrikleri, kalite metrikleri, benzerlik analizleri, siniflandirma
veya kiimeleme teknikleri gibi teknikler kullanilmaktadir. Dordiincli asama olan son
asamada da sahteciligin hangi tiir sahtecilik oldugu belirlenmekte ve yapilan sahteciligin

konumunun tam olarak bulunmasi saglanmaktadir.

1.3.3.1. Oznitelik Cikarimina Dayah Tespit Teknikleri

Oznitelik ¢ikarimina dayali sahtecilik tespit teknikleri arastirilan videolar: sahte
kabul etmektedir. Test edilen videolarin sahte olup olmadiklari, bu degerlendirmeye bagh
olarak cerceve diizeyinde gerceklestirilmektedir. Incelenen videolarda herhangi bir ize
rastlanilmadiysa videolara orijinal denilmekte ancak yapilan c¢alismalarda bununla ilgili
dogruluk oram belirtilmemektedir. Tlgili cercevelerde komsuluk iliskileri incelenerek
siipheli alanlarin tespit edilmesi ise videonun sahte olarak tanimlanmasini saglamaktadir.
Oznitelik ¢ikarimima dayali tespit teknikleri de kendi igerisinde; sikistirma kalintilarina
dayali tespit teknikleri, giiriiltii kalintilarina dayali tespit teknikleri, hareket 6zniteliklerine
dayali tespit teknikleri ve istatistiksel ozniteliklere dayali tespit teknikleri olarak

siiflandirilmaktadir.
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1.3.3.1.1. Sikistirma Kalintilarina Dayah Tespit Teknikleri

Videolar depolama ve iletim islemleri i¢in genellikle sikistirilarak kullanilirlar.
Dolayisiyla sahtecilik yapacak kisi ilk olarak sikistirilmis videonun kodunu ¢ézecek ve
ardindan sahtecilik yapacaktir. Sonra da yapilan islemin fark edilmemesi i¢in videoyu
tekrar sikistiracaktir. Aragtirmacilar tarafindan yapilan bu yeniden sikistirma islemi
sahtecilik tespiti i¢in kullanilmistir. Ciinkii bir video ikinci kez sikistirildigi zaman
stkistirmada kullanilan periyodik Oznitelikler, niceleme parametreleri, AKD katsayilar
veya RGY oznitelikleri degisime ugrayarak tespit igin izler olusturacaktir [39].

Sikistirma islemlerinde kullanilan ¢ergeve grubu yapisina RGY denilmektedir. RGY
yapisi sabit sekilde siralanan I (intra coded frame), B (bipredictive coded frame), P
(predictive coded frame) cercevelerinden olusmaktadir. lkinci Sikistirma isleminin
ardindan, sahtecilik yapilan ¢ercevelerdeki RGY yapisinin tutarsizligi yapilan sahteciligin
tespitinde siklikla kullanilmistir. Bir video dizisinde videoya cerceve diizeyinde ataklar
uygulandiginda araya giren veya aradan ¢ikan yeni g¢ercevelerin ikinci sikistirma iglemi
sonrasinda siralamalarinda degisiklik olur. Bu islem sikistirma sonrasi video igerisinde
periyodik diizenin bozulmasina neden olmakta ve sahteciligin fark edilmesini
saglamaktadir. Wang vd.’nin onerdigi ekleme ve silme sahteciliginin tespitine yonelik
¢alisma bunun iyi bir 6rnegidir [87]. Bu tarz yontemlerin dezavantaji RGY sayisinin katlari
seklinde ekleme ya da silme sahteciligi yapildigi zaman sahtecilik tespitinin
yapilamamasidir. Wang vd. bir diger ¢aligmasinda niceleme parametrelerindeki sapmalari
kullanmiglardir [88]. Yontem ile makro blok seviyesinde ¢ift nicelemeyi tespit ederken
ikinei sikistirmanin kalitesi birinci sikistirmanin kalitesinden yiiksek oldugunda etkili bir
tespit yapabilmektedir. Yontem ayrica yesil ekran sahteciliklerinin tespiti i¢in de
kullanilabilinir. Su vd. I ¢er¢evelerinin AKD katsayilarinin histogramina dayal farkl tiirde
video kodlama sistemlerinin ihtiyaglarina cevap verebilen bir yontem onermislerdir [89].
Yontem yavas igerikli videolarda basarisiz olmaktadir. Aghamaleki vd. farkli RGY yapilari
ve uzunluklarini igeren videolarda ekleme ve silme sahteciligine ¢6ziim Gnerisi sunmus ve
cift sikistirmay1 algilayabilmiglerdir [90]. P cercevelerindeki niceleme hatalarini tespit
etmek ve kalinti hatalarmmi azaltmak i¢in dalgacik tabanli bir algoritma Onermislerdir.
Yontemin basaris1 sikistirma orani artikca azalmakta ve arka plani sabit videolar igin
efektif olarak caligmaktadir. Cift sikistirma isleminin algilanmasi sahteciligin tespitinde

kullanilan 6nemli 6zelliklerden biri oldugu i¢in son yillarda yapilan ¢aligmalar videolarin
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iki kere sikistirmaya tabi olup olmadigini test etmektedir. Mahfoudi vd. ger¢ek zamanli
videolarda AKD katsayilarinin analizine dayali 2 kere sikistirtlmis videolarin algilanmasini
amaglamaktadir [91]. AKD katsayilarinin sifir ortalamali Laplasyan dagilimi ile kabaca
tahmin edilebilecegini ve Olgek parametresinin niceleme parametresine bagli oldugunu

gostermislerdir.

1.3.3.1.2. Giiriiltii Kalintilarina Dayah Tespit Teknikleri

Video kayit cihazlari, kayit islemini gergeklestirirken birtakim (renk filtresi tiirti, lens
tiirli, geri mozaikleme teknigi veya sikistirma parametreleri gibi) izler birakir. Bu izler
kamera kaydmin yapildigi cihazin tanimlanmasinda kullanilabilir. Buradan yola ¢ikarak
tek bir kamera tarafindan kaydedilen videolarin biitiinliik arz edecegi diisiiniilerek, farkli
kamera etkisinin bulundugu videolar kurcalanmis video smifina dahil edilmektedir.
Sahtecilik tespit islemi, kayit esnasinda video kayit parametreleri (tarama yapisinin
kullanilmast veya renk kanallart gibi) ve giiriiltii etkilerine (desen giirtiltiisii veya giiriiltii
kalintilar1 gibi) gore gerceklestirilebilir [49].

Literatirde Bayram vd. kamera kaynaginin belirlenmesinde kullanilan goriintii
Ozniteliklerini dalgacik alan istatistikleri, renk Oznitelikleri ve goriintii kalitesi metrikleri
olarak ti¢ sinifa ayirmistir [92]. Bu teknikler benzer 6zeliklere sahip kameralar kullanilarak
olusturulmus videolarda tespit gergeklestirememektedirler. Ekleme sahteciliginin
¢coziimiine yonelik De vd. tiim c¢ercevelerin, SBC kamera giiriiltiisiine dayali, ortalama
giiriiltiisii hesaplayarak, ortalama giiriiltiiden fazla olanlar1 sahte olarak etiketlemislerdir
[93]. Mondaini vd. konumsal ve zamansal boyutta ekleme sahteciliklerine ve kopyala
yapistir sahteciligine ¢6ziim bulmak icin sensor patern giiriiltiisiine dayali bir yaklasim
Oonermislerdir [94]. Yontem sabit arka planl sikistirilmamis videolar i¢in etkin olarak
calismaktadir. Bayram vd. videolarda tekrarlama sahteciliginin tespiti igin ¢esitli ataklar
altinda basarili sonuglar iiretebilen FTD tabanli bir yontem 6nermislerdir [95]. Kobayashi
vd. ekleme sahteciliklerinin tespiti i¢in giiriilti tutarsizliklarina dayali iki ydntem
onermisledir. ilk calismada foton atis giiriiltiisiinden (FCG) faydalanarak dogrusal giiriiltii
seviyesi fonksiyonunu (GSF) formiiliize etmistir [96]. Ikinci calismada dogrusal olmayan
GSF yardimiyla manipiilasyonlarm tespitini gergeklestirmislerdir [97]. Iki yontem de
tamamen giriltii 6zniteliklerine dayali oldugu i¢in ve MPEG-4 ve H.264 gibi kodek

yapilarinin - giirtiltii bilgisini ortadan kaldirmast sikistirilmig videolarda yontemlerin
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performansini diislirmiistiir. Tagpinar vd. FTD tabanli kamera kaynaginin belirlenmesini
engelleyen ve renkli goriintiilerin yeniden boyutlandirilmasinda kullanilan algoritmaya
kars1 kameralarin yine de bir parmak izi birakabildigi bir yontem Onermislerdir [98].
Kamera kaynaginin belirlenmesinde kullanilan bir tiir parmak izi ¢ikarilarak egitilen sinir
ag1 modelini oneren Verdoliva vd. de sahtecilik tespiti igin ses izi yaklasimini
onermislerdir [99]. Yontem herhangi bir ince ayar yapilmamis ve sikistirilmamis videolar
tizerinden test edilmistir.

Giiriiltii olarak adlandirdigimiz ve kullanilan kameranin lens ve sensoriine gore
degisen goriintli olusumu esnasinda olusan 6znitelikler kamera kaynaginin belirlenmesinde
kullanilan Onemli Ozniteliklerdendir. Bu Oznitelikler, lenslerin Uretim esnasinda
ylizeylerinde meydana gelen diizensizliklerden kaynaklanir. Olusan goriintiiniin kamera
kaynagim tespit ederken kullanilan bu ozniteliklerin disinda renk filtresi dizisi (RFD)
interpolasyonu ve gorlintii Oznitelikleri de kamera kaynagmin tespitinde kullanilan
algilama tekniklerine dahil edilmektedir [42]. Bu alanda yapilan ¢alismalarin dezavantaji
stirekli gelisen teknolojik cihazlarin, tanimlama yapilabilmesi i¢in siirekli incelenmesini

gerektirir.

1.3.3.1.3. Hareket Ozniteliklerine Dayal Tespit Teknikleri

Hareket 6znitelikleri video gergeveleri arasindaki zamana dayali tutarl iliskilere gore
cikarilan Ozniteliklerdir. Belirlenen bir kaynaktan alinan verilerin, sahne iizerinde bir
noktadan baska noktaya kaymasi ve bu esnada nesnenin yer degistirmesi, hiz1 veya
yoniiniin izlenmesi hareket tespitinin kapsamina girer. Hareket &zniteliklerine dayali
caligmalarin uygulanmasinda; sahnenin 1sik degisimleri, nesne sekillerinin tam olarak
belirlenememesi, karmasik nesne hareketleri, nesnelerin birbirini kapatmasi, nesnenin hizi
ve ortamin yapisal bozulmasi (giiriiltii eklenmesi gibi) karsilagilan problemleridir [100].

Literatiirdeki ¢alismalar incelendiginde HDKO tabanli yaklasim Su vd. tarafindan
silme sahteciligi [101], Dong vd. tarafindan ekleme ve silme sahteciligi tespiti igin
kullanilmigtir  [102]. HDKO teknigi ile ardisik c¢ergeveler arasindaki korelasyon
bilgisindeki tutarliligin bozulmasina gore tespit islemi gerceklestirilmistir. Bu yontemler
cercevelerdeki silme sayisinin artmasinin algilama dogrulugunu da artiracagini ancak

yavas hareket igeren videolarda veya sabit kamerali videolarda yontemin etkisiz kalacagini
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ortaya ¢ikarmiglardir. Ayrica bu teknikler RGY sayisinin katlar1 seklinde ¢alistiginda da
etkisiz kalmakta sabit RGY uzunluklu videolarda ¢alismaktadirlar.

Sahtecilik tespitinde kullanilan bir diger 6znitelik optik akistir [103-111]. Optik akis
ardisik goriintiilerdeki piksellerin yer degistirmesi olup hareketin yoniinii ve hizini
belirlemede kullanilir. Hareketin tespiti i¢in kullanilan bu teknigin klasik yontemlerinde
takibi yapilan pikselin renginin sabit kaldig1 ve diigiik hizli oldugu varsayilmaktadir [104].
Bu ylizden de sahtecilik tespiti caligmalarinda aksi durumlari igeren videolar i¢in dayanikli
bir algoritma iiretmek zordur. Optik akist kullanarak Chao vd. ekleme ve silme
sahteciliginin tespit edilmesini amaglamiglardir [103]. Yontem mevcut veri tabanlarini
kullanarak iki veri tabani olusturmus ve hareketli bir pencere olusturarak, pencere
icerisindeki ilk ve son gerceve arasindaki fark ile ekleme sahteciligini; bitisik cergeve
arasindaki optik akisi hesaplayarak da silme sahteciligini tespit etmektedir. Singh ve
Aggarwal optik akis tutarsizligi ile kamera giiriiltiisii etkisini bir arada kullanarak videolara
nesne eklenmesi ve videodan nesne ¢ikarilmasinda kullanilan kopyala yapistir sahteciligi
tespitini gerceklestirmiglerdir [111]. Optik akis i¢in Horn ve Schunk metodunu ve giiriiltii
tespiti icin de Sensdr Oriintii Giiriiltiisii ve Foto-Tepki Diizensizligini kullanmislardir.
Yontem sadece kopyala yapistir sahteciliklerine ¢oziim sunmaktadir. Iki ayr1 algoritma icin
ayri1 ayr1 sonug rapor etmislerdir.

Bir video dizisinin ardisik ¢ergeveleri birbirleriyle yiiksek oranda iliskilidir.
Dolayisiyla uzamsal ve zamansal alanda bu fazlaliklari optimize etmek igin videolar
hareket vektorlerini kullanarak yeniden kodlanir. Hareket vektorleri, bir videodaki makro
bloklar1 temsil etmek i¢in kullanilir ve mevcut ¢ergeve ile referans ¢er¢eve arasinda bir ara
sapma (tahminleme) saglayan hareket kalintisi olarak da adlandirilan iki boyutlu
vektorlerdir. Kancherla vd. bu hareket vektorlerini Markov Modelleri kullanarak SVM
siiflandiricisina vermis ve Oriintii tanima gergeklestirmistir [112]. Bu sekilde i¢ boyama
sahteciligi ile olusturulan sahte videolarin tespiti gerceklestirilmistir. Yontem hareketli
arka plan ve degisen uzunluklu RGY yapisina sahip videolar i¢in uygun degildir. Zhang
vd. hareket vektor piramitlerinin tutarliligini ve varyasyon faktoriinii kullanarak gergeve
silme ve tekrarlama sahteciligine ¢6ziim bulmaktadir [113]. Yontem hareket vektorleri ile
Gauss piramidini birlestirerek hareket vektor piramidini olusturmustur. Yontem sadece
sabit arka planli videolar lizerinden testler gerceklestirilerek tespit gergeklestirmistir. Yu
vd. silme sahteciliginin tespiti igin videolardaki ani degisiklikleri yakalamay1

hedeflemislerdir [114]. 6 alt kiime iizerinden olusturduklar1 veri setlerinde farkli RGY
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seviyesinde testler gerceklestirmiglerdir. Tahmin kalintilarindaki varyasyon biiytikliglini
ve makro bloklarin sayisini1 6lgmek icin yeni bir 6znitelik gelistirmislerdir.

Bakas vd. P gercevelerindeki anormal noktalar1 tespit ederek, ikinci adimda bu noktalarin
dogrulanmasi ve sahteciligin tam yerinin saptanmasi ve son olarak da yapilan sahtecilik
tiirlinlin tespiti i¢in li¢ modiilden olusan bir yontem Onermislerdir [115]. Yontem anormal
noktalarin tespitini hareket vektorlerini kullanarak gerceklestirir. Yontem RGY
uzunlugundan ve sikistirmadan etkilenmedigini deneysel sonuglarinda ifade etmistir.
Kharat vd. tekrarlama sahteciligine yonelik 1 ve P c¢ergevelerinden ¢ikarilan hareket
vektorlerini  kullanmaktadir [116]. Hareket vektorlerini igeren hareket bloklarinin
gorilintlisii  alimilmaktadir. Bu goriintiilerden bir vektdr olusturularak vektordeki ani
degisimler sahteciligin yapildig1 yerleri gostermektedir. Yontem sabit arka planh
videolarda calismaktadir. Bunlar disinda hareketli nesnelerin hizin1 kullanarak, hiz alam
dizisi igin blok tabanli g¢apraz korelasyonu kullanan Wu vd. silme ve tekrarlama
sahteciligine yonelik yontem gelistirmislerdir [117]. Sitara ve Mehtre dort tiir sahtecilige
hiz alanin1 ve P cergevelerinin tahmin izlerini kullanarak ¢6ziim bulmay1 hedeflemislerdir
[118]. Yontem arka plani sabit olan videolar iizerinden test edilmis ve farkli sikistirma
kaliteleri i¢in test edilmemistir.

Hareket tespitinin basarili sonuglandirilmasi videolarda izlenen nesnenin hareketinde
meydana gelen degisimlerin saptanmasinda da ipucu olarak kullanilmistir. Sahtecilik
tespiti alanindaki calismalar hareket tespitinde karsilagilan problemlerden otiirii kisith
kalmaktadir. Sahtecilik tespitinde; hareket kalintilar1, optik akis, hareket vektor piramitleri,
hiz alan yogunlugu ve hareket dengelemeli kenar olusumlart (HDKO) kullanilan

yontemlerdir.

1.3.3.1.4. Istatistiksel Ozniteliklere Dayah Tespit Teknikleri

Video sahteciliklerinin tespitinde en sik kullanilan pasif sahtecilik tiirleri istatistiksel
Ozniteliklere dayali yontemlerdir. Bu yontemler ¢ikarilan doku tabanli, kenar tabanli,
frekans tabanli, moment tabanli, anahtar noktasi tabanli ve korelasyon tabanli istatistiksel
Ozniteliklere dayali tutarsizliklarin tespitini gergeklestirmektedir.

Korelasyon tabanli istatistiksel 6znitelikleri kullanarak hem zamansal hem konumsal
sahteciliklerin tespitine yonelik ¢6ziim sunan Wang ve Farid ¢ergeveleri ortiisen bir sekilde

gruplandirarak kaba kuvvet seklinde sahtecilik tespiti yapmayi hedeflemistir. Ancak
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yontem c¢ok yavas ¢alismaktadir [84]. Lin vd. tekrarlama sahteciliginin tespit etmeyi
amaglamigtir. Bunun i¢in 6ncelikle KYM renk uzayindaki iki bitisik ¢er¢evenin histogram
farkin1 6zelik olarak kabul etmislerdir [85]. Sonrasinda zamansal ve konumsal korelasyon
iliskisine gore tespit islemini gergeklestirmislerdir. Singh vd. her ¢ergeveyi dorde bolerek
elde ettigi alt bloklardan dokuz Oznitelik ¢ikarmis bunlart siralayarak, Kok Ortalama
Karesel Hata degerini hesaplamiglardir [121]. Siipheli bulunan gergeveler arasindaki
korelasyon degeri ile de tekrarlama sahteciliginin tespitini yapmislardir. Wei vd. komsu
cerceveler arasindaki benzerligi agiklamak icin korelasyon fonksiyonunun bir 6l¢iisii olan
karsilikli bilgiyi kullanmistir [122]. Yontem tekrarlama, silme ve ekleme sahteciliklerine
¢Oziim sunmaktadir. Cercevelerin ve gerceve icerisinde bloklarin Haralick 6zniteliklerinin
korelasyon bilgisine gore {i¢ tiir sahtecilige ¢6ziim sunmay1 hedefleyen Bakas vd. RGY
sayisinin katlar1 boyutunda yapilan sahtecilige ve cesitli sikistirma oranlarina dayanikli bir
calisma onermislerdir [123]. ilk adimda silme ve ekleme sahteciligine bakilmistir. Her
cercevenin gri seviye es olusum matrisleri (GSEM) hesaplanmis ve belirlenen esigin
tizerinde olanlar orijinal ¢erceve olarak kabul edilirken esigin altinda kalanlar pik sayis1 bir
tane ise silme iki tane ise ekleme sahteciligi var kararina varilmistir. Esigin altinda kalan
korelasyon katsayilarindan esit ¢iftler varsa tekrarlama sahteciligi tespit edilmistir. Ren vd.
ilk olarak video c¢ercevelerini Ortiisen gruplara ayirir ve bu alt gruplarin gelismis
Levenshtein uzakligin1 hesaplar [124]. Bu uzaklik ne kadar yiiksek olursa gergeve ciftleri
arasindaki benzerlik o kadar diisiik olur. Alt dizilerin 6l¢iim mesafeleri esit ¢ikarsa bu
durumda da her bir alt dizinin ig¢indeki elemanlarinin 6l¢limii yapilir. Eger uzaklik sifir ise
iki cergeve birbirinin kopyasidir. Esik kullanilan yontemlerde, esik degerleri belirli
kosullar i¢in kalibre edilirken her durum icin calismamaktadir. Bu da yontemlerin
genellestirilmesini engeller. Dolayisiyla esik kullanilan ¢aligmalarin dinamik esik olacak
sekilde tasarlanmasi gerekmektedir.

Goriintli icerisinde kenar, piksel yogunlugundaki degisim, nesne simirlar1t veya
nesnelere ait golge ve yansima sinirlari, aydinlatma degisimleri olarak tanimlanabilir.
Kenar tespiti dikey ve yatay yonde uygulanan filtrelerle en kolay sekilde tespit edilir.
Kenar bulma algoritmalari kullanilarak sahtecilik tespiti yapan caligmalardan Aloraini vd.
videolarda bulunan nesnelerin silme sahteciliginin tespitine yonelik uzamsal ayristirma,
zamansal filtreleme ve sirali analiz kullanan bir yaklasim 6nermis sikistirilmis ve diisiik
¢cOztiniirliiklii videolara karsi da saglamligini gostermislerdir [125]. Yontem kaldirilan

nesnelerin boyutu bilinmediginden her ¢ergeveye Laplas piramidi uygular. Her seferinde
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¢ergeve boyunu yartya indirerek minimum 6l¢ege ulasana kadar islemi tekrarlar, bdylece
kenarlar1 farkli 6lgeklerde temsil eden ¢ok Olgekli videolar olusturur. Fadl vd. dort tiir
sahtecilige ¢Oziim sunmuslardir [126]. Yontem YGH algoritmasini ekleme ve silme
sahteciliginin tespitinde, hareket enerji goriintlistinii (MEI) tekrarlama ve karma
sahteciliginin tespitinde kullanmistir. Yontem hareket enerji goriintiilerini ¢ikarmak igin
Canny kenar bulma algoritmasini kullanmaktadir.

Doku tabanli algoritmalar seyrek alan ve yogun alan tanimlayici teknikler olarak iki
boliimde incelemektedir [127]. Yogun alan tanimlayicilar piksel diizeyinde O6znitelik
cikarirken (YIO, LPQ, WYT, ... gibi), seyrek tanimlayicilar ilgi noktalarini algilayarak,
yerel bir 6rnek lizerinden degismez Oznitelikleri tanimlayan tekniklerdir (SIFT, SUREF,
YGH, ... gibi). Liao vd. doku 6znitelikleri bakimindan kontrast, bulaniklik, dogrusallik,
acisallik, purtzlilik ve biyiiklik gibi degisik Oznitelikleri inceleyen Tamura
Ozniteliklerinden faydalanilarak tekrarlama sahtecili§ine ¢oziim sunmay1 hedeflemislerdir
[128]. Cikarilan oOzniteliklerden 6z vektor matrisleri ¢ikarilmakta, komsu vektorler
arasindaki degisimin hesaplanmasi i¢in 6zvektorler siralanmaktadir ve aralarindaki farka
gore tekrarlama sahteciligine ¢6ziim bulunmaktadir. Tralic vd. hiicresel otomata modeli ile
YO &zniteliklerini kullanarak kopyala yapistir sahteciligine ¢6ziim bulmay: hedeflemistir
[129]. Yontem video gergevelerini Ortiisen bloklara bolerek her bloga hiicresel otomata
uygular. Sonrasinda YIO uygulayarak elde edilen ikili degerleri bir kural dizisine
dondistiiriilerek  histogramlarindan  sahteciligin tespitini  gergeklestirir. Saddique vd.
kurcalanan video g¢ercevelerinin dokusu ve mikro desenlerinden meydana gelen
tutarsizliklari, ardisik ¢ergevelerin farkini alarak, sahte olup olmadiklarini ise destek vektor
makineleri (DVM) kullanarak gdzlemlemistir [130]. Onerdikleri yontem ile ardisik cergeve
farki ve ayirt edici dayanikli yerel ikili modeli kullanarak, segmentlere ayrilan videolarin
tekrarlama ve birlestirme sahteciliklerine karsi dayanikliklari test edilmistir. Shelke vd. iki
farkli doku tabanli teknik kullanarak birden fazla sahtecilige ayni videolar {izerinden tespit
edebilen bir yontem oOnermislerdir [131]. Yontem {i¢ veri tabanindan alinan videolar
tizerinden test edilmistir. Giirliltiiye maruz kalan videolar i¢in Onerilen yontem
dayamklidir. Shehnaz ve Kaur ekleme, silme ve tekrarlama sahteciligine YIO
histogramlarin1 ¢ikarip bunlar arasindaki benzerligi histogram kesisme metrigine gore
hesaplar [132]. Bu komsu metrik degerlerinin farkliliklari sabit uzunluklu 6znitelik vektori
elde etmek, degisken uzunluklu videolar i¢in uygulanabilir bir yontem sunabilmek icin

kullanilir. Yontem sahtecilik kararint DVM siniflandiricisini kullanarak gerceklestirir.
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Seyrek tanimlayicilardan olan anahtar noktasi tabanli yontemleri sahtecilik tespitinde
kullanan birgok ¢alisma mevcuttur; ancak bunlardan ¢ok azi1 video sahtecilikleri alaninda
kullanilmistir. Bunun nedeni videolar ¢ok sayida goriintiiden olustugu i¢in Oznitelik
¢ikariminin zaman almasi ve sabit sahneli ¢ercevelerde ayirt ediciligin diisiik olmasindan
kaynaklanmaktadir. Pandey vd. konumsal diizlemde kopyala yapistir sahteciliginin tespiti
icin SIFT Oznitelik ¢ikarim teknigini kullanirken, zamansal diizlemde tekrarlama
sahteciliginin tespitinde giiriiltii kalintis1 ve korelasyonu kullanmistir [133]. Ulutas vd.
tekrarlama sahteciliginin ¢oziim bulmak igin ¢ergevelerden ¢ikarilan SIFT 6zniteliklerini
Kelime Cantasi1 (BOW) kullanarak modellemis ve bunlar arasindaki benzerligi Oklid
uzakligint kullanarak kiyaslamistir [134]. Bulunan aday cerceveler arasindan TSGO
degerlerine gore sahte ciftlerin tespitini gergeklestirmislerdir. Zhao vd. [135] g tiir
sahtecilige ¢oziim sunmak i¢in HSV renk uzayina gevirdikleri gergevelerin histogram
farklarina dayali olarak ekleme ve silme sahteciligine ¢oziim bulmuslardir. Tekrarlama
sahteciliginin tespiti igin SURF ile 6znitelik ¢ikarimi yaparak bunlart FLANN algoritmasi
ile eslestirmistir. Kharat vd. tekrarlama sahteciliginin tespiti i¢in TSS algoritmasi ile
sipheli gergevelerin tespitini gergeklestirmis sonrasinda tiim ¢ergevelerin SIFT ile
Ozniteliklerini ¢ikarmis ve RANSAC algoritmasini kullanarak eslesen g¢erceve ¢iftlerini
stipheli gergeveler arasindan segmistir [116].

Genellikle goriintii  sahteciliklerinin tespitinde kullanilan moment 6znitelikleri
verilerin cesitli degismezlik ozelliklerini kullanarak tanimlanir. Video iizerinde cergeve
icerisinde yapistirilan bolgede dlgekleme veya oteleme gibi geometrik bozulmalara karsi
dayaniklilik saglayan Zernike momentleri video sahteciliklerinin tespitinde Liu vd.
tarafindan Gznitelik ¢ikarimi i¢in kullanilmistir [120]. Yontem kabadan inceye dogru iki
asamali {li¢ tiir sahtecilie ¢0ziim sunan bir dogrulama mekanizmasi saglamaktadir.
Yontem kromatik renk uzay: lizerinden Zernike momentlerini ve Tamura kabalik doku
ozelligini kullanarak aday cerceveleri bulmus ve sonrasinda da en yakin komsuluk
algoritmas1 ile anomali noktalar1 iizerinden sahtecilik tespitini gerceklestirmistir.
D’Amiano vd. videolara eklenen veya video icerisinde tekrarlanan nesnelerin tespitini
gerceklestirmek i¢in yogun alan doku yaklagimi dnermislerdir [138]. Y&ntem yama esleme
algoritmasinin yapisinda donmeden bagimsizlik saglayan Zernike ortonormal agisal
fonksiyonu kullanarak videolar iizerinde hizli esleme yapabilen bir yontem tasarlamasinm
saglamig ancak gercek hayatta calisabilecek kadar hizli olmayan bir c¢alisma ortaya

¢ikarilmistir.
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Istatistiksel 6zniteliklere dayali tespit yontemlerinin son sinifi olarak adlandirilan
frekans tabanli teknikler, sahtecilik isleminden sonra videolarin sikistirilmasi ile
kaybedilen sahtecilik izlerinin bu izlere bagli olmaksizin ¢ikarilan 6zniteliklerini elde
etmek amaciyla kullanilan yontemlerdir. Sikistirma algoritmalari, yiiksek frekans
bilesenlerinin atilmasini, bu islem esnasinda da sikistirmanin en iyi olmasini ve veriyi de
en iyi sekilde temsil edebilecek diizeyde olmayr hedeflerler. Sahtecilik islemleri
yapildiktan sonra sikistirma uygulandiginda yiiksek frekans bilesenleri kaybolur. Oyleyse
cikarilacak oznitelikler yiiksek frekans bilesenlerinden ¢ikarilmamalidir. Bunun i¢in de
uygulanacak yontemler ilk olarak ¢ergevelerin ayrik kosiniis doniisiimii, Fourier doniistimii
veya dalgacik dontisimii gibi tekniklerle frekans diizlemine doniistiiriilmesini hedefler.
Boylece kalan bilesenler sahte ve orijinal verinin ayirt ediciligi i¢in kullanilabilir. Bu
yaklagimdan yola ¢ikarak Bozkurt vd. AKD tabanli 6zniteliklerin ikili gériintii matrislerini
cikarak, dogru egiminden faydalanip, matematiksel bir yaklasim 6ne stirmiislerdir [139].
Fadl vd. sabit sahneleri temsil eden gergeveleri segmek ve digerlerini elemek igin artik
cercevelerin standart sapmasina ve AKD kat sayilarinin entropisine dayali 6znitelik analizi
yapmistir [140]. Yontem tekrarlama sahteciligini hem tek g¢ergeve hem de alt grup
diizeyinde tespit etmektedir. Singh vd. yine AKD o6zniteliklerinden faydalanarak hem
gergeve i¢i diizenli ve diizensiz sahte bolgelere, hem de ¢ergeveler arasi sahtecilige ¢6ziim
bulmay1 hedeflemislerdir [141]. Jin vd. AKD katsayilarinin yiiksek frekans bilesenlerinin
periyodikliginden faydalanarak MPEG-2 videolar {izerinden ekleme ve silme sahteciliginin

tespitini gergeklestirmeyi hedeflemislerdir [142].

1.3.3.2. Ogrenmeye Dayah Tespit Teknikleri

Makine 6grenmesi, insan 6grenme seklini taklit ederek, belirli gorevler i¢in veriler
lizerinden egitilen ve bir a§ modeline oturtulan, test verilerinin tahminlemesi,
smiflandirilmast ve kiimelenmesi i¢in kullanilan bir analiz yontemidir. Kullanilan
algoritmalar karmasik 6znitelikleri otomatik olarak 6grenme yetenegine sahiptirler. Veriye
dayali olarak analiz yapan bu yoOntemlerin uygulanabilmesi i¢in ¢ok miktarda veriye
thtiyac vardir. Video sahteciliklerinin tespiti alaninda yeterli veri tabanlarmin
olusturulamamis olmasi bu alanda kullanilan yOntem sayisinin az olmasmna neden

olmustur. Olusturulan veri tabanlarinin sayis1 artik¢ca 6nerilen yontem sayisi da artacaktir.
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Bu durum, bu alanda yapilan ¢alismalarin kisitlanmasina da neden olmaktadir. SVM,
KEYK, LR, DDA, CKA literatiirde kullanilan 6grenme tabanl tekniklerdir.

Shanableh tarafindan gergeve silme sahteciliginin tespitine yonelik tahmin artiklari,
niceleme Ol¢ekleri, makro blok yiizdesi ve TSGO degerinin tahminini kullanarak makine
o0grenmesine dayali bir yaklagim oOnerilmistir [143]. Wang vd. gri seviye korelasyon
katsayilarinin tutarlilik (CCCoGV) 6zniteliklerini ¢gikararak normalizasyon ve kuantalama
yaptiktan sonra DVM smiflandiricist ile ekleme ve silme sahteciliklerinin tespiti
gerceklestirmislerdir [144]. Hong vd. en son kodek bileseni HEVC ile kodlanmis videolar
icin silme sahteciliginin tespitine yonelik iki bolimden olusan bir sema Onermislerdir
[145]. 11k béliimde sikistirma etkisine dayali znitelikler ¢ikartilmis, ikinci kisimda DDA,
KEYK ve CKA smiflandiricilar kullanarak maniple edilmis videolardan ¢ikarilan
Ozniteliklerdeki ¢ergeve degisikligine odaklanmislardir. Huang vd. ekleme ve silme
sahteciligine ¢oziim olarak UKOS yaklasimimi kullanmislardir. Yontemde 3 katlamalh
capraz validasyon ile farkli veri tabanlarindan aldigi sonuglart sunmuslardir [146].

Klasik 6grenme tekniklerinin yaninda kullanilan katman sayisinin artmasi derin
O6grenme yaklasimini gelistirmistir. Bu da arastirmacilarin video sahteciliklerinin tespitinde
ESA, MFCN, BTESA, TSA, UKSB, Auto Encoder, YOK gibi derin sinir aglarinin
kullanilmasimmi da saglamistir. Yao vd. girdi goriintii yamalarindan, yiiksek boyutlu
Oznitelikleri otomatik olarak ESA ile c¢ikararak nesne tabanli sahteciligin tespitini
hedeflemislerdir [147]. Mevcut ESA modellerinden farkli olarak egitim i¢in mutlak fark,
maksimum havuzlama ve yiiksek gecisli filtre katmanlar1 olarak {i¢ 6n isleme katmanindan
gegirilen c¢ergeveler kullanilmistir. Kono vd. tarafindan nesne kaldirma sahteciligini
algilamak i¢in uzamsal ve konumsal tutarliliga bagli Evrisimli Uzun Kisa Siireli Bellek
(ConvUKSB) modeli o6nerilmistir [148]. Yontem konumsal diizeyde ESA, zamansal
diizeyde TSA kullanarak hem sabit hem hareketli videolar igin basarili sonuglar elde
etmistir. Hong vd. iki bolimden olusan semalarinda cergeve sime sahteciligine ¢6ziim
bulmayr amaglamislardir [149]. Ilk boliimde kodlama bilgisine dayali 6znitelik
cikarilmaktadir. Ikinci bolimde DDA, KEYK, CKA gibi smiflandiricilart kullanarak
videonun orijinalligi test edilmistir. Fadl vd. 2D-ESA modelini kullanarak konumsal ve
uzamsal diizlemde g¢ergeveler arasi sahteciligi tespit etmek icin her bir sahneden tek bir
goriintii olusturmayr amaglamaktadirlar [150]. Sonrasinda derin 6grenme Ozniteliklerini
tretmek i¢cin YBM bilgisinden faydalanmiglardir. Silme, ekleme ve tekrarlama

sahteciligine ¢6ziim bulmay1 hedeflemislerdir. Derin 6grenme yaklasimlart veri odakli
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¢oziimler oldugu i¢in yiiksek boyutlu mevcut veri tabanlarindan yeni bir sahte veri tabani

olusturmuslardir. Ancak mevcut veri tabani erisim agik olarak sunulmamaktadir.

1.3.3.3. Hibrit Yontemler (Oznitelik ve Ogrenme Tabanl)

Yeni bir yaklasim tiirii olan hibrit ¢alismalarda video biitlinliigiinii vurgulamak igin
sadece video igeriklerinden ¢ikarilan 6znitelikler degil, tim video dosyalarinda gizli olan
bilgiler de kullanilmaktadir. Videolar diske kaydedilirken kap(container) olarak
adlandirilan  kod ¢6zme yazilimlarini kullanmaktadirlar. Bu yazilimlar videonun ses
goriintii ve alt yazi gibi akislarin1 ve meta verilerini kapsamaktadir. Yang vd. onerdigi
calismada videolarin orijinal olup olmadiginin tespitini videolarda kayit iglemi yapilirken
kullanilan isletim sisteminin, diizenleme uygulamasmin ve kullanilan degisim yapilan
sosyal medya platformunun belirlenmesini Karar Agaglar ile saglamaktadir [151]. Xiang
vd. MPEG-4 videolara ait en yakin komsuluk algoritmasina goére videolarin sahte ya da
orjinalliginin tespiti i¢in yine meta verilerden elde edilen 6zellikleri kullanmiglardir [152].
Altimisik vd. da igerik analizine alternatif olarak meta verileri kullanarak smiflandirma
yapilan calismada kurcalamanin tespit edilebilecegini, iki seviyeli bir yontem ile
gostermiglerdir [153]. 1k seviyede meta veri agaglarinin topolojik &zelliklerini
simiflandirmis ikinci seviyede kamera modelini tanimlamak i¢in dosya meta verilerini bir
Oznitelik vektorii ile eslestirmislerdir.

Hibrit yontemler dogrulamasi yapilan videonun cesitli 6zniteliklerini kullanarak
orijinal ve sahte olduguna karar verirken bir hesaplama maliyeti de gerektirir. Ciinkii
arastirilan videonun mevcut tiim referans kapsayicilarla farkliliginin kontrol edilmesini

gerektirir. Ayrica yapilan sahteciliklerin lokalizasyonu i¢in de agiklanabilirlik saglamazlar.

1.4. Veri Setleri

Video sahteciliklerinin tespitinde karsilagilan en Onemli problemlerin basinda
karsilastirmali deneysel analiz yapilacak kamuya agik veri setlerinin ¢ok kisitli olmasi
gelmektedir. Mevcut veri kiimeleri genellikle sahtecilik icermeyen orijinal videolardan
igerip, arastirmacilar tarafindan tek tip sahtecilik yapilarak kullanilmaktadirlar. Literatiirde

incelenen c¢ok az veri seti hem dort tiir sahteciligi icermekte hem de agik halde
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bulunmaktadir. Mevcut veri setleri genellikle sabit arka plan iceren videolardan
olugsmaktadir. Veri tabanlarinda kullanilan ekleme sahteciligi yapilan videolar genellikle
ayni video igerisinden kopyalanan ¢ercevelerin, tekrar aymi video igerisine yapistirilmasi
ile olusturulmaktadir. Bu sekilde toplam c¢erceve sayisi artacak sekilde aslinda tekrarlama
sahteciligi yapilmis olunmaktadir. Ekleme sahteciligi icin iki farkli videonun birlestirilmesi
gerekmektedir. Literatiirde istatistiksel tabanli sahtecilik tespit yontemlerinde kullanilan
videolardan Fadl vd.” nin 6nerdigi calisma [126] igerisinde kullanilan ekleme videolar1 iki
farkli videonun birlestirilmesi ile olusturulmustur. Fakat igerisinde bes adet ckleme
videosu bulunmaktadir.

Video sahteciliklerinin tespitinde islem siiresi 6nemli bir sorundur. Ciinkii bir
giivenlik kamerasindan alman kayitlarin  incelenmesi gerekliligi g6z Oniinde
bulunduruldugunda kosma siiresi saatler siirebilir. Dolayisiyla Onerilen yontemlerin
dayanikliligmi test edebilmek igin yiiksek ¢oziiniirliiklii ve video kayit siiresi uzun olan
videolarda ele alinmalidir. Ancak literatiirdeki veri setleri genellikle diisiik ¢oziiniirlikli ve
kisa uzunluktaki videolar i¢in tasarlanmistir. Mevcut veri setlerinin kasith giiriiltii ekleme,
sikistirma, parlaklik degisikligi gibi son islem adimlarmi iceren Ornekleri genellikle
calisgma yapan arastirmacilar tarafindan olusturulmakta ve erisime acgik halde
bulunmamaktadir. Veri seti olusturma zaman alan bir siire¢ oldugu icin son islemlere
dayali test edilen yontemlerin sayisi sinirl kalmaktadir.

Shelke vd. ti¢ farkli veri setini kullanarak doku tabanli yontemlerini test etmek igin
onerdikleri caligmalarinda her iki 15 video i¢in ayni konumlarda gerceklestirdigi
sahtecilikler iizerinden dogruluk oranmni hesaplamistir [154]. Videolarin 10 tanesi
320x240, 20 tanesi 640x480 ¢oziiniirliklidiir. VLFD (Cergeve Tekrarlama i¢in Video Adli
Bilisim Kiitiiphanesi) Sharma ve Kanwal tarafindan Hu momentleri ile O6znitelik
cikardiklar1 videolarda tekrarlama sahteciligine ¢6ziim bulabilmek bu dogrultuda da
smiflandirma yapmak igin veri setini Onermiglerdir [155]. Veri seti 210 videodan
olusmaktadir. Bunlardan 110 tanesi 3840x2160, 100 tanesi 1920x1080 c¢oziiniirliikliidiir.
Panchal ve Shah, TDTVD (Uzamsal Diizlemde Kurcalanmis Video Veri Seti) igin 40
orijinal videodan toplam 210 kurcalanmis video olusturmuslardir [156]. Veri tabanlarinda;
ekleme silme ve tekrarlama sahteciligi bulunmaktadir. Fadl vd. 2020 yilinda olusturduklari
veri tabani i¢in 5 silme, 5 ekleme, 9 karma, 10 tekrarlama ve 3 tane de hem karma hem

tekrarlama sahteciliginin yapildig1 videolardan olusmaktadir [126].
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Arastirmacilar tarafindan olusturulan yeni veri tabanlarinin bir¢ogu mevcut veri
tabanlarinin kurcalanmasi ile olusturulmaktadir. Bu sekilde kullanilan bazi veri tabanlari

ve ¢oziinirliikleri Tablo 1.2.” deki gibi 6rneklendirilmistir;

Tablo 1. 2. Kaynak olarak kullanilan veri tabanlari

Veri Tabam Ismi Coziiniirligii
REWIND [157] 320x240

VTL [158] 176x144, 352x288
VTD [159] 1280x720

SULFA [160] 320x240

UCF101 [161] -

LASIASTA [162] 288x352

VIRAT [163] 720x1280

IVY LAB [164] 576x704

SULFA sahtecilik tespiti alaninda en ¢ok kullanilan, orijinal ve sahte video igeren veri
tabanidir [160]. UCF101 insan hareketlerinin bes sinifa ayrildigi 101 farkli hareket iceren
veri setidir. VIRAT veri seti ¢esitli sahnelerde ¢ekilmis ve gercek¢i sahnelerden olusan,
videolardan olusmaktadir [163].

Tablo 1.3.” de cerceveler arasi sahteciliklerin tespitinde kullanilan veri tabanlari
verilmistir. Bunlar disinda sahtecilik tespiti kapsaminda kamera tiirlerinin belirlenmesi
veya gerceve i¢i sahteciliklerin tespiti alaninda kullanilmak {izere sunulan veri tabanlar1 da
mevcuttur.

Tez kapsaminda da literatiirde kullanilan veri tabanlarindaki eksiklikler g6z oniinde
bulundurularak 20 tane SULFA veri tabanindan alinan, 17 tane VTL veri tabanindan iki
farkli ¢oziiniirliikte alinan, 15 tane YouTube videolar1 kullanilarak olusturulan toplam 69
orijinal video lizerinde degisiklikler yapilarak yeni bir veri tabani olusturulmustur. Sahte
cercevelerin olusturulmasinda farkli sayilardaki ve rastgele konumlardaki cercevelerde
sahtecilik senaryosu olusturulmustur. Veri tabani icerisinde farkli sikistirma kalite
oranlarinda ve farkli kodek yapilarinda videolar olusturulmustur. Bulaniklagtirma

ataklarinin dayanmikliliginin testi i¢in, sahte videolar iizerinde bulaniklastirma filtresi
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uygulanmigtir. Boliim 3.1.” de kullanilan ve olusturulan veri tabanlarindan detayli olarak

bahsedilmektedir.

Tablo 1. 3. Literatiirde kullanilan veri tabanlar

Sira Yih Veri tabani Video sayisi Kullanilan kaynak
1 2022  Shelke ve Kasana [154]  30-Orijinal SULFA
REWIND
VTL
2 2021 Bakas [115] 43-Orijinal VTD
LASIESTA
UCF101
3 2021  Fadl vd. [126] 100-Orijinal VIRAT
420-Silme SULFA
287-Ekleme LASIESTA
62-Tekrarlama IVY LAB
4 2021  Sharma ve Kanwal [155] 200-Orijinal Kendileri olusturdu.
200-Sahte
5 2020  Panchal ve Shah [156] 40 Orijinal SULFA
VTD
6 2020  Fadl [126] 28-Orijinal SULFA
32-Sahte LASIESTA
IVY LAB
7 2018  Ulutas [134] Tekrarlama SULFA

29



2. YAPILAN CALISMALAR

Videolarin  giivenirliginin ~ saglanmasi, kanit olarak kullanilabilmesi i¢in
dogrulanmalar1 gerekmektedir. Dogrulama isleminin gergeklestirilmesi igin videolarin
orijinal hali bulunamayabilir. Son kullanicilar tarafindan kolaylikla kullanilabilen
diizenleme yazilimlar1 ile 6zellikle ¢ergeveler arasinda yapilan sahtecilikler videolarin
kurcalanmasini kolaylastirmaktadir. Videolar biiylik boyutlu veriler olduklar i¢in islem
zamani uzun sirmekte ve genellikle sikistirilarak depolanmaktadirlar. Dolayisiyla bu
problemlere ¢6ziim bulabilmek igin tez kapsaminda videolarn pasif sahtecilik tespit
teknikleri igerisinde, Oznitelik ¢ikarimina dayali istatistiksel tespit teknikleri kullanilarak
dogrulanmalarinin yapilmas1 amaglanmistir. Bu dogrultuda yapilanlar asagidaki gibi
siralanmistir;

1. 1Ik olarak tekrarlama sahteciligine ¢6ziim bulunmasi

2. Tekrarlama sahteciligi i¢in Onerilen ¢alismanin sikistirmaya karsi dayanikli
hale getirilmesi

3. Ikinci olarak silme sahteciligine ¢oziim bulunmasi

4. Son olarak da cerceveler arasi tekrarlama, ekleme, silme ve karma
sahteciliklerinin tamamina ¢6ziim bulunmasi ve bunlarin son islem ataklarina
dayanikli hale getirilmesi

Onerilen yontemlerin islem zamani bakimindan efektif ¢alisabilmesi videolarin 6n
islemden gecirilmesi ve kullanilan 6znitelik ¢ikarim algoritmalarimin ayirt edici ve hizh
calisabilecek sekilde tasarlanmasi tlizerine durulmustur. Tespit yOntemlerinin
gerceklestirilen sikistirma, bulaniklastirma gibi son islem ataklarina karsi dayanikli olmasi
saglanilmaya ¢alisiimistir. Bu kapsamda da {i¢ ¢calisma 6nerilmistir.

Tekrarlama sahteciliginin tespitine yonelik yapilan ¢aligmada doku tabanli ve kenar
tabanli ydntemler kullamlmistir. Doku tabanli yontemler ile WYT, YIO ve PYGH
algoritmalarindan alinan sonuglar gozlemlenmistir. Tekrarlama sahteciligini basartyla
tespit eden bu calismalarda kullanilan videolarin sikistirma gibi son islem adimlarina
maruz birakildiginda tanilama oraninin diistiigii gézlemlenmis ve caligmalarin sikistirmaya
dayanikli hale getirilmesi i¢in bir sonraki c¢aligmada frekans tabanli yontemler

kullanilmistir. Frekans diizlemine g¢evirmek i¢in ¢ergevelerin AKD ve ADD 6znitelikleri



cikarilarak yeni bir yaklagimla elde edilen Oznitelikler ikili gorsellere doniistiiriilmiis ve
farkli kalite ve sikistirma standartlarinda testler gergeklestirilmistir. Sonrasinda tekrarlama
sahteciligi ek olarak silme sahteciligine ¢6ziim Onerilmistir. Son g¢alismada da sadece
tekrarlama sahteciligi degil literatiirde bahsi gecen c¢ergeveler arasi tiim sahteciliklere

¢Oziim sunan yeni bir yaklagim sunulmustur.

2.1. Tekrarlama Sahteciligi Tespit Yontemleri

Tekrarlama sahteciligi olay veya nesnelerin kapatilmasinda, ayni video igerisinden,
cergevelerin kopyalanarak mevcut cercevelerin iizerine veya arasima yapistirilmasi ile
gerceklestirilir. Bu kurcalama islemi ile mevcut video Ozelliklerinde meydana gelen
sapmalar yapilan sahtecilik islemlerinin bulunmasi igin kullanilmaktadir. Buradan yola

c¢ikarak videolardan doku tabanli ve kenar tabanli 6znitelikler ¢ikarilmistir.

2.1.1. Doku Tabanh Tekrarlama Sahteciligi Tespiti

Doku tabanli tekniklerin ¢er¢eveyi temsil edebilecek ayirt edici dznitelikleri avantaj
olarak diisiiniilerek tekrarlama sahteciligine iki farkli doku tabanli algoritma ile ¢6zim
sunulmustur. Bu amagla kullanilan YIO ve WYT algoritmalarinin detaylarmdan Béliim
2.1.1.1. ve 2.1.1.2.° de bahsedilmistir. Doku tabanli kullanilan yontemlerin ataksiz videolar
icin aywrt edici Oznitelik olarak kullanilabilecegi calisma sonrasi elde edilen basarili
sonuglar ile gozlemlenmistir. Onerilen yontemin detaylarindan Bolim 2.1.1.3. de

bahsedilmistir.

2.1.1.1. Yerel ikili Oriintii Algoritmasi

Yerel Ikili Oriintii (YIO) algoritmasi goriintii isleme uygulamalarinda sik¢a
kullanilan parlaklik degisimine kars1 duyarlilig1 diisiik olan bir algoritmadir. Gri goriintiiler
tizerinde uygulanan algoritma Ojala vd. tarafindan Onerilmistir [165]. Yontem merkez
piksel degerleri (P,) ile komsu pikseller (Pj) arasindaki iliskiyi ikilik sistem ile
karsilagtirmali olarak Esitlik 2.1. ve Esitlik 2.2.” deki gibi iliskilendirir. Esitlik 2.2.” de

31



gosterilen D degeri ikili gosterimdeki say1 degerlerini gdstermektedir. Sirasiyla bakilan

komsularin 8 komsulugu i=0" dan baslanarak 7’ ye kadar ilerler.

D = {P,, < P, ise 1 veya P,, > Py ise 0} (2.1)
k

LBP(P,) = Z D x 20 2.2)
i=0

Esitlik igerisinde kullanilan P,, merkez pikselin, P, komsu piksellerin yogunluk
degerlerini temsil etmektedir. Sekil 2.1.” de gorildigi gibi (Py, Py, Py, Ps, Py, Ps, P, P7)
degerleri piksel yogunluk degerlerini gostermektedir. Komsu piksel degeri merkez pikselin
degerinden kiigiikse sifir, biiyiik veya esitse 1 degeri atanir. Elde edilen 8 bitlik ikili sayinin
onluk degeri merkez pikselin yeni degerinin belirlenmesini saglar. Her piksel i¢in pencere
kaydirilarak merkez piksel degerleri giincellenmektedir. Standart olarak kabul edilen YiO
algoritmasinin  disinda komsuluk sayist ve komsuluklara olan uzakliklara gore
uygulamalarinda cesitlilikler saglanabilir. Bu elde edilecek verinin biiytkligi ile islem

zaman arasindaki dengeye gore uygulama alanlarina bagl olarak cesitlilik gosterebilir.

Py | Py | Py | |19 |220] 17 0| 110

P; | Py | P3| |56 |129 | 143 0| ? |1 ](01010010), 82
Pg | Ps|P,||168]76 |244 || 1 | 0 | O

Sekil 2. 1. Komsuluk degerlerine gore merkez piksel etiketinin atanmasi

YIO histogrami, goriintiideki piksellerin ~ ozniteliklerini  hesaplamak igin
kullanilmaktadir. Ozniteliklerin hesaplanmasi esnasinda her piksel ve bitisigindeki
piksellerden ikili oriintiiler elde edilir. ikili oriintii, goriintiideki merkez piksel ve onun
bitisik piksellerinin ikili degerlerinden olusmaktadir. Eger ikili oriintiide en fazla iki kez O-
1 veya 1-0 gecisi varsa, bu oriintii tekdiize (uniform) olarak isimlendirilir. Bu oriintiilerin
tekdiize olup olmadig1 kontrol edilir. Tekdiize olmayan Oriintiiler tek bir siitun ile
gosterilmekte, tekdiizeler ise ayri siitunlarda gosterilmektedir. Bu islem sonucunda, her
hiicre icin Oznitelik boyutu 256’dan 59’a kadar azaltilabilir. 58 tekdiize,1 tane tekdiize

olmayan ikili &riintiiler YIO histograminin olusturulmasinda kullanilir. Sekil 2.2. (a) ve
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Sekil 2.2. (b)’ de sirasiyla veri tabanindan alinan “can 220 room (3)” ornek gergeveler

gosterilmektedir.

(a) (b)
0.025 T T T I
Il video340132 ve video340262
Illvideo340132 ve video340434
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Sekil 2. 2. Video 34’e ait YIO 06znitelik histogramlarmin hata kareleri farkinin
gosterilmesi (a) Video-34 132. cergeveye ait gorsel (b) Video-34 434.
cergeveye ait gorsel (¢) Video cergevelerinin hata kareleri farki

Sekil 2.2 (c)’ de 262. gerceve 132. ¢ergcevenin kopyasi olup Oznitelikler ayni oldugu
i¢cin hata kareleri farki sifir olmaktadir ancak birbirinden farkli olan 132. gerceve ile 434.
cercevenin hata kareleri farki kirmizi ile gosterilen siitunlardaki gibi yiiksek ¢ikmaktadir.
Sekil 2.2.” de goriildiigii gibi birbirinin kopyas1 olan cerceveler i¢in YIO o6znitelikleri
cikarilarak tespit edilebilir. YIO algoritmasi uygulandiginda birbirinin kopyasi olan
cercevelerde hata kareleri farkinin sifir oldugunu gozlemlenmektedir. Sekil {izerinde x
ekseni 59 tane Ozelligi gosterirken, y siitunu ise kullanilan iki farkli goriintiideki

Ozniteliklerin hata kareleri farkinin degerlerini gostermektedir.
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2.1.1.2. Weber Yerel Tamimlayic1 Algoritmasi

Merkez piksel etrafindaki komsu pikseller ile yogunluk farkini inceleyerek degisimi
tespit edebiliriz. Degisim insan goziiniin algiladigi Orlintiiniin  bulunmasin1 saglar.
Diferansiyel uyarim (DU) ve yonelim oryantasyonu (YO- ¢) olarak iki bilesen kullanilarak
hesaplanan Weber Yerel Tanimlayict (WYT) algoritmast kenar algilama, giriltii ve
aydinlatma gibi degisikliklere kars1 dayanikli saglam yerel doku 6zniteliklerindendir [166].
DU her pikselin WEBER Yasasina gore yogunluk degerini nicelendirir. Weber Yasasi
mevcut ortamda fark edilebilir bir 6zelligin algilanabilmesi i¢in ortamdaki uyaran degerler
ile oraninin sabit oldugunu sdyler. Merkez piksel P.’ nin komsu pikseller ile farkinin,

merkez piksel parlakligina oranlanmasi ile DU’ nun karsilik diistiigii ag1 bulunur.

N=l
P,—P
DU(P,) = arctan — ¢ (2.3)
. Fe
=0
_ P; — Ps
d%&)—aman%_PR (2.4)

Piksel P.’nin i. komsulugu P;’dir. Esitlik 2.3 ‘de giiriiltiden kaynaklanabilecek ¢ok
hizli degisimleri kontrol etmek igin arctan islevi kullanilir. (DU) Sekil 2.3. (a)’ da ki f00
ve f01 filtreleri kullanilarak hesaplanir. Esitlik 2.4 de Ps asagi komsulugu, P; yukar
komsulugu, P, sol komsulugu, P; sag komsuluklar1 gostermektedir. Yonelimleri de Sekil

2.3. (b)’ deki f10 ve f11 filtreleri kullanilarak hesaplanir.

+1[+1|+1[|0 | 0] O -1
+1|-8|+1||0 |[+1]| 0O +1 -1
+1|+1|[+1[|0 | 0| O +1
£00 f01 f11 f10
(a) (b)

Sekil 2. 3. Weber algoritmasi filtreleri (a) DU hesabinda kullanilan filtreler (b) YO’
nun hesaplanmasi i¢in kullanilan filtreler
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Sekil 2.4. (a) VTL veri tabanindan alinan “Akiyo.qcif” videosunun 10. gergevesine
aittir. Sekil 2.4. (b)’ de ¢ergeveye ait gri goriintii; Sekil 2.4. (c)’ de f00 filtresi ile yapilan
goriintii  konvoliisyonu, V2°; Sekil 2.4. (d)’ de f01 filtresi ile yapilan goriintii
konvoliisyonu, V;01; Sekil 2.4. (e)’ de £10 filtresi ile yapilan goriintii konvoliisyonu, V10,
Sekil 2.4. ()’ de ise f11 filtresi ile yapilan goriintii konvoliisyonu, V! ait ciktilar

gosterilmektedir.

(€) (f)

Sekil 2. 4. (a)VTL veri tabanindan Akiyo videosunun 10 numarali ¢ergevesi (b)
Cerceveye ait gri goriintii (c) V00 goriintiisii (d) V! goriintiisii (e)
V.10 goriintiisii (f) V' goriintiisii
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YO’ nun karsihik diistiigli ag1 degerleri 8 farkli yonde Esitlik 2.5°te gosterilen
niceleme kullanilarak gerceklestirilir, burada V' ve V1°, f11 ve f10 filtrelerinden
gecirilmis olan degerleri gostermektedir. Niceleme islemi histogram hassasiyetini artirmak
icin yapilir. DU ve YO histogramlari ¢ikarildiktan sonra DU degerleri baskin yonlere gore
gruplandirilarak WYT histogrami ¢ikarilir.

d(P)=0¢€[-n/2,m/2] - 0'€[0,2r]

0, Vt>0, V19>0 25)
O(P) = 60+m Vi1>0, V<0 '
“ lo-m Vit<o, V<o
9, Vil <0, V1°>0
10000

5000

Diferansiyel uyarim degeri

0 0.5 1 1.5 2 2.5 3

Diferansiyel uyarim 6lgegi

(@

8000

6000

4000

2000

Yonelim oryantasyon degeri

0 1 2 3 4 5 6 7

Yonelim oryantasyon sayisi

(b)
Sekil 2. 5. WYT histograminin olusturulmasi (a) Akiyo 10. ger¢eveye ait DU

histogrami1 (b) Akiyo 10. gerceveye ait YO histogrami (¢) Akiyo 10.
cergeveye ait WYT histogrami
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Sekil 2.5.” in devami
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Sekil 2.5.” de Akiyo goriintiisiine ait WY T histogrami1 ve histogramin ¢ikarilmasinda
kullanilan DU ve YO histogramlar1 gosterilmektedir. WYT histograminda, yatay eksen
DU, diisey eksen YO ile temsil edilir. Bu histogram, doku tanimlayicist olarak kullanilan
WYT tanimlayicidir. WYT ile 8 yonelimde 4 farkli 6lgekte niceleme yapilarak her ¢ergeve
icin 1x32 boyutlu 6znitelik ¢ikarilmaktadir.

Sekil 2.6.> da VTL veri tabanindan alinan “Akiyo.gcif” videosu i¢in gorseller
verilmektedir. Bu videonun segilmis olma nedeni sabit arka planli ve sadece sunucunun
konusma hareketlerinin oldugu bir video olmasidir. 10 ve 310 numarali iki gergeve
birbirinin kopyasidir. Bu yiizden tek sekil ile gosterilmektedir. 10 ve 310 numarali
cergeveler Sekil 2.6. (a)’ da ve 220 numarali gerceve ise Sekil 2.6. (b)’ de gosterildigi
gibidir. Sekil 2.6. (c)’ de 10. ile 310. gercevelere ve 10. ile 220. cergevelere WYT
algoritmasi1 uygulandiktan sonra elde edilen hata kareleri farki gosterilmektedir. Birbirinin
kopyas1 olan cercevelerin hata kareleri farki Sekil 2.6. (c¢)’ de gorildigi gibi sifir
cikmaktadir, bu ylizden mavi ile gosterilen siitunlar sekilde goriilmemektedir. Kirmizi ile
belirtilen siitunlar ise farkli ¢ergevelerden elde edilen WYT histograminin hata kareleri
farkin1 gostermektedir. Sonug olarak doku tabanli 6znitelik ¢ikarimi i¢in kullanilan WY'T
algoritmasi ayirt edici bir 6znitelik olarak kullanilabilir bir 6zniteliktir. Bu amacla YiO ve
WYT algoritmalarinin kiyaslanmasini igeren yeni bir calisma ile bu algoritmalarin

istiinliiklerinin belirlenmesi amaglanmaktadir.
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Sekil 2. 6. WYT algoritmasi hata kareleri farki (a) 10 numarali gerceve (b) 220
numarali ¢erceve (¢) WYT algoritmasi 6znitelikleri hata kareleri farki

2.1.1.3. Yapisal Benzerlik Metrigi

Algiya dayali olan Yapisal Benzerlik Metrigi (YBM), iki goriintii arasindaki
benzerligi 6lgmek icin kullanilan kalite metrigi olarak tanimlanmaktadir [167]. YBM
degeri parlaklik (I), kontrast (c) ve yapr degerlerine (s) gore yine iki ¢er¢eve arasindaki
benzerligi [0, 1] araliginda 6lgmektedir. Esitlik 2.6 ile Esitlik 2.10 arasindaki formiillerde
hesaplanmasi gosterilmektedir. u, ve p, sirasiyla x ve y goriintilerindeki piksellerin
ortalamalarmi, o2 ve 033 sirastyla x ve y goriintiilerinin varyansini ifade etmektedir.
C1,Cy, C3 sabit katsayilaridir. «, B, y parlaklik, kontrast ve yapi elemani degerlerini
agirliklandirmaya yarayan sabit katsayr degerleridir ve varsayilan olarak 1 degeri

atanmaktadir. YBM sonucu ne kadar 1’e yakinsa yontemde kiyaslamasi yapilan
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Oznitelikler birbirine o kadar benziyor demektir. Bu da tekrarlama sahteciligi i¢in yontemin

basarili oldugunu gostermektedir.

l(x,y) = % (2.6)
cy) = st @)
s(x,y) = % (2.8)
L (2.9)
YBM(x,y) = [1(x,y)% c(x, y)P.5(x,¥)7] (2.10)

Sekil 2.7.’de 3 goriintli arasindaki YBM degerlerine ait grafik gosterilmektedir. Bu
gortintiide Sekil 2.7. (a)’ da ki goriintii ve kopyasi ile YBM degeri hesaplanmis ve grafigin
ilk stitununda goriildiigii gibi 1 degeri elde edilmistir. Sekil 2.7. (b)’ de ve Sekil 2.7. (a)’ da
ayni1 video igerisinden alinmig farkli gerceveler gosterilmektedir. Bu iki gerceveye ait YBM
degeri grafigin ikinci siitununda, yaklasik olarak %96’lik deger ile gosterilmektedir. Sekil
2.7. (c)’ de ise farkl: bir videodan alinan gergeve ornegi gosterilmektedir. Son siitunda ise
Sekil 2.7. (a) ile Sekil 2.7. (¢)’ nin YBM degeri hesaplanmistir ve yaklasik olarak %21’ lik
bir deger elde edilmistir. Grafik tlizerindeki x eksenleri yapilan YBM kiyaslamalarini, y

ekseni ise YBM degerlerini gostermektedir.

(@) (b) (©)

Sekil 2. 7. Web Test veri tabanindan alinan video c¢erceve oOrneklerinin YBM
kiyaslamalarinin gosterimi (a) Bes hirsiz  videosundan alinan 1.
cercevenin (b) Bes hirsiz videosundan aliman 1499. c¢ergevenin
(c)Sakin_hirsiz videosundan alinan 1650. ¢er¢evenin gorselleri

39



Sekil 2.7.” in devami
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Sekil 2.7.°de de goriildiigii gibi ayni olan g¢ercevelerin YBM degeri 1 ¢ikarken
benzerlik degeri diistiikce YBM degeri de diismektedir. YBM degeri ¢alisma kapsaminda

cikarilan 6zniteliklerin kiyaslanmasi i¢in kullanilmaktadir.

2.1.1.4. Tekrarlama Sahteciligi Tespiti I¢cin Onerilen Doku Tabanh Yaklasim

Bu bolimde doku tabanli 6znitelik ¢ikarim algoritmalarinin avantajlarindan
faydalanilarak Onerilen yontemin detaylarindan bahsedilecektir. Algoritma ii¢ adimda,
tekrarlama sahteciligine iki farkli doku tabanli algoritma kullanarak ¢6ziim sunmayi
hedeflenmektedir. Ilk asamada video cercevelerinden elde edilen her bir gerceve KYM
uzayindan gri renk uzayina donistiirilmektedir. Sonrasinda her bir gergeve igin 6znitelik
vektorii  olusturulmaktadir.  Oznitelik ¢ikarmak icin doku tabanli YIO ve WYT
algoritmalar1 kullanilmaktadir. Kullanilan her iki algoritmada, yogun yerel tanimlayici
olarak tanimlanan sinifa dahildir [15]. Bu smiftaki 6znitelik ¢ikarim teknikleri goriintiiden
piksel diizeyinde 6znitelik ¢ikarmaktadir. Incelenen her gerceve igin komsu piksellerle olan
iliskisi gozetilmektedir. Kullanilan algoritmalarda her iki doku tabanli yontem igin merkez
pikselin etrafindaki 3 x 3’ liik kare komsuluk kullaniimaktadir. Ugiincii asamada birinci
gergevenin Oznitelik vektorii referans secilerek, geri kalan c¢ergevelerle YBM
kiyaslamasina bakilmaktadir. Onerilen yéntemin blok diyagrami Sekil 2.8.” de verildigi

gibidir. Ik kisim gorsel olarak ikinci kistm adimlar seklinde gosterilmektedir.
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Sekil 2. 8. Onerilen yontemin genel blok diyagram1

Yontemin Oznitelik ¢ikariminda kullanilan algoritmalarin detaylarindan onceki
boliimlerde bahsedilmektedir. Bu 6zniteliklere ait Fadl veri tabanindan alinan video 17 ye
ait Sekil 2.9. (a)’ da YIO ozelligi kullamlarak ve Sekil 2.9. (b)’ de ise WYT ozelligi
kullanilarak elde edilen YBM histogramlarinin ¢ikt1 6rnekleri gosterilmektedir. Burada x
eksenleri cerceve sayisinin bir eksigi kadar yapilan kiyaslamayi, y ekseni ise yapilan
kiyaslamalarin YBM degerlerini gostermektedir. Kiyaslama islemi 1. gercevenin 6zelligi
referans kabul edilerek yapilmistir. Sekil 2.9 (¢) ve (d)’ de tekrarlama sahteciligi yapilan
gergevelerin korelasyon sonucu ikili goriintiilerine ait gorsel verilmektedir. Gorsel
tizerindeki dogru parcalar1 eslesen noktalari, yani kopyalamanin yapildig1 kaynak cergeve
ve yapistirmanin yapildigi hedef c¢ercevelerin konumlarini gostermektedir. Bu gorselde
bulunan dogru pargalar1 kopyalamanin ve yapistirmanin yapildigi ¢ergeveler arasindaki
fark sabit oldugundan dogru egimi ic¢in kullanilir. iki noktas1 ve egimi bilinen dogru
denkleminden yola ¢ikarak gorsel amaclh cizdirilmistir. Dogru pargalart dikkat ¢ekmesi

icin kutu igerisine alinmistir.
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Sekil 2. 9. (a) YIO ile ¢ikarilan &znitelik histogrami (b) WYT ile ¢ikarilan dznitelik
histogramu (c) YIO ile tespit edilen gercevelerin ikili gdsterimi (d) WYT ile

tespit edilen cergevelerin ikili gdsterimi

Bu ¢alisma ile tekrarlama sahteciligine doku tabanli iki farkli yaklasim sunularak

basarili sonuglar elde edilmistir. Uciincii béliimde yontemin denendigi veri tabanlarindan

alinan kiyaslamali sonuglart verilmektedir.

2.1.2. Kenar Algilamaya Dayah Tekrarlama Sahteciligi Tespiti

Doku tabanli yaklasim disinda goriintii igerisindeki nesnelerin ikili goriintiilerinin

olusturularak elde edilen goriintiiler {izerinden kenar bulma algoritmalariyla tekrarlama

sahteciliginin yapilabilmesi i¢in ikinci bir c¢aligma Onerilmistir.

Kenar nesnelerin

tanimlanmasi i¢in keskin gegislerin oldugu piksellerin gruplandirilmasi islemidir.

42



Kenar bulma isleminde sahne igerisindeki nesnelerin giiriiltiilerini temizlemek veya
azaltmak, goriintiiniin yumusatilmasi i¢in LoG filtresi ve Canny algoritmasi birlikte
uygulanmistir [168]. Ayrica kenar algilarken, kose noktalarinin ve birlesim noktalarinin
algilamasinda LoG algoritmasinin kullanilmasi kenar bulma basarisin1 artirmaktadir. Bu
yiizden biikiilme (sifir ge¢is) noktalarinin bulunmasinda Gauss’ un ikinci tiirevini kullanan
LoG algoritmasi da kullanilmistir. Boliim 2.1.2.1. ve 2.1.2.2.” de kullanilan algoritmalarin

detaylarindan bahsedilmektedir.

2.1.2.1. Canny Algoritmasi

Kenar algilama yontemleri, parlaklik yogunlugu ve renk degisimlerinin algilanmasi
icin kullanilmaktadir. Canny algoritmasi ile goriintii yiizeyindeki kenarlarin algilanmasini
icin gradyan degerleri, gri gorintiiler {izerinden Gaussian filtresi kullanilarak uygulanir.
Algoritma sinyal giiriiltii oranin1 optimize edecek sekilde 4 asamadan olusmaktadir [169].
Bunlar filtre uygulayarak yumusatma, gradyan hesaplama, maksimum olmayan noktalarin
bastirilmast ve esikleme seklindedir. Canny algoritmasinda, gradyan vektorii yoniinde,
siddeti yerel maksimum olan noktalar kenar noktasin1 temsil eder. Kenar piksellerinin
cizgilerini inceltmek icin esikleme yontemiyle maksimum olmayan noktalarin bastirilmasi
gergeklestirilir.

Adim 1: I[x, y] goriintisiiniin, “c = 1” yumusatma derecesi kullanilarak G[x,y, o]
filtresi ile konvoliisyonu ile S[x,y] goriintiisii olusturulur. Giiriiltiiniin kaldirilmasi igin

yumusatma islemi yapilir. Esitlik 2.11, Esitlik 2.12° nin formiile edilmis halini

gostermektedir.
S[x,y] = I[x,y] * G[x,y, 0] (2.11)
2 4 5 4 2
114 9 12 9 4
Sleyl=15[5 12 15 12 5|+I[xy] (2.12)
4 9 12 9 4
2 4 5 4 2

Adim 2: S[x, y]” nin sonlu farklar yaklagimiyla x ve y piksellerindeki kismi tiirevleri
alinarak gradyan biiyiikligii M[x,y] ve her bir noktanin egimi Q[x,y] bulunur. Esitlik
2.14, Esitlik 2.13’ {in; Esitlik 2.16, Esitlik 2.15” in filtrelerini gostermektedir.
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Plx,y] = (S[x,y +1] = S[x,y] +S[x+ 1,y + 1] = S[x + 1,y])/2 (2.13)

-1 0 1
Plx,y]=|-2 0 2] * Sx, y]

10 1 (2.14)
R[x,y] = (S[x,y] = S[x+ 1, y] +S[x,y +1] - S[x+ 1,y + 1])/2 (2.15)

1 2 1
Rlx,yl=|l0 0 0 |=*S[xy]

1 -2 —1 (2.16)
M[x,y] = y/P[x,y]? + R[x,y]? (2.17)
Qlx,y] = arctan(R[x,y], P[x, y]) (2.18)

Adim 3: Maksimum olmayan noktalarin bastirilmasi gerceklestirilir.

Adim 4: Bu adimda hatali kenarlarin elenmesi i¢in belirlenen esik degerinin altinda
kalan noktalarin sifirlanmas1 gerceklestirilir. Esik degeri goriintiiye gore otomatik
secilmektedir.

Esik degerinin se¢ilmesi deneysel olup; kiiciik se¢ilmesi durumunda yanlis kenarlar
olusurken, biiyiik se¢ildiginde de mevcut kenarlarin kaybolmasina neden olunur.

Fadl veri tabanindan alinan V17 isimli videonun 170. ¢ercevesine ait Sekil 2.10.” da
adim adim Canny ile elde edilmis kenar goriintiisii gériillmektedir.

Ik olarak Sekil 2.10. (a)’ da video cercevesine ait gorsel verilmektedir. Sekil 2.10.
(b)’ de adim 1’ deki Gauss filtresinden gegirilmis, sonrasinda Sekil 2.10. (c) ile yatay ve
Sekil 2.10. (d) ile dikey yonde konviilasyonlardan gecirilmis gorseller gosterilmektedir.
Algoritmanin {i¢lincli asamasi maksimum olmayan noktalar bastirildiginda elde edilen
gorsel Sekil 2.10. (e)’ deki gibidir. Canny algoritmasi ¢ift esikleme kullanan kenar
belirleme yontemlerindendir. Esikleme isleminde kullanilan esik degeri biiyiik segilirse bu
durumda ince kenarlar algilanamayacak, kiigiik secilirse de tam tersi goriintiideki kenar
olmayan giiriiltii kistmlar1 dahi kenar olarak algilanacaktir. Dolayisiyla bu algoritma iki
esik kullanarak esikleme problemine ¢6ziim sunmaktadir. Algoritmanin son asamasinda ise
goriintiiye gore belirlenen esik degerinden gecirilen yontemin sonug ¢iktis1 Sekil 2.10. (f)’

de gosterilmektedir.
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Sekil 2. 10. Canny algoritmasinin uygulama adimlart (a) 170. ¢ergeveye ait gorsel (b)
Gauss filtresinden gegirilen goriintiiniin ¢iktis1 (¢) x filtresi konvoliisyon
sonucu (d) y filtresi konvoliisyon sonucu (e) Maksimum olmayan noktalarin
bastirilmasi sonrasi (f) Esik uygulamasi sonrasi
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2.1.2.2. LoG Algoritmasi

LoG algoritmasi Gaussian fonksiyonu ile goriintiiyli diizgiinlestirip, giirtiltiiyt
kaldirirken, Laplasyan fonksiyonu ile de goriintiiniin tlirevini alarak parlaklik
degisimlerinin oldugu yerleri ortaya c¢ikarir [170]. Laplasyan filtresi i¢in kullanilan iki
ayrik yaklasim filtreleri Sekil 2.11.” de goriildiigi gibidir. Bu filtreler giiriiltiiye karsi ¢ok
hassastirlar. Bunu engellemek ic¢in Laplas filtresinden énce Gauss ile yumusatma yapilir.

Boylece yiiksek frekans giirtiltii bilesenleri azaltilmis olunur.

Sekil 2. 11. Laplasyan filtresi i¢in kullanilabilecek iki farkli
matris

Piksel degerleri x, y olan I goriintiisiine Esitlik 2.19” daki gibi Laplasyan fonksiyonu

uygulanmaktadir.
%1 9?1
L(x,y) ==—+— 2.19
(,y) 322 " ay7 (2.19)

Gauss filtresi, gorilintiideki her piksel degerini, kendisi ve etrafindaki piksel
degerlerinin agirlikli ortalamasiyla degistirir. Bu agirlik Gauss dagilimina gore belirlenir.
Daha uzak olan piksellerin agirliklart daha azdir. Laplasyan filtresi ise bir pikselin
degerini, kendisi ve etrafindaki piksellerin degerleri arasindaki farklarin toplami olarak
belirler. Ancak; Laplasyan filtresi giiriiltiiye karst hassas oldugundan once Gauss
uygulanarak diizgiinlestirilen goriintiiye Laplasyan uygulanir. iki boyutlu sifir merkezli

LoG fonksiyonu da Esitlik 2.20°de gosterilmistir.

LoG(x,y) = —

1 x? +y?] _xi+y?
M4[1— e (2.20)
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Aslinda aritmetik islemlerin azaltilmasi1 icin Gauss ile Laplace filtrelerinin
hibritlestirilmesi sonucu Sekil 2.12." deki filtrede uygulanabilir. Bu filtre icin Gauss

standart sapmasi 0=1.4 segilerek islem yapilmustir.

2 5 3 |-12(-24|-12| 3 5 2

2 5 0 [-24|-40|-24| O 5 2

2 5 3 |-12(-24|-12| 3 5 2

Sekil 2. 12. LoG filtresi

Gauss standart sapmasi diistiriildiigii zaman Gauss darlasacaktir. Bu da yumusatma
etkisinin azalmasina neden olacaktir [168].

Sekil 2.13° de LoG algoritmasmin farkli standart sapmalarina iliskin gorseller
verilmektedir. Algoritma da kullanilan standart sapma degerlerinin degistirilmesine bagli
olarak biiyiik sigma degeri daha fazla diizgiinlestirmeye neden olmakta ve kenarlardaki
degisimler Sekil 2.13.” deki gibi giincellenmektedir. Ornek olarak verilen goriintiilerde

sigma degeri sirastyla 0.1, 0.3 ve 0.5 olarak secilmistir.

(@) (b) ()

Sekil 2. 13. LoG algoritmast ile (a) 0.1 (b) 0.3 (c) 0.5 standart sapma degerleri i¢in elde
edilen gorseller
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LoG algoritmasi uygulandiktan sonra esik degerine gore kenarlar belirlenir. Esik
degerinin lizerinde olanlar kenar kabul edilirken, altinda kalanlar kenar olarak se¢ilmezler.
Algoritmanin son asamasinda en belirgin kenarlarin korunmasi maksimum olmayan

noktalarin bastirilmasi gergeklestirilir.

2.1.2.3. Tekrarlama Sahteciligi Tespiti Icin Onerilen Kenar Algilamaya Dayal
Yaklasim

Cerceveler aras1 kurcalama islemi, ardisik c¢ergcevelere ait nesnelerin tutarl
Ozniteliklerinde, sapmalara neden olmaktadir. Nesnelerin algilanmasi i¢in nesnelere ait
kenarlarin belirlenmesi gerekmektedir. Bu ¢alisma ile nesne kenarlarindan elde edilen
Oznitelikler ile c¢erceveler arasi tekrarlama sahteciligine ¢oziim bulmak amaglanmistir.
Yontem ii¢ asamadan olusmaktadir. Tlk asamada LoG ve Canny algoritmasi bir arada
kullanilarak nesnelere ait kenarlar belirlenmektedir. Ardisik c¢ercevelerde tekrarlama
sahteciliginin yapilmasi herhangi bir olay1 veya nesneyi kapatmamaktadir. Dolayisiyla da
sahtecilik yapmak isteyen kisilerin amacima hizmet etmeyecektir. Bu g6z Oniinde
bulundurularak ardisik gergevelerden elde edilen Oznitelikler gruplandirilmis ve mevcut
videolar sabit uzunlukla alt gruplara ayrilmistir. Gruplama yapilmasi ayni zamanda
duragan sahnelerdeki benzerligin yiiksek olmasi dolayisiyla yanlis pozitiflerin artmasini
engellemistir. Yontemin ikinci asamasinda alt gruplar arasindaki korelasyon degerleri
hesaplanmis ve gorsel matrisi olusturulmustur, yiliksek korelasyonlu gruplar aday olarak
belirlenen sahte ¢erceve grubuna dahil edilmistir. Son asamada aday cerceveler arasindan
yanlis pozitif olanlarin elenmesi gerceklestirilmistir. Yontemin adimlart Sekil 2.14.” de
gosterildigi gibidir. Yontem ii¢ ana asamadan olugmaktadir. Kenar algilama ve fark
vektorlerinin olusturulmasi Oznitelik matrisinin ¢ikarilmasi i¢in, st tiggensel matris
olusumu 6zniteliklerin kiyaslanmasi icin, sahte ¢erceve tespiti de tekrarlama sahteciliginin
tespiti i¢in kullanilan yontemler Sekil 2.14.” de adim adim gosterildigi gibidir.

Video igerisindeki tiim ¢erceveler bloklara boliinmektedir. Ardisik gerceve bloklari
arasinda bir fark hesaplamak amaciyla ardisik iki g¢er¢evenin aymi siradaki bloklarinin

Esitlik 2.21 kullanilarak xorlarina bakilir.

S, = B! @ B} (2.21)
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Ozellik
matrisinin

< Kenar algilama
cikariimasi

Fark vektorl ve
gruplama

Ozelliklerin
kiyaslanmasi

Canny
LoG

Bloklara ayirma; Bj1zx16)
S matrislerinin olusturulmasi
S; 6zut degerini bulma

Korelasyon fark matrisi
Gauss dagihmi ile eleme

Otsu algoritmasi ile otomatik esik belirleme

Ust licgensel
matris olusum

N
Tekrarlama Diyagonal elemanlarin incelenmesi ve bdlge
sahteciliginin segmi .

tespit Sahte cergeve Yanlis pozitiflerin elenmesi Y,

tespiti

Sekil 2. 14. Kenar algilamaya dayali algoritmanin genel adimlar:

Burada Bi ile 1. cergevenin 1. blogu, Bj ile 2. gergevenin 1. blogu ve S; ile de 1.
bloklara ait xor matrisi gosterilmektedir. Bir videonun boyutunu 240x320 olarak
diistintirsek her blok boyutu 12 X 16 olursa elde edilen toplam blok sayis1 400 olacaktir.
Her ardisik iki gerceve i¢in 400 bloklu S matrisi olusturulmustur. S matrisinin igerisinde 0
ve 1’lerden olusan cerceve bloklar1 arasi farkliliklar bulunmaktadir. Bu farkliliklarin
toplam1 bize iki ardisik gerceve arasindaki degigsimi gostermektedir. Her bloktan elde
edilen degisim aslinda iki ardisik cergeveden c¢ikarilmig fark o6ziit degeri olarak
nitelendirilebilir. Esitlik 2.22 ile hesaplanan o6ziit degerleri iki ardisik ¢ergeve
Ozniteliklerine bakilarak elde edilecek Oznitelik matrislerini olusturacaktir. Sonrasinda

matrisler vektore doniistiiriilerek kullanilmaktadir.

16 12

=) Y (2:22)

j=1i=1
Sekil 2.15 (d)’ de goriildiigii gibi elde edilen ikili goriinti her ¢ergeve igin

kullandigimiz 6znitelikleri gostermektedir. Sekil 2.15 (b) ve Sekil 2.15 (c) ise kenar

filtrelerinin ayr1 ayr1 uygulanmis halini géstermektedir.
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Sekil 2. 15. V25 i¢in alinan; (a) YCbCr renk uzayindan Y renk kanalina ait gorsel, (b)
Gorsele ait Canny algoritmasi uygulanmis goriintiisi, (c) LoG filtresinden
gecirilmis gorilintiisii, (d) Canny ve LoG filtresinin birlikte uygulandig: ¢ikti
goriintiileri

Oznitelik vektédrlerinden olusan matrisin satirlar gergeve sayis1 kadar olup, siitunlari
blok sayis1 kadardir. Oznitelik vektdrlerinin birbirleri ile kiyaslandiginda art arda gelen bu
cerceveler ozellikle sabit sahneli videolarda ¢ok benzer ¢ikabilmektedir. Bunun {istesinden
gelmek i¢in Oznitelik vektorlerini birebir benzerligi yerine, ardisik cerceve gruplarinin
Ozniteliklerinin benzerligini 6ne ¢ikarmak amaciyla gruplandirma yapilmistir. Boylece iki
cerceve farki yerine c¢ergeve gruplarmin farki incelenmis olacaktir. Bu farkin
hesaplanmasinda Pearson Kkorelasyon Kkatsayis1 Esitlik 2.23 ile hesaplanmaktadir.
Korelasyon iki degisken arasindaki lineer iliskinin 6lgiilmesinde kullanilir. Burada amag x

ve y ile gosterilen degerlerin, dogrusal bicimde ne kadar tutarlilik gosterdigini ifade eder. X

50



ve ¥y, x ve y verilerinin ortalama degerlerini gostermektedir. Her degiskenden
ortalamalarinin ¢ikarilip, sonra bu degerlerin ¢arpimlarinin toplami, x ve y degiskenleri

arasindaki ortak degisim miktarini hesaplamak i¢in kullanilmaktadir.

. Qi1 =0 — ) (2.23)
\/Z?=1(xi —X)?2 \/Z?ﬂ()’i - ¥)*?

Hesaplanan korelasyon Kkatsayilarinin  farklarimin = goériintiisic  Sekil 2.16.” da
gosterildigi gibidir. Tiim Oznitelik vektorlerinin sayis1 kadar korelasyon islemi yapilacagi
icin bu fark matrisine ait Sekil 2.16. (a)’ daki gorselde satir ve siitun sayist Oznitelik
vektoriiniin sayist ile grup sayisimnin farki kadar olmaktadir. Simetrik olan bu matrisin,
sadece Ust liggensel bolgesi kullanilmaktadir.

Korelasyon fark matrisi goriintiisii olusturulmasinin sebebi bu goriintii iizerinden
sahtecilik yapilan eslesmelerin yani ¢izginin tespit edilmesidir. Bu amacla goriintii
tizerindeki beyaz pikseller diger bir deyisle yiiksek korelasyonlu gergeve eslesmeleri
elenmistir.

Sekil 2.16. tizerinde siyah renkli kisimlar farklarin sifira yakin oldugu kisimlar
gostermektedir. Sekil 2.16. (b)’ de korelasyon fark matrisi iizerindeki kdsegen olusturan
siyah piksel degerleri, tekrarlama sahtecilifine aday korelasyon eslesmelerini
gostermektedir. Kopyalanan ve yapistirilan c¢erceveler arasi fark sabit oldugundan, sahte
cergevelerin korelasyon goriintiisii izerinde -45°’1ik bir dogru olusturmasi beklenilir.

Sahte bolgeleri gosteren dogrunun bulunmasi i¢in olasilik yogunluk fonksiyonundan
ve Otsu algoritmasindan faydalanilmaktadir. Son asama da diyagonal elemanlarin
incelenmesi i¢in bolge se¢imi yapilmaktadir. Elde edilen sonug goriintiisii Sekil 2.16 (b)’
deki gibidir.

Onerilen yontemin bu asamasina kadar sahte olabilecek aday vektdriin olusturulmasi
saglanmaktadir ancak mevcut dogru lizerindeki tiim noktalarin aslinda sahte ¢ercevelerden
olusmadigr gozlemlenmistir. Hatali bulunan cergevelerin elenmesi i¢in aday olarak
belirlenen bu cercevelerin baslangic ve bitis konumlarindaki g¢ergeveler ile aralarindaki

YBM hesaplanmaktadir.
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Sekil 2. 16. (a) Korelasyon fark goriintiisii, (b) ist liggensel matrisi

Dogru boyunun fazla olmasi ve eksik olmasi seklinde iki farkli durum s6z
konusudur. Bu fazlaliklarin elenmesi icin deneysel olarak belirlenen esik degerine gore
kiyaslama yapilmaktadir. Esik degerinden biiyiikk olan gergeveler sahte c¢erceve, esik
degerinin altinda kalanlar orijinal ¢er¢eve olmaktadir.

Eger fazla bulunan konumlar dogrunun baslangicindaysa ve YBM degeri esikten
kiiciikse, aslinda baslangic o konum degil bir sonraki konum olacaktir; dolayisiyla
baslangi¢ konumu artirilir. Eger bitis konumda ise ve yine esikten kiiciikse bu sefer de bitig
konumu o konum degil bir 6nceki konum olacaktir.

Eksik bulunma durumunda da dogrunun baslangic ve bitis durumuna gore esik
degerinin lizerinde kalanlar sahte olarak etiketlenir. Baslangigta ise azaltilir, bitis konumda
ise artirillacaktir. Bu c¢alismada tekrarlama sahteciligini yapmak i¢in Ortlisen seklide
yapistirma yapilmadigi ve en az 10 ¢ergeve sonuna yapistirma yapildigr varsayilmistir.

Bu varsayim, sahtecilik yapan kisilerin sahne iizerinde degisiklik yapmak isteyecegi,
dolayisiyla yakin cerceveler {izerinde oynama yapilmasi durumunda hedefine

ulasamayacagi diisiincesinden kaynaklanmaktadir.

2.2. Sikistirmaya Dayamikh Tekrarlama Sahteciligi Tespit Yontemleri

Sikistirma isleminin temelinde kullanilan AKD ile yiiksek frekans bilesenleri

atilarak, atilan bu bilesenlerin Oznitelik ¢ikarimina dahil edilmemesi sikistirmaya karsi
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dayaniklilik saglamaktadir. Bu dogrultuda amag¢ mevcut verileri frekans diizlemine

dontistiirerek yiiksek frekans bilesenlerinden bagimsiz olmalar1 amaglanmastir.

2.2.1. Frekans Diizleminde Kullanilan Teknikler

Sikistirma isleminin amaci gorselin kalitesinin en az etkilenecek sekilde, goziin fark
etmedigi piksel degerlerinin atilarak, minimum kapasitenin saglanmasidir. Videolarda B ve
P ¢ercevelerinde kullanilan sikistirma standartlarinin temel amaci da bu sekilde yiiksek
frekans bilesenlerinin atilmasidir. Yiiksek frekans bilesenleri atilinca, geriye kalan veriler
daha az kayipli olarak kullanilabilecek 6znitelikler oldugu igin, bunlar {izerinden ¢ikarilan
Oznitelikler de sikistirmanin meydana getirdigi kayiptan etkilenmemektedir. Buradan yola
cikarak AKD ve ADD algoritmasi ile frekans diizlemine doniistiiriilen videolarin diisiik
frekans bilesenleri referans 6znitelik olarak secilerek kiyaslamalar1 yapilmakta ve 6nerilen

yontemin sikistirmaya karsi dayanikliligi saglanmaktadir.

2.2.1.1. AKD Algoritmasi

Nasir Ahmed tarafindan onerilen ve sinyal isleme, goriintli isleme, veri sikigtirma
uygulamalarinda kullanilan AKD algoritmasi ile gorlintiiniin farkli frekans bantlarina
ayristirillmasi gergeklestirilmektedir [171]. Bu frekans bantlar ile diisiik, orta ve yiiksek
katsayilar olusturulmaktadir. Ayristirma sonucunda goriintiiniin bilgi igeriginin ¢cogu diisiik
frekans katsayilart ile temsil edilmektedir. JPEG sikistirmanin temelinde AKD doniigiimii

ve katsayilarin zigzag taranmasi kullanilmaktadir.

1 SEN (2x + Dun 2y +1vr
F(u,v) = ma(u)a(v) L L, COS(T) COS(T) (2.24)
_ 1/NV2,u=0
a(u)_{l,uzl,Z,...,M—l (2.29)
_ 1/N2,v=0
a@) = {1,1; -12,... . M—1 (2:26)
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Diisiik frekansl katsayilarin 6n planda tutulmasini saglayan zigzag tarama sayesinde,
yiiksek frekans bilesenlerinden bagimsiz isaret bilgisi ¢ikarilmakta, ¢ikarilan 6zniteliklerin
sikistirma ataklarina karsi efektifligi saglanmaktadir. Esitlik 2.24 ile M X N boyutlu
f(x,y) gorintisiine, donlisim uygulandiginda elde edilen F(u,v) Kkatsayilar
gostermektedir. Sekil 2.17.” de AKD ile elde edilen frekans bilesenleri {izerindeki zigzag
taramanin gosterimi yapilmistir. Agik gri hiicreler diisiik frekans bilesenlerini, koyu gri
bolimler orta frekans araligini, beyaz kisimlarda yiiksek frekans bilesenlerini
gostermektedir. Mavi oklar ile de zigzag taramanin sirayla diisiik frekanstan yiliksek
frekansa gore ilerlemesini gostermektedir. ilerleme sonucunda olusan vektoriin ilk

elemanlan yliksek frekansli elemanlarini icermektedir.

L) — b2 = = Yiiksek frekans katsayst
2 - / / B Orta frekans katsayisi

v p |
3 VoV Diisiik frekans katsayisi
4 \/ / | f 7, g
5 ¢ / - L7 //

/ /

6 “/ v v /"
N T
3 I'e Y / ‘/ /

Sekil 2. 17. 8x8’lik blok ilizerinden AKD frekanslar1 ve zigzag tarama

Sekil 2.18.” de SULFA veri tabanindan alinan can_220_flap (2) videosuna ait AKD
dontisiimii ¢iktist gosterilmektedir. Sekil 2.18. (a)’ da orijinal goriintii, Sekil 2.18. (b)’ de
AKD’ si alimus gorsel gosterilmektedir. Iki goriintii arasindaki kalite kayb1 agikca fark
edilebilmesine ragmen goriintii yine de tanimlanabilir halde bulunmaktadir. Ancak AKD’
si alinan goriintii de mevcut verilerin yaklasik %85’ 1 atilmistir.

Girdi goriintiistiniin AKD katsayilar1 hesaplanirken, 8 X 8’ lik bloklara ayrilmakta ve
64 adet katsayr elde edilmektedir; ancak bunlardan sadece ilk 10 tanesi alinmakta geri
kalan1 ise sifirlanmaktadir. Dolayisiyla elde edilen goriintii kalitesinde bozulma
olmaktadir. AKD’ si alinan goriintii elde edilirken sekilde gosterebilmek i¢in ters AKD
fonksiyonu kullanilmaktadir [172]. Onerilen ydntem igerisinde cergeve bloklarinm

ortalamalarinin AKD’ si alinarak, AKD sonug¢lar1 6zellik vektorii olarak kullanilmaktadir.
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(@) (b)

Sekil 2. 18. (a) Orijinal gortintii (b) AKD uygulanan goriintii

2.2.1.2. ADD Algoritmasi

Dalgacik Doniisiimii, zaman frekans analizi yapan istatistiksel bir yontemdir. Mallat
tarafindan Onerilen Ayrik Dalgacik Dontigiimii goriintiiye uygulandiginda hem uzamsal
hem de frekans bilgisinin edinimini saglar [173]. ADD islenmis goriintiiniin ¢ok seviyeli
ayristirilmasini saglayarak ayirt edici Ozniteliklerin verimli sekilde ¢ikarilmasimi saglar.
Yiksek ve algak gegisli filtreler uygulayarak girdi sinyallerini alt bilesenlerine ayirir.
Algak geciren filtre goriintiiniin yaklasik bilgilerini ve diizglin renk degisimlerini, yiiksek
geciren filtre keskin degisimlerin oldugu kenar gibi detaylar1 ¢ikarir. Filtreden c¢ikan
katsayilarin 6rnek sayist, alt drnekleme yapildigindan yariya diismektedir.

Gorlintl i¢in kullanilan 2 boyutlu ADD tek boyutlu durumda kullanildig1 gibidir
[174]. ki boyutlu ADD girdi goriintiisiinii dort alt banda ayirir. Bunlar j seviyesinde
katsayilarin ti¢ bileseni ve j+1 seviyesindeki yaklasimdir. Yatay ve dikey yonlerde diisiik
frekans bileseni LL (CA-girdi resminin daha kii¢iik 6l¢ekli formunu), yatay yonde disiik
frekans bileseni ve dikey yonde yiiksek frekans bileseni LH (cV-Vertical), yatay yonde
yiiksek frekans bileseni ve dikey yonde diisiik frekans bileseni HL (cH-Horizontal) ve son
olarak da her iki yonde yiiksek frekans bileseni HH (cD-Diagonal) seklinde ¢iktilar iiretilir.
Sekil 2.19.” da veri tabanindan alinan video 8’ e ait doniisiim gorsel Matlab ¢iktilar

verilmistir. ADD goriintiilerin ¢ok seviyeli gosterimini sagladigi i¢in 6zniteliklerin detayl
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incelenebilmesini saglamakta ve ayirt ediciligini artirmaktadir. Kiigiikk bir parca ile
goriintliniin temsil edilmesi tiim goriintiiniin kullanilmasindan daha avantajlhidir.

Ayrica donilisim kodlamalar1 goriintiilerin  katsayilar araciligiyla temsil edilmesini
saglamakta ve bu sayede goriintii elemanlar1 arasindaki korelasyon azaltilarak fazla

bilginin devamli kodlanmasina gerek duyulmamaktadir.

Yakinsama

20}
60 [l
80F I
100-' :

bl s

120 ¥ - ‘
50 100 150 50 100 150

Sekil 2. 19. Veri tabanindan alinan gri bir goriintiiye ait ADD doniisiimiin gorsel
sonuglari

2.2.1.3. Frekans Diizlemine Dayali Onerilen Yontem

Onerilen yontem, tekrarlama sahteciligi yapilan videolarin son islem ataklarindan
olan sikistirma ve bulaniklagtirma islemlerine dayanikli olmasi igin gelistirilmistir.
Yontem, 6n isleme ve Oznitelik goriintiisiiniin olusumu ile 6zniteliklerin ¢ikarilmasi, sahte
ciftlerin bulunmasi ile tekrarlanan gercevelerin bulunmasi ve yanlis pozitiflerin elenmesi
ile sahte cercevelerin tespiti olarak ii¢c kistmdan olusmaktadir. Oznitelik vektdrlerinin
olusumunda AKD ve ADD algoritmalar1 kullanilmaktadir. Bu 06znitelik vektorlerinin

cerceve numaralarma gore alt alta siralanmasiyla ikili goriintiiler olugturulmaktadir. Bu
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goriintiiler tizerindeki diizensiz noktalart bulmak i¢in kenar bulma algoritmalar:
kullanilmaktadir. Diizensiz bolgeler tizerinde tekrarlanan cergeveler ve kaynak gergeveler
esler halinde tespit edilmektedir. Son asamada da eslesen ciftler tizerinde ileri geri arama
yapilmaktadir. Diizensiz bdlgeler, video dosyasinda yapilmis olabilecek kurcalama
islemlerinin izlerini gostermektedir. Video icerisinde sahte ¢erceveye ait eslesen cergeve,
kaynak cerceve olarak adlandirilmaktadir.

Yontem igerisinde elde edilen 6zniteliklerden ikili goriintii olusturularak, goriintiide
bulunan kenarlarin sahte bolgelerinde bulunmasinda kullanilmasi yonteme ait 6zgilin degeri

vermektedir.

~
Cerceve olcekleme (240x320)
Bloklara ayirma (144 blok)
Ozeliikleri Blok ortalamalarinin ¢ikariimasi
zelliklerin )
cikariimasi N
AKD ve ADD ile 6zellik vektorlerinin ¢ikariimasi
M[Tatal,frame,sizexlzyl]
Ozellik »  |kili gérantinin olusturulmasi
gériintiistiniin <
Tzllfr:c:[]e?i?] IR Gorlntiude Prewitt ile kenar bulunmasi
gb f nmas H(Total binary edge) histogrami
ui ! Sahte Giftlerin Yapistirilma aday konumlarinin bulunmasi
bulunmasi Kaynak gergeve tespiti )
S
Sahte gergeve Ciftler Gzerinde TSGO ile ileri, geri arama
tespiti Yanlis pozitiflerin )

elenmesi

Sekil 2. 20. Frekans diizlemine dayali tekrarlama sahteciligi tespit ¢aligmasi genel
adimlari

Yontem hem kaynak c¢ergevelerin hem de tekrarlanan c¢ergevelerin tespitini

gerceklestirmektedir. Yontemin asamalari agagida adim adim anlatilmistir.

1. Cergeveler KYM uzayindan gri renk uzayma donistiiriiliirt. Cerceve boyutlar
(N.xM,); 6rnegin 240x320 olacak sekilde 6lgeklenir. Her bir gergeve Ortiismeyen
144 bloga (N,-M,) ayrilir. Sekil 2.21.’de bu asama SULFA veri tabanindan alinan
video ¢ergevesine ait gorsel tizerinden Orneklendirilmektedir. Elde edilen blok

sayisina ait denklem Esitlik 2.27” de gosterildigi gibidir.
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Blok_sayis1 = (N./Np) X (M./M,) (2.27)

Girdi gorintiilerini elde edilen videolarin her bir karesi bloklara ayrilarak bir

sonraki adimda bloklarin ortalamast alinir.

Sekil 2. 21. Renkli goriintiilerin gri seviyeye doniistiiriilmesi ve bloklara
ayrilmast

2. Bloklarin ortalamasi (u) alinir ve elde edilen vektorlere (V) AKD veya ADD
fonksiyonu uygulanir ve elde edilen 6znitelik vektorlerinin alt alta siralanmasi ile
tiim gergevelerin Ozniteliklerinden  Mropiam_cerceve sayisix144] DOYUtIU goriintii
olusturulur. Sekil 2.23 (a) ile olusturulan ikili goriintiiniin yatayda boyutu 144 olup
her bir ¢er¢eveden elde edilen 6zniteliklerin siralamasidir. Diigeyde toplam ¢ergeve
sayis1 kadar boyutu vardir. Esitlik 2.28 de pu,, ile her bloga ait ortalama, V; ile de
her ¢ergeveye ait 6znitelik vektorleri gosterilmektedir. Buraya kadar olan agamada
ilgili videodan goriintii seklinde Oznitelik ¢ikarilmigtir. Bir sonraki asamada
tekrarlanan  gercevelerin  bulunmasi i¢in algoritmanin ikinci asamasina

gecilmektedir.

Vi = fonksiyon_AKD V(uy,..., H14a) (2.28)

M[Toplam_gergeve_saytszx 144] = [Vl- " V(;erc;elie_saylst]
3. "M "Gorilintiisii ikili hale doniistiirtiliir ve sahteciligin yapildigr yerdeki aykiri

cizgiler yatay yonde Prewitt algoritmasi ile bulunur. Kullanilan Prewitt

Algoritmasina ait filtreler Sekil 2.22.” de gosterildigi gibidir. Sekil 2.23. (b)’ de
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Prewitt algoritmasindan geg¢irilmis ikili goriintiiniin gorseli verilmektedir. Kenar

kisimlar1 mavi ile Sekil 2.23. (¢)’ de belirginlestirmek amaciyla gosterilmektedir.

-1 0 |+1 +1 | +1| +1
-1 0 |+1 0 |0 0
-1 0 |+1 -1|-1]|-1

Sekil 2. 22. x ve y yoniinde uygulanan Prewitt algoritmasi
filtreleri

(a) (b) (©)
Sekil 2. 23. Ayt edici Ozniteliklerin gorsellestirilmesi (a) Elde edilen "M "

goriintiisii (b) Prewitt’ 1i ikili goriintii (c) Prewitt Algoritmasi sonrasinda
elde edilen kenar ¢izgileri
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4. ikili goriintii iizerinde ¢izginin olustugu yerlerde 1’lerin toplam sayisma gore
H(Total binary edge) bir histogram ¢izdirilir ve buradaki zirve degerleri 20
cerceve farkla c¢izdirilir. Sekil 2.24° de histograma ait gorsel ornek gorsel
verilmistir. Gorselde y ekseni 1’lerin toplam sayisini, x ekseni ise gergeve sayisinin

20 eksigini gostermektedir.
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Sekil 2. 24. Oznitelik goriintiisiindeki 1 degerli piksellerin histogrami

5. Sonrasinda yapistirilma konumu adaylar1 olarak elde edilen tepe degerlerinin
(f(x)) standart sapma ve ortalamalari hesaplanmaktadir. Ortalama degerinden

(1f (), bir standart sapma (oy(y)) kadar biiyiik olan tiim pik konumlar1 yapistirilma
konumu adaylarina (C (y)) dahil edilmektedir.

f(x) = [xl,xz,x& e s Xp]
fori=1:n
if 2> tro) + 0p )
C(y) = loc(x;)
end

Sekil 2. 25. Yapistirilma konumunun tespiti i¢in otomatik esik belirleme
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6. Elde edilen aday pik degerlerinden hangisinin yapilan sahteciligin konumu oldugu
Sekil 2.26.” daki gibi belirlenir. Burada r; siradaki satiri, t segilecek grup boyutunu
ifade etmektedir. Aday yapistirilma konumlar1 da y,, degerleridir. Bu islem i¢in her
pikin t adet komsulugu alinarak daha once olusturulmus olan 6znitelik matrisi
icerisinde arama yapilir. Arama sonucu eslesme oranlari birer listede tutulmaktadir.
Her bir listenin maksimum degerleri elde edilir. Maksimum degerlerin
kiyaslanmasi sonucunda en biiyiik degere sahip liste sahtecilik igeren liste olarak
belirlenir. Bu listenin olusturulmasinda kullanilan pik degeri de sahteciligin
yapildigi konumlardan biridir. Arama islemi esnasinda, pikin yakin oldugu
konumlardaki korelasyon degerleri cok yiiksek ¢ikacaktir. Ancak bu noktalar
eslesen noktalar olamayacagr icin maksimum deger aramasi yapilirken,

degerlendirilmeye alinmazlar.

C(y) = [yllyZ' ---:yk]
Her bir aday igin:
korelasyon([yy: yi + t], [riir; + t])

Sekil 2. 26. Gruplar arasindaki iligskinin korelasyonlari incelenerek
degerlendirilmesi

7. Secilen yapistirma konumunun karsilik degeri aramir. Bu asamada segilen
yapistirma konumundaki ¢erceve, videodaki tiim ¢erceveler ile kiyaslanir. Cergeve
kiyaslama i¢cin YBM degerlendirmesi kullanilmaktadir. Yapistirma konumunun 30
cerceve yakinindaki bolgeler degerlendirmeye alinmaz. En yiiksek eslestirme
degerine sahip c¢erceve, yapistirtlan konumun kopyalandigi yer olarak
secilmektedir.

8. Bu asamaya kadar hem kopyalama hem de yapistirma bdolgelerine ait ¢ergeve
konumlar1 belirlenmistir. Bu yapistirma konumu etrafinda sahte kac adet cergeve
daha bulundugu incelenmelidir. Bu amacgla secilen yapistirma konumunun
oncesindeki ve sonrasindaki ¢ercevelere bakilir. Burada yapistirmanin baslangic ve
bitis konumlarinda bitisik ¢ergevelerle benzerliklerinin ani diisiisiinden faydalanilir.

Dolayisiyla yapistirma konumundan itibaren bitisik c¢ergevelerle TSGO
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kiyaslamalar1 yapilir. Eger ani bir deger disiisii yoksa bu konum da sahte

gergeveler grubuna dahil edilir.

<Gerive arama | [ Tleriye arama >
ly—n—l ly—3 ly_z ly—1 ly ly+1 ly+2 ly+3 ly+n
ly_nd1 31 29 | 30 |32 |31 | 29 lyin

Sekil 2. 27. Sahtecilige aday cergeveler igerisinden yanlis pozitiflerin elenmesi

Kopyalama konumu da kopya gercevenin bitisigindeki ¢ergeve olarak belirlenir.
Ani deger diisiisli varsa tiim sahte ¢ercevelerin bulundugu kabul edilir. Bu arama
islemi Sekil 2.27.” deki gibi hem ileri hem de geri yonlii olarak yapilir. Boylece
hem yapistirma noktasindan onceki hem de sonraki sahte ¢erceveler tespit edilmis

olur.

Yontem kaynak cergevelerin bulunmasini ve tekrarlama sahteciliginin tespitini
yiiksek dogruluk orani ile gerceklestirmektedir. Elde edilen sonuglar goriintiilerin blok
boyutuna, bulaniklastirma, kodek tiirii, kalite oran1 gibi sikistirma etkenlerine, videolarin
hareketli ve sabit kamera ile c¢ekilmis olmasi1 gibi bir¢cok alternatif ydniinden

degerlendirilmistir. Yontemin sonuglar1 Boliim 3.3.3.” de verilmektedir.

2.3. Cerceveler Aras1 Tiim Sahteciliklerin Tespit Yontemi

Tezin bu asamasma kadar olan bdliimlerde tekrarlama sahteciligine ¢oziim
bulunmaya ve bu ¢oziimlerin son islem ataklarina karst dayanikliliklarinin artirilmasina
calisilmigtir. Bundan sonraki asamalarda ise sadece tekrarlama sahteciligi degil literatiirde
bahsi gecen ¢erceveler arasi tiim sahteciliklere ¢oziim bulunmasi amaglanmustir.

Ik olarak cercevelerden cikarilan oOzniteliklerin histogramindaki ani sapma
degerlerinin incelenmesine dayali silme sahteciligi tespiti gerceklestirilmistir. Silme
sahteciliginin tespiti iizerine yapilan calismalar ¢ikarilan O6znitelik histogramlarindaki
belirlenen esigi gecen tepe noktalarmin sayisinin  tek olmasma dayali tespit
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gerceklestirmektedir. Burada esik degerinin mevcut veri tabanlarina gore statik
belirlenmesi yontemlerin genellestirilmesi problemini ortaya ¢ikarmaktadir.

Tek sayida silme sahteciligi disinda videolarda birden fazla sayida silme sahteciligi
de yapilabilir veya tekrarlama sahtecilikleri video dizilerinin basinda ya da sonunda
gerceklestirilebilir; bu durumlarda tek sayida tepe noktasinin incelenmesi en 6nemli ikinci
problem olarak ortaya ¢ikmaktadir. Bu problemlerinden iistesinden gelmek ve videolarda
gergeklestirilen cerceveler arasi diger sahteciliklerinde tiirtinii tespit edebilmek i¢in diger
bir yontem gelistirilmistir. Bu yontem anomali tespitine dayali, ayirt edici Oznitelikler
kullanilarak, ¢erceveler arast farkli tiir sahteciliklere ¢oziim sunulabilecek sekilde
gelistirilmistir. PYGH algoritmasina dayal1 6znitelik ¢ikarilarak tiim sahteciliklere ¢6ziim
bulunmasi bu dogrultuda literatiire katki saglanmustir. Onerilen ydntemin sikistirma
ataklarina kars1 dayanikliligini artirmak amaciyla PYGH algoritmasi uygulanmadan 6nce
video ¢ercevelerine ADD doniisiimii uygulanarak da ikinci bir yaklasim sunulmus ve

kiyaslamalar1 karsilagtirmali olarak verilmistir.

2.3.1. Silme Sahteciligi Tespiti

Cerceveler arasi sahtecilikler icerisinde olaylarin kapatilmasi igin kullanilan en kolay
sahtecilik tiirlerinden olmasi, silme sahteciliginin tespiti lizerine yapilan caligmalarinda
sayisin1 - artirmistir.  Silme  sahteciligi  videoda gegen olayin gdosterilmemesi i¢in
cergevelerinin  video dizisinden atilmasi saglanmaktadir. Silme islemi ya olaymn
baslangicindan sonuna kadar olan tiim sahnenin silinmesi ya da sadece ilgili hareketin
silinmesi seklinde gerceklestirilmektedir. Tiim sahnenin silinmesi RGY’ nin katlar
seklinde silmeye neden olmaktadir. Bu da yapilan sahtecilik isleminin bulunmasim
zorlagtirmaktadir. Bu c¢aligma ile de silme sahteciliginin yapildigi konum, TSGO
algoritmasimna dayali olarak tespit edilmektedir. Yontemde kullanilan TSGO
algoritmasindan Bolim 2.3.1.1°de, yOntemin detaylarindan ise Bolim 2.3.1.2°de
bahsedilmektedir. Silme sahteciliklerinin tespitine yonelik hizli bir ¢6ziim iiretmenin
amaglandigr yontemde farkli sikistirma formatlarinda ve kalite oranlarinda rastgele
konumlarda sahtecilik yapilan videolar {izerinden testler gergeklestirilmektedir. Sahtecilik
yapilan ¢erceve sayist 50 cergeveden baslanarak 10 ¢erceveye kadar disiiriilmekte ve

rastgele konumlarda sahtecilik yapilarak algoritmanin dayaniklilig: test edilmektedir.
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2.3.1.1. Tepe Sinyal Giiriiltii Oram

Tepe Sinyal Giiriiltii Oran1 (TSGO), iki farkli goriintii arasindaki kalite etkisinin,
kaliteyi etkileyen hata giiriiltiisii arasindaki oram1 hesaplamak i¢in kullanilmaktadir. Bu
olciit ile iki goriintiiniin birbirine ne kadar benzedigi hesaplanilmaktadir. Yiiksek olmasi
durumu iki goriintiiniin daha ¢ok benzedigi anlamina gelmektedir. Esitlik 2.29°da N ve M
goriintiilere ait satir ve siitun bilgisini, L maksimum parlaklik degerini, I, ve I, ise TSGO

hesaplanacak iki goriintiiyli temsil etmektedir.

LZ
TSGO = 10x logy,( ) 2.29
1 . . (2.29)
MxNxZIiVil ?’zl(ll(l,j) - Iz(lr]))z

Sekil 2.28.” de SULFA veri tabanindan alinan can_220 flap (1), can_220 flap (2),
can_220 garden (4) videolarina ait gergeve Ornekleri ve Sekil 2.29.” da da bunlar

arasindaki TSGO’ lar1 gosterilmektedir.

(a) (b) (©)

Sekil 2. 28. SULFA veri tabanindan alinan video ornekleri(a) can_220_flap (1) videosu
61.cergeve (b)can_220 flap (2) videosu 331.gerceve (c)
video18 can 220 garden (4) videosu 1.¢cerceve

Sekil 2.29°da goriildiigii gibi birbirinin aynis1 olan ¢ergeveler i¢cin TSGO sonsuz
cikarken birbirinden bagimsiz cerceveler icin TSGO digmektedir. Sekil 2.29.” da 1
numarali sonsuz olan siitun: Sekil 2. 28. (a)’ daki gorselin kendisiyle kiyaslamasini, 2.
Stitun: Sekil 2.28. (a) ile Sekil 2.28. (b)’deki gorsellerin kiyaslanmasini, 3. siitun da: Sekil
2.28. (a) ile Sekil 2.28. (c)’ deki gorsellerin TSGO kiyaslamalarini gostermektedir.
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Dolayistyla silme isleminin yapildig1 bir videoda ardisik cercevelerin TSGO’ larinda

degisim olmasi beklenmektedir.

20

RN
(&)

TSGO degeri
—
o

1 2 3

Kiyaslama numaralari

Sekil 2. 29. Cergevelere ait TSGO’ larinin kiyaslanmast

2.3.1.2. TSGO’ ya Dayah Silme Sahteciligi Tespit Yontemi

Silme sahteciliginin tespit performansi yapilan sahteciligin konumunun bulunasina

gore gerceklestirilmistir.

*Ozelliklerin gikarilmasi D
*Renk uzayi doniisimi
*TSGO y
*Ozelliklerin kiyaslanmasi )
eSinyal grafiginin olusturulmasi
¢Silme konumlarinin belirlenmesi p
~
eYanlis konumlarin elenmesi
eCerceveler arasi ortalama degisim farkinin hesaplanmasi
W

Sekil 2. 30. Silme sahteciligi tespit algoritmasinin genel adimlari
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Yontem icerinde kullanilan videolarin tamaminin sahte oldugu varsayilmis ve hangi
konumda sahtecilik yapildiginin iizerine galisilmistir. Yontemin islem adimlari asagidaki
gibidir. Islem adimlar1 Sekil 2.30.” da gosterilmektedir.

Adim 1- Ozniteliklerin ¢ikarilmast:

e Video ¢erceveleri gri renk uzayina dontistiirilmektedir

e Ardisik gerceveler arast TSGO hesaplanmakta ve cer¢eve sayisindan 1 eksik
sayida 6znitelik iceren bir vektor elde edilmektedir.

Adim 2- Ozniteliklerin kiyaslanmast:

o Oznitelik vektdrlerine ait histogram ¢ikarilarak, histogram igerisindeki ani
degisim olan tepe noktalarmin konumlari silinmeye aday cergeveler olarak
belirlenir.

Adim 3- Yanlis konumlarin elenmesi:

e Aday cergevelerin bir onceki ve bir sonraki komsular1 ile TSGO farklari

alinarak ortalama degisimleri Esitlik 2.30 kullanilarak hesaplanmistir.

4 _ (1560 +1) = TSGO() + (TSGO(:) — TSGOG — 1))

- (2.30)

TSGO’ lan arasindaki degisim esik degerinden biiyiikse aday cerceveler arasinda
bulunan ilgili ¢erceve, silmenin yapildig1 konum olarak tespit edilmistir. Esik degerinden
biiylik degilse en diisiik TSGO degerine sahip gerceve silmenin yapildig1 yer olarak
bulunmustur.

Yontem igerisinde gerceveler arasindaki benzerlik iliskisini 6l¢mek i¢in kullanilan
TSGO degeri iki goriintii ayn1 oldugunda sonsuz deger almaktadir. Kullanilan videolar
igerisinde birbirini bir kere tekrarlayan bazi ¢ergeveler oldugu anlagilmis ve TSGO sonsuz
cikan bu tarz cercevelerin degisimleri olmadigi distlniilerek, degisim vektoriindeki
degerlerine sifir atanmustir.

Orijinal videoda c¢ercevelerin TSGO degerleri birbirine ¢ok yakindir. Silinen
cerceveler aradan ciktifinda art arda gelen cerceveler arasinda olusan tepe noktasinin
minimum olmasinin nedeni benzerliklerinin az olmasidir. Sekil 2.31.” de orijinal ve 200
numarali konumdan silme sahteciligi yapilan videolara ait Oznitelik goriintiileri

verilmektedir.
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Sekil 2. 31. (a) Orijinal videoya ait 6znitelik gosterimi (b) Silme sahteciligi yapilan
videoya ait 6znitelik gosterimi

2.3.2. Cerceveler Arasi1 Dort Tiir Sahtecilik Tespit Yontemi

Bu boliime kadar tekrarlama, tekrarlanan cerceveleri ekleme ve silme sahteciliginin
¢Oziimiine yonelik ¢alismalar anlatildi. Cergeveler arasi diger bir sahtecilik olan cerceve
karma ile, tek bir video i¢inde kopyalanan g¢ergevelerin konumlar1 degistirilerek
yapistirilma islemi yapilmaktadir. Boylece olay akisi, tersine yapilmis izlenimi verilerek
sahtecilik yapilmaktadir. Son yillarda tespiti gerceklestirilen bu sahtecilik tiirii bazi
arastirmacilar tarafindan tekrarlama sahteciligi olarak goriilmektedir, ancak eslesen cift
gruplar1 seklinde arama yapan tekrarlama sahteciligi calismalar1 karma sahteciligini tespit
edememektedir. Bu ¢alisma ile Piramitsel Yonlendirilmis Gradyanlar Histogrami (PYGH)
algoritmasi kullanilarak g¢erceveler arasi tiim sahteciliklere ¢6ziim sunabilen bir ¢alisma
onerilmektedir. Bolim 2.3.2.1° de PYGH algoritmasindan, Bolim 2.3.2.2” de Onerilen
yaklasimdan bahsedilmistir.

2.3.2.1. Piramitsel Yonlendirilmis Gradyanlar Histogrami Algoritmasi
Gorilintiintin farkli seviyelerde alt bloklara ayrilarak, her seviyeden elde edilen
Ozniteliklerin birlestirilmesi ile olusturulan Yonlendirilmis Gradyanlarin Histogrami

(YGH) algoritmasi gri renkli goriintiiler tizerinden ¢alisan doku tabanli bir algoritmadir.
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YGH algoritmas:1 goriintiilerdeki sekillerin tanimlanmasi1 amaciyla kullanilmaktadir.
Piramitsel Yonlendirilmis Gradyanlar Histogrami (PYGH) algoritmas:t farkli blok
seviyelerinde uygulandigi icin YGH’ a kiyasla daha ayirt edici olmaktadir.

Onerilen yéntem icerisinde iki seviyeli YGH algoritmasi kullanilmistir. Sahtecilik
tespiti ¢aligmalarinda PYGH algoritmasi daha dnce kullanilmamaistir. Esitlik 2.31 ve Esitlik
2.32 ile yatay ve diisey yonde F cergevesi lizerinde her bir noktanin Sobel filtreleri
kullanilarak gradyan degerleri hesaplanir. Esitlik 2.33” de m ile gradyanlarin buyiikligi,
Esitlik 2.34° de Q ile gradyanin agist hesaplanir. 180 ile 360 dereceler arasindaki agi
degerleri 8 esit parcaya boliinerek her parcanin ait oldugu ag¢i degerine gore gradyan
biiytikliigii eklenerek histogrami ¢ikarilir. En son asamada da blok igerisinde olusturulan

tiim degerlerin birlestirilmesi ile elde edilen histogramin normalizasyon gerceklestirilir.

gx(x,y)=F(x+1,y)—F(x—1,y) (231)

9y, y) =F,y+1)—F(x,y—1) (2.32)

m (xy) = ng<x, )2 + g, (6, )? (2.33)
gx(x:y)

Q (x,y) = arctan (2.34)

9y (x,y)

PYGH algoritmas1t girdi olarak verilen goriintiiniin ~ sekilsel  6zelligini
dondiirmektedir. Ik olarak seviye sifirda tiim cerceveye [240x320] YGH uygulanarak
fo = 8 tane Oznitelik ¢ikarilir. Sonrasinda seviye bire yani c¢er¢evenin dorde boliinmiis
halinden, her bloktan 8 6znitelik ¢ikaracak sekilde 4x8 = f; = 32 Oznitelik ¢ikarilir. En
son seviye iizerinden yani goriintliniin on alt1 es pargasindan 16x8 = f, = 128 6znitelik

cikarilir. Sekil 2.32.” de goriildiigii gibi ¢ikt1 olarak 1 x 168 boyutlu vektorler elde edilir.

240x320 2%(120x160) 4x(60x80)

Seviye 0 Seviye 1 Seviye 2

fo=8 +  fi=32 + f,=128

fr = 168

Sekil 2. 32. PYGH algoritmast ile 6znitelik ¢ikarimi
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Sekil 2.33.> de SULFA veri tabanindan alinan nik s3000 bridge (1) isimli videonun

1 numarali ¢ergevesinden elde edilen {i¢ farkli seviye icin g¢ubuk diyagramlari

gosterilmektedir.

0.18 T T T T T T T T

0.16 [

0.14 -

©
a
N

©
N

Ozellik degeri
o o
& 8

1 2 3. 4 5 6 7 8
Ozellik sayist

(@ (b)

0.09 T T T T T T T T

0.08 - J

0.07 | 1

©
o
o
T
1

Ozellik degeri
o o
o o
w IS
T T

0 5 10 15 . 20 25 30 35 40
Ozellik sayis1

(c)
Sekil 2. 33. “(a) nik _s3000 bridge (1)” videosu g¢erceve goriintiisii (b)
Seviye-0 igin histogram (c) Seviye-1 igin histogram (d)
Seviye-2 i¢in histogram
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Sekil 2.33.” {in devami

0.06

0.05 1

0.04 1

0.03

Ozellik degeri

0.02

0.01

0 20 40 60, 80 100 120 140 160
Ozellik sayis1
(d)

Yatay eksenler oOzellik sayisini, diisey eksenler oOzelliklerin degerlerini ifade
etmektedir. Seviye 0 i¢in 8 Oznitelik, seviye 1 i¢in toplamda 8 + 32 = 40 6znitelik, seviye
2 i¢in toplamda 40 + 128 = 168 elde edilmektedir.

2.3.2.2. Cerceveler Aras1 Dort Sahtecilige Coziim Sunulan Yaklasim

Zamansal boyutta yapilan sahteciliklerin tamamai i¢in ¢6ziim sunulan bu calisma ile
ilk olarak yapilan kurcalama islemlerinde akistan alinan goriintiilerden nasil 6znitelik
cikarimi yapildigini ve bu Ozniteliklerin birbirleriyle nasil kiyaslandigi agiklanmaktadir.
Yontemde dort farkl gerceve kurcalama sahteciligi, literatiirde bahsi gecen ti¢ farkli veri
taban1 ve Web-test {izerinden test edilerek denenmistir. Bu galismanin katkisi, yapilan
sahteciliklerin sayisinin birden fazla olmast durumunda ¢o6ziim sunabilmekte ve
literatiirdeki ¢alismalardan farkli olarak her sahtecilik islemi kendi i¢inde tek tek
incelenmektedir. Siipheli gergevelerin, komsuluklar ile iliskileri incelenmektedir. Ornegin
bir videoda iki kere silme islemi yapilabilir veya diger cerceveler arasi sahtecilik
tiirlerinden biri ayn1 anda olabilir seklinde diger ¢erceveler arasi sahtecilikleri de test
edecek sekilde algoritma kosulmaktadir. Yontemin c¢alisma prensibine ait ¢alisma adimlari

Sekil 2.34.” de gosterildigi gibi 6znitelik vektoriiniin olusturulmasi ve sahtecilik tiirii ile
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konumunun tespit edilmesi son olarak da yanlis bulunan sahte ¢ergevelerin dogrulugunun
tespiti olarak ii¢ ana agsamadan olusmaktadir. Yontem ilk olarak sikistirilmamis videolarda
test edilmis, sonrasinda sikistirmaya da dayanikliliginin artirilmamasi i¢in daha Onceki
calismalarda saglanan basarilar degerlendirilerek ADD’ nin yiiksek frekans bilesenleri
elenerek sikistirllmis videolarda test edilmis ve basarili sonuglar alinarak yontemin

performansi iyilestirilmistir.

N
ADD ile yiksek frekans bilesenlerinin elenmesi
. PYGH 6zellik gikarma
Oze.l.m?. YBM ile kiyaslama
vektori Ozellik gikarma A
clkarma N
Histogram c¢ikariimasi
Chebyeshev esitsizligi ile otomatik esik belirleme
Histogram J
o olugturma
ahtecilik tird ve Tepe sayisi belifleme
Eslesen ciftlerin kontroli
Sahteclk tirdinii Birden fazla sahtecilik tespiti )
ve konumu N
belirleme
Yanlis YBM ile komsuluklarin incelenmesi
pozitiflerin )

TS Cergevelerin

dogrulugunun
ispati

Sekil 2. 34. Cerceveler arasi sahtecilik tespit yonteminin adimlari

Video sahteciliklerinin tamamina ¢éziim bulan yontemlerden farkli olarak onerilen
calismamizda elde edilen anomali noktalarinin her biri ayr1 ayri incelenmektedir. Yontem
ile farkli videolardan g¢er¢eve ekleme, ¢erceve silme, gergeve tekrarlama ve cerceve karma
seklinde dort farkli sahtecilik tipine ¢6ziim Onerisi sunulmaktadir. Amaglanan algoritma
dort kissmdan olusmaktadir. Ik iki asamada video cergevelerinin 6znitelik vektorleri
cikarilmaktadir. Ozniteliklerin birbirlerinden ne kadar farkli oldugunu dlgmek igin ayr1 ayri
YBM degerleri hesaplanilmaktadir. Videolarda anormal bir durum olup olmadigi bu
videolardan elde edilen sinyal grafiklerinden ¢ikarilan tepe noktalarina gore karar verilir.
Ani olusan bir anormallik durumuna kullanilan Chebyeshev esitsizligi algoritmasi ile
belirlenen esik degeri t ile karar verilir. Esitsizligin hesaplanmasi Esitlik 2.35 ile

gosterilmektedir.
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Th=p —pr*oy (2.35)

Belirlenecek olan rastgele esik degerinin veri kiimesinde mevcut elemanlar igerisinde
secilme olasiligi p > 0 olmak iizere ortalama pu; ve standart sapmaya o bagli olarak
bulunabilir. Bu esitsilige gore esik degeri olarak belirlenen deger olan T;, ortalamadan p
kadar standart sapma uzaktadir. Burada kullanilan p,; degeri de veri setinde kullanilan
videolara gore belirlenmistir.

Belirlenen esik degerinden biiyiik olan tepe noktalari cergevelerin Oznitelikleri
arasinda herhangi anormal bir durum olmadigini yani ¢ergevelerin orijinallik durumunu
gostermektedir. Esik degerinin altinda kalan tepe noktalar1 ise videonun siipheli bir video
oldugunu gostermektedir. Bu ¢aligsma ile videolarin ne kadariin orijinal ne kadarinin sahte
olduguna karar veren bir degerlendirme sayesinde literatiire katki saglanmistir. Videoda
yapilan sahteciligin belirlenmesi i¢in algoritmanin iigiincii agsamasina gegilmektedir.

Calismanin tiglincii asamasinda birden fazla ayni sahtecilik tekrar edilmis ise yapilan
sahteciligin sayisinin kontrolii yapilmaktadir. Son agamada ise yanlis bulunan noktalarin
elenmesi gergeklestirilmektedir.

Yontem hangi tiir sahtecilik yapildigina karar verirken Sekil 2.35. (a)’ daki gibi
oncelikle elde edilen tepe noktalarinin sayisini, sonrasinda ise tepe noktalarinin konumlari
ile ¢evre komsular1 arasindaki iliskiyi hesaplanmaktadir. Tepe sayisi sifir ise video
orijinaldir. Tepe noktalarmin olustugu yer cergeve Ozniteliklerinin degisim gosterdigi
konumlar olarak degerlendirilmektedir. Sekil 2.35. (b)’ de goriildiigii gibi Oznitelik
sinyallerinde tepe sayis1 1 ise mevcut video ¢ergeveleri icerisinde tepe noktasinin olustugu
yerde tek bir sapma olmaktadir. Tepenin komsu ¢ergevelerle iliskisi incelendiginde uzak
bir iliski varsa bu noktada silme sahteciligi bulunmaktadir; ancak aralarinda yakin iliski
varsa bu durumda tepe noktast video igerisindeki nesnelerin hareketinden
kaynaklanmaktadir ve orijinal video karar1 verilmektedir. Ancak tepe sayist birden fazla ise
bu durumda 6ncelikle tekrarlama ve karma sahtecilikleri var mi1 seklinde arama devam
etmektedir. Eger bu sahteciliklerden biri varsa cercevelerin birbirleri ile eslesenlerinin de
bulunmas1 gerekmektedir. Eger eslesen herhangi bir gergevesi yoksa ekleme veya birden
fazla sayida silme yapilmis veya orijinal video olabilir. Bu yiizden elde edilen tepe
noktalarinin komsuluklariyla olan iligkileri tek tek incelenmektedir. Burada kullanilan ¢4

esiginin detaylarindan Esitlik 2.35.” de bahsedilmektedir.

72



Eslesen ciftleri bulma

Orijinal video

Video
N x Ozellik,yx165=PYGH(Cercevey)

Uvektdr, yas6=YBM(Ozellik;, Ozellik N

Uvektor®f < t

(@)

Toplam tepe sayist

Tepe sayisi ==1 Silme

Hayir

Tepe sayis1>1 Silme || Orjinal

Evet

YBM, == YBM, Tekrarlama

Evet

YBM, == (YBM,) Karma

Hayir i

Hay1r Evet
”. A Ekleme

(b)

Sekil 2. 35. Hibrit yontem icin sahtecilik tiirliniin tespiti i¢in Onerilen

yontem (a) Toplam tepe sayisinin arastirilmasi, (b)
Sahtecilik tiiriiniin belirlenmesi
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Sekil 2.35 (b)’ de gosterildigi gibi eslesen ciftleri bulma kismina girildigi zaman yani
pik sayist birden fazla ise oncelikle pik degerlerinin esi var m1 diye kontrol edilir. Eger
aym 6zellikte iki ¢ergeve varsa bu durumda ya tekrarlama ya da karma sahteciligi yapilmis
olabilir. Eslesen c¢iftler varsa; bu ciftlerden 6nceki veya sonraki ¢ergevelerden de video
icerisinde tekrar edilmis demektir. Dolayisiyla yan gergevelerdeki ozelliklerde 6znitelik
matrisinde aranir. Bulunan tepe degeri yapilan sahteciligin sonu ya da basi olabilir. Bu
nedenle de hem o konumun 6ncesi hem de sonrasi ile eslesme var mi1 diye kontrol edilir.

Eslesme varsa bu durumda eslesmelerin sayisi incelenmektedir. Eslesmenin kag tane
oldugu Sekil 2.36.” daki gibi kontrol edilir. Kontrol sonucu elde edilen eslesme sayisi
kadar sahtecilik yapildig1 tespit edilir. Bu say1 Sekil 2.36.” da ECS (Eslesen Cerceve
Sayisi) ile ifade edilmistir.

Tekrarlamal||Karma

et
ECS X Sahte gergeve

i Hayir
SON

Sekil 2. 36. Eslesen ciftlerin sayisinin bulunmasi

Her cergeve icin eslesme sayisi ile eslesen cergevelerin indeks degerleri de kontrol
edilir. Eger indeks degerlerinde sirali bir seklide artma veya azalma varsa “tekrarlama
sahteciligi”, sirali degil de karmasik sekilde eslesme varsa bu durumda da “karma
sahteciligi” yargisina varilir. Eslesme yoksa bu durumda bir sonraki asamaya gecilir.

Fadl vd.” nin 6nerdigi videolardan [126] alinan silme i¢in V2 ve ekleme i¢in V4
gergeve Ornekleri sirasiyla Sekil 2.37. (a) ve Sekil 2.37. (¢)’ de elde edilen 6znitelik
vektorleri ¢iktis1 gosterilmektedir. Silme sahteciliginde video akisi igerisinde 105 ile 110
numarali c¢erceveler arast 5 g¢ercevenin atilmasi ile geriye kalan video c¢ercevelerinin
Oznitelikleri arasinda farklilik Sekil 2.37. (b)’ de goriildiigii gibi tek bir noktada ani

degisime neden olmaktadir. Sekilde goriildiigii gibi sadece 5 gergeve silme islemi hareketli
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video olmasi dolayisiyla bu kadar ani degisime neden olurken; sabit sahneli videolarda

yine degisime neden olacak fakat bu kadar bir sigrama olmas1 beklenmeyecektir.

0.9998

0.9996

T

0.9994 -

0.9992

T

YBM degeri

0.999 -

0.9988 -

O . 9986 1 1 1 1 1 1 1
0 50 100 150 200 250 300 350 400

Ozellik kiyaslama numarasi

(a) (b)

1 promgrmon = oo S . . -

0.982 ‘ ‘ ‘ ‘ ‘ ‘
50 oo . 150 200 250 300 350
Ozellik kiyaslama numarasi
(©) (d)

Sekil 2. 37. (a) V2 videosuna ait gerceve O0rnegi (b)Silme sahteciligine ait gorselin dznitelik
vektorii grafigi (c) V4 videosuna ait ¢ergeve 0rnegi (d) Ekleme sahteciligine
ait gorsel oznitelik vektori grafigi

Ekleme yapilan videolarda hem eklemenin yapildigi baslangic konumunda hem de
bitis konumunda farklilik olacagi icin ani olusum Sekil 2.37. (d)’deki gibi iki ayr1 tepe
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noktasi olusmasia neden olmaktadir. Bu video igerisinde 130 ile 165 arasina ekleme
islemi yapilmistir. Algoritmanin literatiirdeki diger calismalardan farki elde edilen bu iki
tepe noktasinin aslinda ekleme degil birden fazla silme islemi de yapilmis olabilecegi veya
tekrarlama ya da karma sahteciligini de inceleyerek degerlendirme yapmasidir. Bir sonraki
ornek i¢in yapilabilecek ekleme 6rnekleri gosterilmektedir.

Ekleme islemi iki farkli videodan araya sona veya ikiden fazla videonun
birlestirilmesi seklinde yapildiginda elde edilen 6znitelik grafiklerinin dagilimi Sekil 2.38.°
de verilmistir.

Sekil 2.37 ideal olarak beklenen Oznitelik grafigi iken, Sekil 2.38., Sekil 2.39. ve
Sekil 2.40. literatiirde daha Once incelenmemis olasi ihtimalleri icermektedir. Literatiirde
yapilan ekleme sahtecilikleri genellikle ayni video igerisinden kopyalanarak yapilan ve
cerceve sayisint artiran tekrarlama sahteciligi Ornekleri {izerinden test edilmektedir.
Kaynak kameralarin tespitine yonelik calismalarda bu g¢alismada Orneklendirildigi gibi
farkli videolarin birlestirilmesiyle elde edilen sahte videolar iizerinden arastirma

yapilmaktadir.

0.98 | 1

YBM degeri
o
©
N

T
1

0.88

0 X 86 1 1 1 1 1
0 100 200 300 400 500 600
Ozellik kiyaslama numarasi

Sekil 2. 38. Ekleme sahteciligi mevcut videonun arasina yapildigi durumda
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Sekil 2. 39. Ekleme sahteciligi mevcut videonun sonuna yapildigi durumda

Sekillerde gosterilen ihtimaller diistiniildiigiinde; ekleme sahteciligi ile olusan tepe
noktas1 sayisi her zaman iki olmamakla beraber her iki tepe sayisinin olustugu 6znitelik
vektorii sadece iki videonun birlestirilmesi ile degil, Sekil 2.39.” daki gibi iki veya Sekil

2.40.” daki daha fazla videonun birlestirilmesi ile de saglanabilir.

YBM degeri
o
©
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o
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0 100 200 300 400 500 600 700 800 900 1000
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Sekil 2. 40. Ikiden fazla video art arda eklendiginde elde edilen gérseller
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Bu ¢alisma gelistirilirken sadece 6znitelik sinyal grafigindeki tepe sayisi degil olusan
aday tepe noktalarinin her biri ayr1 ayri incelenmektedir. Sekil 2.39. ile gosterilen iki
videonun birlestirilmesi ile ekleme sahteciliginin yapildiginin veya video sonundan yapilan
silme sahteciliginin ayrimin1 yapmak c¢ok zordur. Algoritma bu tarz sahtecilik i¢in ilgili
tepe degerini silme sahteciligi olarak sonug¢landirmaktadir. Videolar ayr1 ayri sahnelerin
birlestirilerek olusturuldugu tek parga bir video gibi olmaktadir. Ciinkii eklemenin
yapildig1 konum ve bu konumun sonrasi birbiri ile iliskili, ekleminin yapildig1 kisim ve
oncesi de yine birbiri ile iligkili olacaktir. Algoritma sadece sahne gegislerinden dolay1

birlesim noktalarini bulabilecektir.
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Sekil 2. 41. Tekrarlama sahteciliginin yapildigi videoya ait Oznitelik
grafikleri (a) V18 videosuna ait g¢erceve (b) Tekrarlama
sahteciligi  Oznitelik vektorii grafigi (c) Tekrarlama
sahteciliginde eslesen noktalara ait grafik
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Sekil 2.41.’in devami
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Sekil 2.41.” de tekrarlama ve Sekil 2.42.” de karma sahteciliklerine ait kullanilan veri
tabanindan alinan 6rnek goriintiiler, elde edilen 6znitelik vektorleri ve algoritmanin tespit
ettigi sahtecilik konumlarina ait eslesen noktalarin grafikleri ¢izdirilmistir. Tespit sonucu
elde edilen grafiklerden de goriildiigli gibi tekrarlama sahteciliginde; kopyalanan
cergeveler ayni siralama ile videonun farkli bir bolgesine yapistirildigi i¢in dogrular
olusturan konumlarmn Sekil 2.41. (c)’ deki gibi birbirine paralel sekilde arttig1
gozlemlenmektedir. Tekrarlama sahteciliginde kirmizi ile gosterilen kopyalanan

cergevelerin konumlari artarken, mavi ile gosterilen ¢ergevelerin konumlari da artmaktadir.

@

Sekil 2. 42. Karma sahteciligi 6rnegi (a) V16 videosuna ait
cerceve (b) Karma sahteciligine ait Oznitelik
vektorii grafigi (c) Karma sahteciliginde
eslesen cerceveler
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Sekil2.42.” in devami
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Karma sahteciliginde kopyalanan video g¢ergevelerinin siralamasi degistirildigi i¢in
kirmiz1 ile gosterilen kaynak c¢ergevelerin konumlar1 artarken, mavi ile gosterilen hedef
cergevelerin konumlart Sekil 2.42. (c)’ deki gibi azalmaktadir. Sekil 2.41. igerisinde
kullanilan videolar Fadl vd.” nin 6nermis oldugu veri tabanindan [126] alinan video
ornekleridir. Sekil 2.41. (a)’ da kullanilan V18 isimli videoda, 145 ve 185 aras1 40 cerceve
50. gerceveden sonraya yapistirilmistir. Boylece Sekil 2.41. (b)’ de elde edilen simetrik
tepe noktalarina ait gorsel olugmaktadir. Sekil 2.41. (b) ve Sekil 2.42. (b)’de yatay eksen
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iki cergeve arasindaki iliski siralamasini, diisey eksen ise bunlar arasindaki ¢ikarilan
PYGH 06zniteliklerinin YBM ile kiyaslamalarinin degerini gostermektedir. Sekil 2.41. (c)’
deki gibi 51.¢erceve 186. cergeve ile eslesmektedir. Sekil 2.41. (c) ve Sekil 2.42. (c)’ de
yatay eksen toplam kopyalanan c¢erceve sayisini, diisey eksen ise eslesen cergeve
numaralarini gostermektedir. Sekil 2.42. (a)’ da kullanilan V16 isimli karma sahteciligi
yapilan videoda 1. ¢erceveden sonraya 217 ¢ergeve tersten yapistirilmigtir. 218. ¢ergevenin
karsiligt 330. cerceveye denk gelmektedir. Sekil 2.43.” de ayni video igerisinden
kopyalanan gergevelerin videonun sonuna ekleme yapilarak yapistirildiginda elde edilen
grafik gosterilmektedir. Bu video Ren vd. [124] 6nermis oldugu ¢alismada kullandiklari
veri setinden alinmis bir videoya aittir. Video da ilk 20 gerceve kopyalanarak videonun

sonuna yani 300. ¢cerceveden sonraya yapistirilmistir.
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0.9985

YBM degeri

0.998 1

0.9975 . . . . . .
0 50 100 150 200 250 300 350

Ozellik kiyaslama numarasi

(b)

Sekil 2. 43. Tekrarlama sahteciligi videonun sonunda yapildiginda
olusturulan O6znitelik vektorii grafikleri (a) Akiyo
videosuna ait gorsel (b) 1. cergeve ile diger gercevelerin
YBM kiyaslamasi sinyal grafigi (c) Ardisik ¢ercevelerin
Ozniteliklerinin YBM ile kiyaslanmasi

81



gosterilmektedir.

Sekil 2.43.’{in devami

0.9995 -

I
©
©
©

YBM degeri

0.998 -

0.9975
0

N N w w

o a o [$2]

o o o o
T T T

Tekrarlanan ¢ergeve araligi
o
o

15 \ Mo LTI ! "N !
WV\A/ ‘V\fv/m( V\'M‘uﬁvn‘/ V/\m M V'ﬁw/vwvﬂm WVMVM\JWJ WMMMM

0.9985 -

=

50 . 100 150 200 250 300
Ozellik kiyaslama numarasi

(©)

350

100 f
50
0 %
0 5 10 15 20
Tekrarlanan ¢erceve indeksleri
(d)

82

Sekil 2.44.” de ayn1 “Akiyo” videosunun [158] igerisine 50. ¢erceveden sonra tekrar
videonun tamami yapistirilarak sahtecilik yapilmistir. Boylece yapistirilan konumun 51. ve
101. gergeveleri arasi ilk 50 gerceveyle eslesmektedir. Sahte videonun 101. gergevesi de
yine sahte videonun 351. cergevesi ile eslesmektedir. Sekil 2.44. (a)’ da PYGH algoritmasi
ile elde Oznitelik vektorlerinin 1. cergeveye ait Oznitelik ile diger cergevelerin YBM
kiyaslamasina ait sinyal grafigi gosterilmektedir. Bu grafik tekrarlanan sahnelerin
Ozniteliklerinin birbiri ile benzerligini gostermek icin ¢izdirilmistir. Sekil 2.44. (b)’ de

algoritmanin igerisinde kullanilan ardisik gercevelere ait ozniteliklerin kiyaslanmasi
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Sekil 2. 44. Tekrarlama sahteciligi 6znitelik kiyaslama gorselleri
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Sekil 2.44. (b)’ de yatay eksen g¢erceve kiyaslamalarinin numaralarini, diisey eksen
ardisik cergevelerin PYGH o6zniteliklerinin YBM kiyaslamalarina ait biiytikliik degerlerini
gostermektedir. Sekil 2.44. (c) tekrar1 yapilan gercevelerle 300 c¢ergeve igeren Video
toplamda 600 ¢ergeve igeren video olmaktadir. Diisey eksende kirmizi ¢izgi yapistirilan
cergeve konumlarini, mavi ¢izgi kopyalanan ¢ergeve konumlarin1 géstermektedir. Yatay
eksen de tekrar edilen sahte ¢ergeve sayisini gostermektedir.

Algoritmamiz igerisinde eslesme ile ilgili herhangi bir sahtecilik olup olmadigi
arastirilmaktadir. Tekrarlama veya karma sahteciligi icin eslesme noktasi sahteciligin
varligini ya da yoklugunun bir gostergesi olabilir; ancak ekleme ve silme i¢in boyle bir
dayanak bulunmamaktadir. Bu ylizden ikinci bir esik noktasi belirlemeye ihtiyag
duyulmaktadir. Tekrarlama ve karma sahteciliginde ayn1 video igerisinden yapistirilma
yapildig1 i¢in ekleme ve silme sahteciligi yapildigi durumda komsu gercevelerle olan
benzerlik iliskisi daha az olacak ve aralarindaki fark daha yiiksek olacaktir. Buna
dayanarak incelenen pik noktalarinin gercevesi ile yanindaki ¢ergevelerin benzerlik oranina
gore bir inceleme yapilmaktadir. Deneysel olarak belirlenen esik degeri, Esitlik 2.36° daki

gibi hesaplanan oran degeri ile kiyaslanir.

- ortalama(YBM,,,,YBM,,1)
1= ortalama(YBM,_,,YBM,_,)

(2.36)

Ekleme sahteciligi i¢in farkli iki video birlestirildigi diisiiniiliince, bunlar arasindaki
benzerlik oldukg¢a diisiik ¢ikacaktir. Diger bir deyisle tepe noktasinin Oncesi ve
sonrasindaki cergevelerin fark: yiiksek, benzerligi diisiik ¢ikacaktir. Silme durumunda ise
yine ardisik ¢erceveler arasi benzerlik farki olusacaktir. Ancak silmenin yapildig1 videoda

farkli bir videodan goriintii alinmadigi i¢in benzerlik farki eklemeye gore az olacaktir.
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3. BULGULAR VE IRDELEME

Bu boliim doktora tezi kapsaminda yapilan c¢alismalarin deneysel sonuglarinin
literatiirdeki diger ¢aligmalarla avantaj ve dezavantajlarma gore kiyaslanmasini
kapsamaktadir. Boliim 3.1° de kullanilan veri setlerinden, Bolim 3.2° de kullanilan
performans Olgiitlerinden bahsedilmektedir. Sonrasinda gergeklestirilen yodntemlerin
literatiirdeki veri tabanlarinda ve olusturulan veri tabaninda degerlendirilmesi

yapilmaktadir. Son boliimde ise Onerilen yontemlerin karsilastirilmasi verilmektedir.

3.1. Kullanilan Veri Setleri

Tez kapsaminda deneysel sonuglarin alindigi veri setleri segilirken farkli ve rastgele
konumlarda sahtecilik yapan veri setleri segilmistir. Bu anlamda Shelke vd., Hongre vd.,
Fadl vd., Ulutas vd., SULFA, VTL ve YouTube’ dan alinan videolarla olusturulan veri
taban1 Web-test ile deneysel ¢alismalar yapilmistir. Veri setinin olusturulmasi i¢in agik
kaynak kodlu VirtualDub ve FFMPEG uygulamalart kullanilmigtir. Olusturulan yeni veri
tabanindaki videolara ait gorseller Sekil 3.1.” de gosterildigi gibidir.

Sekil 3. 1. Web-test olusturulurken kullanilan orijinal video ger¢eve 6rnekleri

Yapilan sahtecilik iglemleri sonrasinda sahtecilik izlerinin kaybedilmesi ve zorluk

derecesinin artmasi i¢in sikistirma ve bulaniklastirma ataklar1 uygulanmistir. Sikistirmanin



etkisi ile mevcut verilerde meydana gelen kayiplar kalitenin diismesine neden olmaktadir
bu yiizden sahtecilik sonrasi yapilan izlerin bulunmasi zorlagtirmaktadir. Bu durum
SULFA veri taban1 kullanilarak olusturulan veri tabanindan alinan sahte bir video ile Sekil
3.2.> de gosterildigi gibi orneklendirilmektedir. Video farkli 6 farkli sikistirma kalite
oranlarinda, H-264 ve MPEG-4 kodekler kullanilarak sikistirilmistir. Sikistirma isleminde
kullanilan kalite faktorleri ile her seferinde bellekte tutulan yer yaklasik olarak yarist
olacak sekilde secilmistir. H.264 i¢in cfr6, crfl2, cfrl8, cfr24, cfr30, cfr36; MPEG-4 i¢in
QS1, QS6, QS11, QS16, QS21, QS26 kalite oranlar1 kullanilmistir. Sonrasinda her
sikigtirtlan videonun sikistirilmayan video ile TSGO’ lari gerceve diizeyinde tek tek
kiyaslanmistir. Elde edilen gerceve TSGO oranlari sonuglarinin ortalama degerleri alinarak
Sekil 3.2. ¢izdirilmistir. Sekil iizerindeki grafikler incelendiginde sikistirma kalitesi artikga

veri kaybi1 artmakta, goriintii kalitesi diismektedir.

Farkli kalitelerde TSGO' larinin kiyaslanmasi

31.00
30.00
29.00

28.00
27.00
26.00
25.00 \
24.00

23.00
22,00 1 2 3 4 5 6
e H-264 29.45 29.35 29.15 28.70 27.75 26.29
e MPEG-4  26.32 25.80 25.19 24.63 24.15 23.74
H-264 MPEG-4

Sekil 3. 2. Farkli kalitelerde sikistirllmig sahte can 220 book videosu ile
sikistirilmamis sahte haldeki video c¢ergevelerinin ortalama TSGO
degerlerinin grafigi

Sekil 3.3.” de de bulaniklastirma atagi uygulanmis video gercevesi drnegi gosterilmektedir.
Bulaniklagtirma atagi da mevcut sahtecilik izlerinin kaybedilmesinde kullanilabilecek bir
diger son islem uygulamasidir. Bulaniklagtirma ataklar1 SULFA veri tabani kullanilarak
olusturulan 20 videoya uygulanarak olusturulmustur. Onerilen frekans tabanli ydntem

icerisinde dayaniklilik testleri gerceklestirilmistir.
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(@) (b)

Sekil 3. 3. (a) Orijinal ve (b) bulaniklagtirma atagi uygulanmis ¢ergeve gorselleri

Literatiirdeki caligmalarda kullanilan veri tabanlari incelendiginde mevcut veri
tabanlarinin genellikle SULFA ve VTL veri tabanlari kullanilarak elde edilen veri
tabanlarindan olustugu gozlemlenmektedir. Bu veri tabanlarindaki videolara ait ¢oziiniirlik
boyutlarinin ve ¢ergeve sayilarinin az olmasi yontemlerin ger¢cek hayatta kullanilan
videolar agisindan kiyaslanmasinda kisith kalmaktadir. Ayrica mevcut veri tabanlarin ¢cogu
erisime kapali oldugu i¢in kiyaslamalar yapilamamaktadir. Kiyaslamas: yapilan
calismalarda videolar iizerinde yapilan sahtecilik konumlar1 rapor edilmis ve diizenleme
yazilimlari ile yeniden sahtecilik yapilarak testler gergeklestirilmistir.

Bu eksiklikler goz onilinde bulunduruldugunda yapilan yontemlerin kiyaslanma
dogruluklariin giinliik hayata uygun videolar lizerinden test edilebilmesi i¢in yeni bir veri
taban1 Onerilmistir. Veri tabanindaki videolar duragan ve hareketli arka plan iceren
videolardan olusturulmustur. Farkli ¢oziintirliikte ve farkli ¢er¢eve sayisi igceren videolar

icermektedir.

3.2. Kullanilan Performans Degerlendirme Olgiitleri

Performans degerlendirmesi yapilirken literatirde yapilan diger yontemlerin de
kullandig1 dogruluk orani (detection accuracy, DO), kesinlik (precision, KE), duyarlilik
(recall, DU) ve F; skor ile hesaplanmasi ile kiyaslamalar yapilmaktadir. Cergevelerin sahte ya

da orijinallik bilgisine gore degerlendirme yapilir. Degerlendirmede orijinal videolar negatif,

87



sahte videolar pozitif kabul edilmistir. Bu dogrultuda algoritmamizin dogru buldugu sahte
cerceveler DP(true — positive/dogru pozitif), algoritmamizin sahte olmadigi halde sahte
dedigi  fazladan bulunan g¢ercevelerde Y P(false—positive/yanlis pozitif)  olarak
hesaplanmustir. Esitlik 3.1- Esitlik 3.4 araliginda bu 6lgiitlerin hesaplanmasi verilmektedir.
Hibrit ¢alisma igerisinde tiim sistemin video diizeyinde yapilan sahtecilik tiiriine gore basarisi
Olciilmistiir. Bu sekilde literatlire yeni bir test bir test parametresi kazandirilmistir. Bu
degerlendirme igerisinde Orne8in tekrarlama sahteciligi i¢cin DP degeri tekrarlama olup,
algoritmamizin tekrarlama dediklerini; DN tekrarlama olmayip, algoritmamizin da tekrarlama
demedikleri: YP tekrarlama olmadan kod tarafindan tekrarlama denilen videolari; YN ise
tekrarlama sahteciligi i¢eren videolar olup kod tarafindan bulunamayan videolar1 temsil
etmektedir.

Dogruluk orant dogru bulunan gergevelerin tiim c¢ergevelere oranini yani sistemin
basarisini gostermektedir. Kesinlik, dogru bulunan sahte videolarin, yanlis ve dogru bulunan
tim sahte videolara oranini; duyarlilik ise dogru bulunan sahte videolarn dogru bulunan sahte
ve yanlig bulunan orijinallere oranim1 gostermektedir. F; skor Olciitii de yapilan

degerlendirmenin basarisini gostermektedir.

DO = (DP + DN)/(DP + DN + YP + YN) (3.1)
KE = DP/(DP + YP) (3.2)
DU = DP/(DP + YN) (3.3)
Fiskor = (2 X KE X DU)/(KE + DU) (3.4)

3.3. Gergeklestirilen Yontemlerin Degerlendirilmesi ve Elde Edilen Deneysel
Sonugclar

Tez kapsaminda problem odakli ilerlenmis ve mevcut gerceveler arasi sahteciliklerin
tamamina nasil efektif bir ¢oziim sunulabilir, gelistirilen ¢oziimler nasil son islem
ataklarma dayanikli olabilir seklinde ¢dziimler sunularak ilerlenmistir. Ik olarak
tekrarlama sahteciligine; doku tabanli ve kenar tabanli olmak {izere iki farkli yaklasim
sunulmus bunlarin sikigtirllmaya dayanikliligini artirmak igin frekans tabanl farkli bir
yontem gelistirilmistir. Sonrasinda silme sahteciligine ¢6ziim sunulmus ve iki farkli
sahteciligin tespiti yapildiktan sonra tiim sahteciliklere ¢6ziim sunabilen hibrit bir ¢alisma
gerceklestirilmistir. Son olarak da bu c¢alismanin sikistirilmaya dayanikli olabilmesi igin

ADD ile cikarilan algak frekansli goriintii lizerinden elde edilen 6znitelikler ile kiyaslama
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yapilmig ve bagarili sonuglar alinarak tezin amacina ulasmasi saglanmistir. Yapilan tez
caligsmasina ait literatiirde bahsi gecen tiim sahtecilik tiirlerine sunulan ¢éztimler, kullanilan
yontemler ve algoritmalar Sekil 3.4.° de gosterilmektedir. Sekil 3.5.” de de Onerilen
yontemlerin kiyaslandigi ¢alismalar ve onlara olan istiinliikleri ile kiyaslama islemi

yapilirken kullanilan veri setleri gosterilmektedir.

« YIO
Doku tabanli yaklasim . WYT } YBM | ICENTE-2022

Tekrarlama
sahteciligi

Kenar tabanl yaklagim + Canny } YBM | PAJES-2022

e LoG

Sikistirilmig

tekrarlama * AKD
Cerceveler aras1 \sahteciligi Frekans tabanh yaklagom [ ADD TSGO| MTAP-2023
tiim * Prewitt

sahteciliklerin
tespiti : . .
Son ataklara Belillzerhk tabanls TSGO SIU-2020
dayamkhlik yacasim
« ADD
Doku ve frekans tabanli | PG YBM Yazim
*  Chebyeshev L
yaklagim S stirecinde
esitsizligi

Sekil 3. 4. Tez kapsaminda ¢6ziim sunulan problemler, ¢6ziim yaklasimlar1 ve kullanilan
algoritmalar

3.3.1. Tekrarlama Sahteciligi Tespiti icin Onerilen Doku Tabanh Yaklasim
Sonuclan

Tez kapsaminda Onerilen caligmalarin ilk asamasinda tekrarlama sahteciligine yonelik
doku tabanli calismalar gerceklestirilmis kiyaslamali olarak ¢esitli veri tabanlari {izerinden
sonuglar elde edilmistir. ilk olarak algoritmada ¢ergevelerden elde edilen WYT ve YIO
Ozniteliklerinin YBM kiyaslamalar1 yapilmis ve sonrasinda birbirine esit olan degerler
tekrarlama sahteciliginin yapildig1 degerler olarak belirlenmistir. Bu calisma kapsaminda
Shelke vd., Ren vd., Wei vd., Fadl vd., ve Web-test’ deki videolar ile testler
gerceklestirilmistir. YIO algoritmasi kullanilarak 5 farkli 6zellikteki veri tabanindan alinan
sonuclar incelendiginde en diisik DO’ nun Fadl vd. c¢aligmasinda %96 oldugu

goriilmektedir. Bu veri tabani igerisinde dogruluk oraninin diigmesine neden olan v29 ve
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v30 videolarinin sahte gerg¢evelerinin tamami bulunmaktadir. Ancak orijinal gergevelerin
sahte olarak bulunmasi yani yanlis pozitifleri artirmakta, kesinlik degerini diisirmektedir.

Kiyaslanan ¢aligmalar Kullanilan veri tabanlar Onerilen galigmanin pozitif
yonleri

Kiyaslanan calismalara
2022 - Shelke vd. [154] Shelke vd. [154] gore daha yiiksek basari
2021 - Ren vd. [124] Ren vd. [124] Ortalama 0.0863
2020 - Fadl vd. [126] Wei vd. [122] cerceve/saniye sire
2019 - Wei vd. [122] Fadl vd. [126] Hareketli ve sabit arka
2016- Yangvd. [119] Web-test planh videolarda
galisabilme

Kiyaslanan ¢alismalara
gore daha ylksek basari
Q Fadlvd. [126] imgesel yaklasim
O Test veri tabani [175] sunulmasi
O Web-test Hareketli ve sabit arka
planh videolarda
calisabilme

2020 - Ulutas vd. [175]
2020 - Fadl vd. [126]
2019 - Bakas vd. [122]
2018 - Zhao vd. [135]
2017 - Liu ve Huang [120]
2014 - Wang vd. [104]

Kenar tabanl yaklagim Doku tabanl yaklagim
Ooo00O00OOo

Kiyaslanan galismalara
2021 - Ren vd. [124] gore daha yuksek basari
2020 - Kharat vd. [116] Web-test Kayn.a.k ve hedef gergeve
2019 - Bakas vd. [123] VTL [158] tespiti
2019 - Singh vd. [86] SULFA [160] Sikistirma ve
2019 - Wei vd. [122] Ren vd., [124] bulaniklastirma ataklarina
2017 - Bozkurt vd. [139] Wei vd. [122] dayanikhlik
2014 - Livd. [136] - Hareketli ve sabit arka
2007 - Wang vd. [84] planli videolarda
calisabilme

a
a
a
a
Q
a
a
a

Kiyaslanan ¢alismalara
gore daha yliksek basari
Farkli sikistirma formatlar
kalite oranlarina gore
degerlendirilme

Farkl sayida silinen
gergevenin tespit
edilebilmesi

QO 2019 - Wei vd. [122] O Weivd. [122]
O 2012- Lin ve Chang [85] U Web-test

2022 - Shelke vd. [154]
2021 - Ren vd. [124]
2020 - Fadl vd. [126]
2020 - Kharat vd. [116]
2019 - Bakas vd. [123]
2019 - Singh vd. [86]
2018 - Zhao vd. [135]
2017 - Liu ve Huang [120]
2014- Wang vd. [104]
2014 - Li vd. [136]
2007 - Wang vd. [84]

Kiyaslanan galismalara
gore daha yliksek basari
Cergeveler arasi  tim
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Sekil 3. 5. Tez kapsaminda yapilan ¢aligmalarin kiyaslandigi calismalar, kullanilan
veri tabanlar1 ve pozitif listlinliikleri
Sekil 3.6.” da Fadl vd.” nin veri tabanindan alinan duragan sahneli videolara ait ¢erceve

ornekleri gosterilmektedir. YIO algoritmasi doku tabanli oznitelik ¢ikarmaktadir ve
videonun ayni1 sahneyi igeren farkli ¢ergeveleri igin yeteri kadar ayirt edici olmamaktadir.
Ancak kullanilan veri tabanlari g6z Oniinde bulunduruldugunda, kiyaslamasi yapilan
calismalarda kendilerinin 6nerdigi diger veri tabanlarindaki ¢caligmalarin tamamindan daha
yiiksek basar1 elde edilmis. Dolayisiyla hem veri tabanlar1 kullanilan ¢aligmalari hem de

onlarin kiyaslandiklari calismalardan daha yiiksek basarilar elde edilmistir.

(@) (b)

Sekil 3. 6. Fadl vd. 6nerdigi veri tabanindan alinan (a) v29 ve (b) v30 ait gorsel 6rnekler

Her iki algoritma i¢in ayri1 ayri test yapilmustir. Analiz sonucglart Sekil 3.7. de
gosterildigi gibidir. Bu iki video i¢in de sabit kamerayla c¢ekilmis ve sahneye ani sekilde
hareketli kisiler girmektedir. Bu videolar i¢in sabit kamera ile kayit yapilmast mevcut
videolarda YIO ve WYT ozniteliklerinin cerceveler arasi yeteri kadar aywrt edici
olmadigin1 gostermektedir. Ancak iki algoritmanin kiyaslamasmna bakarsak WYT
algoritmasinda bulunan, fazladan sahte cergeve sayisi daha diisiik oldugu icin performans
metrikleri biraz daha yiiksek c¢ikmaktadir. Algoritmalarin kosma siireleri incelendiginde,
WYT algoritmasinin gergeve basina diisen kosma stiresi yaklasik olarak 0.08 s/gerceve
iken; YIO algoritmasmm 0.09 s/cer¢eve olmaktadir. Bu nedenle WYT algoritmasinin
tercih edilebilirligi daha yiiksek olacaktir. Bir sonraki asamada kullanilan WYT ve YIO

algoritmalarinin kiyaslama sonuglari Sekil 3.8.” de verilmistir. Kullanilan 5 veri tabani
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iizerinden elde edilen ortalama sonuglara gére YIO’ niin WYT algoritmasinin performans

degerleri bakimindan geri kaldigi ve ortalama siire olarak daha yavas calistigi

gozlemlenmektedir.
YIO algoritmasi
1
5
= 0.95
(&)
toy
< 0.9
g
g 0.85
o
€ 08
~ 075
Shﬁléz]v‘l Fadl vd. [126] Renvd.[124] Weivd.[122] = Web-test
= DO 0.9986 0.9674 1 0.9924 0.9993
=KE 1 0.8684 1 0.8636 0.9964
= DU 0.9631 0.9941 1 0.9073 1
mFISkor  0.9808 0.9172 1 0.8779 0.9982
Kullanilan veri tabanlari
#DO =KE mDU =FISkor
(a)
WYT algoritmast
1
‘£ 0.98
= 0.96
3 0.92
2 09
g 0.88
0.86
€ 084
S 082
08 " Shelke vd.
Fl SZ]V Fadl vd. [126] Renvd.[124] Weivd.[122]  Web-test
= DO 0.9986 0.9674 1 0.9967 0.9993
mKE 1 0.8684 1 1 0.9964
= DU 0.9643 0.9942 1 0.98 1
=FiSkor  0.9815 0.9172 1 0.9899 0.9982

Kullanilan veri tabanlari

mEDO mKE mDU m=FI1Skor

(b)
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Sekil 3. 7. (a) YIO algoritmasma dayali 6nerilen ¢aligmanin analiz sonuglar1 (b)
WYT algoritmasina dayali 6nerilen ¢alismanin analiz sonuglari

[

0.9
_ 08
)
= 0.7
D
o 0.6
=
2 05
g
g 0.4
o
< 0.3
()
&~ 02
0.1
. Am
F1Skor Ortalama sure
mYIO 0.9915 0.9457 0.9729 0.9548 0.0925
EWYT 0.9924 0.9729 0.9877 0.9774 0.0801

Degerlendirme metrikleri

BYiO mWYT

Sekil 3. 8. YIO- WYT kiyaslamasi

Shelke vd. ¢alismasiyla Sekil 3.9.” da onlarin 6nerdigi veri tabani iizerinden, Shelke vd.
[154], Fadl vd. [126], Wei vd. [122] ve Yang vd. [119] ¢alismalariyla kiyaslanmstir.

5 0.98
B
20 0.96
o
Z 094
g
é 0.92
£
S 09
o .
0.88
Doku tabanli Shelke vd. Fadl vd. Wei vd. [122] Yang
caligma [154] [126] d.[119]
DO 0.9986 0.9833 0.9641 0.9333 0.9289
mKE 1 0.9917 0.9781 0.9655 0.9455
DU 0.9643 0.9894 0.9688 0.9288 0.9272
© F1-skor 0.9815 0.9905 0.9734 0.9467 0.9363

Kiyaslanan ¢aligmalar

EDO mKE mDU #®Fl-skor

Sekil 3. 9. Onerilen yontem ve doku tabanli diger ¢alisma ile kiyaslanmasi
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Onerilen yéntemin ve Shelke vd. kullandig1 iki farkli doku tabanli algoritmanin
ortalamalar1 alinarak sonug elde edilmistir. Sekil 3.9. incelendiginde 6nerilen ¢alismaya en
yakin performans sonuclarinin Shelke vd.” nin ¢alismasinda oldugu goriilmektedir.
Onerilen ydntem Shelke vd.” nin énermis oldugu ydnteme gore hem farkli boyutlarda ve
Ozniteliklerde veri tabanlari iizerinden denenmis hem de daha efektif ¢alismaktadir. Shelke
vd. ¢aligmasinda kullanilan doku tabanli yontemler yiliksek bellek ihtiyacindan dolay1
sadece 128 x 128 boyutlu videolar iizerinden denenmistir. Performans a¢isindan diger
caligmalardan daha yiiksek oldugu gozlemlenmistir. Ancak yontemin dezavantaji
sikistirma gibi son islem adimlar1 uygulanan videolarda basar1 performansi diismektedir.

Doku tabanli yaklasimlar, 5 farkli veri tabani {izerinden elde ettigimiz sonuglari
gozlemledigimizde sahtecilik tespitinde yeterli ayirt edici Oznitelikleri saglayabilecek

nitelikte olup kullanilabilirler.

3.3.2. Tekrarlama Sahteciligi Tespiti icin Onerilen Kenar Algilamaya Dayal
Yaklasim Sonuglari

Kenar algilama algoritmalarindan faydalanilarak 6znitelik ¢ikarilan bu g¢alismada
cikarilan Ozniteliklerin ikili gorilintlilerinin olusturularak sahteciliin tespit edilmesi
literatiire bu alanda imgesel bir yaklagim sunan ¢alisma kazandirilmasini saglamaktadir.
Yontem kenarlarin algilanmasi, kenar Ozniteliklerinden fark vektorlerinin ¢ikarilmasi ve
bunlarin gruplandirilmasi, iist ticgensel matris olusumu ile nihai sonucun elde edildigi
sahte cercevelerin tespiti asamalarindan olugmaktadir.

Fadl veri tabanindan alinan v29 isimli videonun, Sekil 3.10.” da gorsel ciktilari
gosterilmektedir. Sekil 3.10. (a)’ da Canny algoritmasi sonucu elde edilen goriinti, Sekil
3.10. (b)’ de LoG algoritmasi1 kullanilarak elde edilen goriintii, Sekil 3.10. (¢)’ de ise her
iki goriintiiniin morfolojik islemler uygulanarak birlestirilmis goriintiisii verilmektedir. Bu
asamaya kadar 0znitelik ¢ikariminin ilk adim1 “kenar algilama” tamamlanmaistir.

Oznitelik matrisinin ¢ikarilmasinda ikinci asama fark vektorlerinin olusturulmasi ve
bunlarin gruplandirilmasidir. Fark vektorii olusturulurken ilk olarak tiim gergeveler 12 X 16
Olctilerinde bloklara ayrilmaktadir. Sonrasinda iki ardisik ¢ercevenin sirayla tiim bloklar
arasindaki uzaklik xor ile hesaplanarak iki ¢ergcevenin benzerlik durumu blok bazinda

kontrol edilmesi amaglanmaktadir.

94



(a) (b)

i m

0 /1 F\\ ‘.‘

s r("("l|!t”.' M‘
i

04 “ m I\'\ ‘

03 | f

al | o

W‘ ) i)

o
0.1 i

w'\"u ) il . | W"“\\uf““
0 ;w\«ivj‘M’MM.»'\‘\“‘W [l W

Ozelliklerin korelasyon degerleri

-0.1

0 5 100 150 200 250 300 350 400 450 500
Cergeve kiyaslama sayisi

(c) (d)

(e) (f)

(9)

Sekil 3. 10. Kenar ¢ikarimina dayali algoritmanin v29 iizerinden uygulanan goriintii
ciktilar1 (a) Canny goriintiisii (b) LoG goriintiisii (¢) Canny ve LoG’ un
birlestirilmis goriintiisii (d) Elde edilen ozniteliklerin korelasyon grafigi
(e)Gruplar aras1 korelasyon degerlerinin ikili goriintiisii (f) Ikili goriintiiniin
iist icgensel matris imgesi (g) Tekrarlanan sahte cerceve ciftleri
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Her bir blok i¢in elde edilen toplam 1’ lerin sayisi ayirt edici 6znitelik olarak
kullanilmak tizere vektore dontstiiriilmistiir. Bu vektorler arasi korelasyon grafigi Sekil
3.10. (d)’ de gosterildigi gibidir. Cikarilan korelasyon bilgine gore inceme yapmak, sabit
sahneli videolarda yanlis pozitif oraninin artmasina neden olmaktadir. Dolayisiyla ¢ergeve
Oznitelikleri sabit uzunluklu alt gruplara ayrilarak bu gruplar aras1 korelasyonlarda Sekil
3.10. (e)’ de gosterildigi gibi olmaktadir. Bu goriintiiniin alt {iggensel matrisine maksimum
deger atanarak, sonraki asamada eleme yapmak i¢in uygun hale getirilmektedir. Boylece
iist ticgensel matris kullanilmaktadir. Bir videodaki g¢ergevelerin benzerliklerinin normal
dagilim gosterecegi diisliniilmektedir. Buna dayanarak cergeve benzerliklerinin olasilik
dagilimi incelenmistir. Cergeveler arasi benzerligin artma olasiligi diisiiktiir. Tekrarlanan
cercevelerin tespiti i¢in diisiik olasilikli bolgeler arastirilmaktadir. Bu amagla sadece iist
tiggensel matris kullanilarak Otsu algoritmasi ile bir esik degeri hesaplanmaktadir ve diisiik
olasilikli eslesme konumlarina 0 degeri, yiiksek olasilikli kisimlara 1 degeri atanmaktadir.
Sekil 3.10. (g)’ de aday sahte ger¢eve konumlar1 gosterilmektedir. Bu asama ile
Ozniteliklerin kiyaslanmasi1 asamas1 da bitmis ve tekrarlama sahteciliginin tespiti asamasina
gecilmistir. Son agsamada da sahte gergevelerin tespiti i¢in diyagonal elemanlar igerisinden
en ¢ok sifir elemanini igeren diyagonal aday dogru olarak belirlenmektedir. Aday
dogrunun se¢iminden sonra da baslangi¢ ve bitis konumlarinin tespiti i¢in, bu konumlarin
cevrelerindeki ¢ergeveler ile YBM’ ye dayali tam konum belirlenmektedir.

Kenar algilama c¢alismasi ile bir dnceki ¢alismada sabit sahneli videolarda meydana
gelen yanlis pozitiflerin elenmesini gergeklestirmek amaciyla ardisik ¢ergevelerin
Oznitelikleri arasinda gruplama yapilmistir. Bu sekilde ardisik cergevelerin birbirinin
kopyas1 gibi goriinmesi durumunun da Oniline gecilmistir. Doku tabanli yontemlerin
disinda; sahneye ani giris yapan nesne veya kisilerin daha hassas algilanabilmesi igin kenar
Oznitelikleri kullanilarak Oznitelik ¢ikarimi yapilmasi amaglanmistir. Bu amagla da
tekrarlama sahteciligi tespiti i¢in, kenar algilamaya dayali yeni bir yaklagim sunulmaktadir.
Ug farkli veri tabami kullamilip sikistirilmamis videolardan basarili sonuglarin alindigi
caligmada hiz bakimindan efektiflik saglanamamakta ancak dogruluk oranlar1 bakimindan
daha yiiksek basar1 saglanmaktadir. Yontem ilk olarak Fadl vd. 6nermis oldugu, tekrarlama
sahteciligi yapilan, 9 video kullanilarak test edilmektedir. Bu veri tabani iizerinden Ulutag
vd. dnermis oldugu LDB’ ye dayali ¢calisma [175] ve Onerilen ¢alisma kosularak kiyaslama
yapilmaktadir. Buna iliskin sonuglar Sekil 3.11.” de gosterilmektedir. Bu kiyaslamada Fadl

vd.” nin ¢aligmasinda DO sonuglar1 verilmedigi i¢in kiyaslamaya eklenememistir. Ancak
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Ulutas vd. ¢alismasi ile 6nerilen ¢alisma bu veri tabanindan test edildigi i¢in bunlarin DO’
su Sekil 3.11. ile gosterilmektedir. U¢ ¢alismanin kesinlik oranlarina baktigimiz zaman
%99 ile en yiiksek bagar1 onerilen ¢alismadan elde edilmektedir. Ancak sahte gercevelerin
ilk veya son gergevelerinin eksik bulunmasindan 6tiirti duyarlilik degeri bakimindan %95

ile ligiincii sirada yer almaktadir.

1 0.97 0.98 0.9 0.99_0.950.95
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Wang vd. Liuve Huang Zhaovd.  Bakas vd. Fadlvd.  Ulutas vd. Kenar
[104] [120] [135] [123] [126] [175] algilamaya
dayal1
calisma

Kiyaslanan ¢aligmalar

mKE mDU mDO

Sekil 3. 11. Kenar ozniteliklerine dayali tekrarlama sahteciligi tespit yontemi Fadl vd.’
nin veri tabaninda [126] kiyaslanmast

Ikinci kiyaslamada veri tabani genisletilerek ii¢ farkli veri tabani kullanilmaktadir.
Fadl vd.” nin veri tabani, SULFA ve VTL veri tabanlar1 kullanilarak olusturulan 30 video
tizerinden elde edilen sonuglar1 gostermektedir. Bu videolar 352 x 288, 704 x 576,
320 x 240, 176x 144, 352 x 288 olarak 5 farkli ¢oziiniirliige sahiptir. Kopyalanan ¢erceve
sayis1 ve yapistirilma konumlar1 rastgele secilmistir. Yapistirilma videonun sonuna
yapildiginda da tespit gerceklestirilebilmektedir. Tiim videolar iizerinden elde edilen
dogruluk oran1 %98 olarak Tablo 3.1’ deki gibi rapor edilmektedir.

Son olarak da [175]" deki calisma ve Onerilen ¢alisama SULFA ve VTL veri
tabanlar1 kullanilarak olusturulan 21 video {lizerinden test edilmistir. Bu videolarin
¢Oziiniirliiklerinin ve dosya uzantilarinin farkli olmasi yontemin farkli video 6zelliklerine

dayanikliligini gostermektedir.
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Tablo 3. 1. Kenar ozniteliklerine dayali tekrarlama sahteciligi tespit yontemi Web-test ve
Fadl vd.” nin veri tabanlarinda onerilen ¢alismalarin kiyaslanmasi

KE 0.9937
DU 0.9860
DO 0.9825

Ulutas vd.” nin ¢aligmasinda degisken ¢oziiniirliiklii videolar hesaba katilmadigi ve
esnek esik kullanilmadigindan yontemin basaris1  Onerilen ¢aligmanin  gerisinde

kalmaktadir. Bu deneysel sonuglara ait basar1 yiizdeleri de Sekil 3.12.” de verilmektedir.

0.9 0.8580
0.8
5o
-% 0.6337
20 0.6
=)
2 0.5
g
g 0.4
s
2 0.3
0.2
0.1
0
DU DO

KE
Degerlendirme metrikleri

B Ulutas vd. [175] ® Kenar algilamaya dayali galisma

Sekil 3. 12. Kenar 6zniteliklerine dayali tekrarlama sahteciligi tespit yontemi SULFA ve
VTL veri tabanlarinda, [175] ve Onerilen ¢alismalarin kiyaslanmasi

Tekrarlama sahteciliginin tespitine yonelik 6nerilen bu iki ¢alisma da sikistirilmamais
videolar iizerinden test edilmistir. Ancak yontemlerin sikistirmaya kars1 dayanikli olmasi
ve daha efektif ¢alismasi gerekmektedir. Dolayisiyla oznitelik ¢ikarimi igin bir sonraki
calismada frekans diizlemi kullanilmaktadir. Bu sekilde oznitelik vektorleri boyutlar

azaltilmis olacaktir hem de sikistirmaya kars1 dayaniklilik saglanmis olacaktir.
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3.3.3. Sikistirtlmis  Videolarda Frekans Diizlemine Dayali Tekrarlama
Sahteciligi Tespit Sonuclari

Bu asamaya kadar ham videolarda test gerceklestirilmistir. Kurcalanan videolarda
sikistirma ve bulaniklastirma gibi son islem ataklar1 videolarin istatistiksel 6zniteliklerinde
degisim meydana getirmektedir. Dolayisiyla ataklarin uygulandigi videolarda sahteciligin
tespit edilmesi zorlagsmaktadir. Bu yontem ile hem sikistirmaya karst hem de
bulaniklastirma ataklarina karsi testler gerceklestirilmis ve elde edilen sonuglar farkli
sikistirma formatlarinda ve farkli kalite standartlarinda tek tek incelenerek rapor edilmistir.
Yontemin literatiirde kiyaslanan diger calismalara gore o6zgilin degerlerinden biri bu
ataklara kars1 dayanikli olmasi, bir digeri kaynak ¢ergevelerin tespit edilme dogruluklarinin
hesaplanmasi, bir digeri ise farkli bir yaklasim ile gorsellestirilmis ikili goriintiilerden
Oznitelik ¢ikarilmasidir. Boliim 2.2.1.3° de adimlar1 verilen yontemin ilk asamasinda

Ozniteliklerin ¢ikarilmasi i¢in videolar 6n islemeden gecirilmektedir.

Tablo 3. 2. Farkli blok boyutlarina gore degerlendirme sonuglari

. 4x4 8x8 12x12 16x16
E DO 0.6912 0.9646 0.9947 0.9966
g KE 0.3956 0.7445 0.9733 0.9358
% DU 0.3980 0.7155 0.9664 0.9698

F1Skor 0.9966 0.9358 0.9315 0.9322

On isleme asamasida 6ncelikle farkli dlgeklerdeki videolar 240x320 boyutlaria
Olceklenmektedir. Sonrasinda video c¢ergeveleri bloklara boliinmektedir. Blok boyutlari
hem sikistirilmis hem de sikistirrlmamis videolardan alinan basari sonuglarina gore
deneysel olarak belirlenmis olup en ideal sonucun 12x12 boyutlarinda bloklar i¢in alinmis
olundugu gozlemlenmistir. Bunun i¢in elde edilen sonuglar Tablo 3.2.” de gosterilmektedir.
On isleme de bloklarm ortalamalar1 alinarak, dznitelik gériintiilerinin olusturulmasinda
ortalamalara AKD ve ADD algoritmalar1 uygulanmaktadir. Cergeve sayisi kadar 6znitelik
vektoriiniin alt alta siralanmasi ile elde edilen oOznitelik matrisi M, ikili goriintiye

cevrilerek yeni bir yaklagim ile 6znitelik ¢ikarma agamasi tamamlanmaktadir.
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Sekil 3. 13. Orjinal can 220 book videosuna ait (a) Sikigtirilmamis orijinal videonun, (c)
Sikistirilmamis sahte videonun, (e) H264 crf30 kalite faktori ile sikistirilmig
sahte videonun (g) MPEG-4 QS21 kalite faktori ile sikistirilmig sahte
videonun; AKD oznitelikleri alinmis ikili M goriintiisii (b) Sikistirilmamis
orijinal videonun, (d) Sikistirllmamis sahte videonun (f) H264 crf30 kalite
faktorii ile sikistirilmis sahte videonun, (h) MPEG-4 QS21 kalite faktori ile
sikigtirilmis sahte videonun; Prewitt algoritmasi uygulanmis goriintiisii
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Web-test/SULFA veri setinden alinan can_220 book videosuna ait sirastyla orijinal,
sikistirllmamig sahte ve H.264 crf-30 ile MPEG-4 QS21 kalite faktorlerinde sikigtirilmig
sahte videolardan alinan gorsel ¢iktilar1 gosterilmektedir. M matrisine ait gorseller Sekil
3.13. (a), Sekil 3.13. (c), Sekil 3.13. (e) ve Sekil 3.13. (g) ile gosterilmektedir. M
matrislerinin ikili goriintii gorselleri ise orijinal sekliyle Sekil 3.12. (b)’ de, sikistirllmamis
sahte sekliyle Sekil 3.13. (d)’ de, H-264 ile sikistirnllmis haliyle Sekil 3.13. (f)’ de ve
MPEG-4 ile sikistirilmis haliyle Sekil 3.13. (h)’ de gosterilmektedir. Sekil 3.13° de
gosterilen video Once sabit sonra hareketli arka plana sahip sahnelerden olusmaktadir.
Sekil iizerinde net olarak goriinmesi i¢in sabit arka planli boliimden hareketli boliime
yapistirma yapilmis ve Oznitelik vektoriinde de agik¢a sahte olan yerlerin anlagilmasi
saglanmigtir. Farkli sikistirma formatlar ve sikistirilmamis video arasindaki fark da elde
edilen ikili goriintii tizerindeki beyaz piksellerden fark edilmektedir. M matrisindeki yatay
elemanlar 144 boyutlu olup her bir ¢er¢eveye ait 6znitelikleri, diisey elemanlar da videoda
bulunan ¢ergeveleri gostermektedir. Bir sonraki asamada tekrarlanan sahte ciftlerin
bulunmasinda, ikili goriintii tizerindeki kenar olusturan aykir1 gergeve Oznitelikleri
yapistirilan konumun yaklasik olarak tespit edilmesini saglar. Yapistirilan ¢ercevelerin
bulunmasi isleminden sonra ilgili ¢erceve ile es olabilecek kaynak cercevelerin tespiti
gerceklestirilmektedir. Son asamada ise bulunan c¢ercevelerin komsuluk iligkileri
incelenerek yanlis pozitiflerin elenmesi saglanmaktadir. Boylece sahte cergevelerin asil
konumlar1 bulunmaktadir.

Sikistinnlmis  videolar i¢in farkli sikistirma kalite formlarinda incelenmis blok
boyutunun belirlenmesinde ideal sonucun 12x12 oldugu goézlemlenmistir. Tablo 3.3.” de
blok boyutu 12 olan farkli kalite oranlarinda sikistirilmis H264 videolarin ortalama
dogruluk oran1 %97’ dir. Blok boyutu 16 oldugunda ortalama dogruluk oran1 %96’ dir. F1-
skor degeri ise 12 bloklu videolarda ortalama %85 iken 16 bloklu videolarda %96
olmaktadir. Dolayisiyla bu sonuglar dikkate alindiginda elde edilen blok boyutu 12 olarak
belirlenmistir.

Bu yontemin literatiirdeki calismalara katki saglayacak bir diger 6zgiin degeri,
tekrarlama sahteciliinde kaynak cercevelerin, algilanma dogrulugunun tespiti
gerceklestirilmektedir.  Yapilan  calismalarda  tekrarlama  sahteciliginin  tespiti
gergeklestirilirken ¢iftler halinde algilama dogrulugu hesaplanmaktadir. Bu ¢alismada ise
sahte olarak bulunan c¢ergevenin kopyasinin alindigi kaynak cergevenin de tespiti

gerceklestirilmektedir.
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Tablo 3. 3. Farkl1 sikistirma kalitelerine gore elde edilen degerlendirme sonuglari

Blok boyutu 12x12

Blok boyutu 16x16

CRF-6 CRF-12 CRF-18 CRF-24 CRF-30

CRF-36 |CRF-6

CRF-12 CRF-18 CRF-24 CRF-30

CRF-36

DO [0.9869 0.9887 0.9827 0.9707 0.9477

KE [0.9500 0.9488 0.9500 0.9000 0.8000

DU |0.9294 0.9296 0.8934 0.8270 0.6936

Fi-

0.9396 0.9391 0.9127 0.8520 0.7220

0.9484 (0.9973

0.8500 [1.0000

0.6558 (0.9784

0.7081 [0.9396

0.9904 0.9858 0.9670 0.9553

1.0000 1.0000 0.9000 0.8421

0.9290 0.8930 0.7780 0.6877

0.8911 0.8643 0.8037

0.8683

0.6500

0.4436

0.6876 0.4864

skor

Ug farkli veri tabaninda yapilan testlerden alman kaynak cerceve tespit sonuglar1 Sekil

3.14. de gosterildigi gibidir.

Kaynak cergeve tespiti
1.000
~ 0.900
8 0.800
8 0700
9 0.600
@ 0.500
g 0.400
& 0300
5 0.200
= 0100
0.000 DO KE DU F1-Skor
B Web-test 1.000 1.000 1.000 1.000
mVTL [158] 1.000 1.000 1.000 1.000
m SULFA [160] 0.9707 0.8000 0.7829 0.7913
Degerlendirme metrikleri
B Web-test WVTL[158] ®SULFA [160]

Sekil 3. 14. Kaynak cerceve tespit sonuglari

Literatiirde degerlendirilmesi ¢ok az calismada bulunan ve video kayitlarini yapan
cihazlara gore sabit ve hareketli videolar olarak siniflandirilmasi sonucunda elde edilen
dogruluk orani grafigi Sekil 3.15. ve Sekil 3.16.” da gosterildigi gibidir. Videolarn bu

sekilde smiflandirilmasi yontemin farkli bir tespit basarisim1 gostermektedir. Ciinkii
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olusturulan algoritmalarin bazis1 duragan sahneli videolarin, art arda gelen gercevelerinin

birbirlerine ¢ok benzemesi dolayisiyla diisiik tespit gergeklestirmektedir.

Sikistirilmamig videolarda kamera hareketi kiyaslamasi

0.98
B
g 0.96
®
< 0.94
2
g 0.92
2]
h= 0.9
5]
[
0.88
0.86
8 DO KE DU F1-Skor
® Duragan kamera 0.9859 0.9193 0.9136 0.9164
® Hareketli kamera 0.9983 0.9988 0.9871 0.9929

Degerlendirme metrikleri

B Duragan kamera  ® Hareketli kamera

Sekil 3. 15. Sikistirllmamis sabit ve hareketli kamera ile ¢ekim yapilan videolarda elde
edilen tespit sonuglari

Sikistirilmig videolarda kamera hareketi kiyaslanmasi
1

0.9
EJ 0.8
5 0.7
%" 0.6
] 0.5
g
g 0.4
€ 0.3
[5)
~ 0.2
0.1
0
DO KE DU F1-Skor
B Duragan kamera 0.9687 0.9192 0.7436 0.7853
® Hareketli kamera 0.9940 1.0000 0.9295 0.9549

Performans metrikleri

B Duragan kamera ™ Hareketli kamera

Sekil 3. 16. Sikistirilmis sabit ve hareketli kamera ile ¢ekim yapilan videolarda elde
edilen tespit sonuglari
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Bazi videolarda ise igerigin ¢ok hareketli olmasi ¢er¢evelerin birbirleriyle hig iligkili
degilmis gibi olmasina dogruluk oranlarinin diismesine neden olmaktadir. Sekil 3.15.” de
goriildiigi gibi DO degerleri arasinda ¢ok fark bulunmamasi yontemin duragan ve
hareketli sikigstirllmamis videolarin hepsi i¢in iyi ¢alistigini gostermektedir. Bu yontem
icerisinde komsuluk iliskilerinin tek tek incelenmesi sayesinde elde edilen bir basaridir.

Kamera hareketine gore simniflandirma, farkli tiirden video kayitlarina karsi
algoritmanin dayanikliligini gostermektir. Bu ¢alisma igerisinde kullanilan veri tabanindaki
30 videonun 13’ii sabit kamera ile ¢ekilmis 17’si ise hareketli kamera ile ¢ekilmistir.

Sekil 3.15. ve Sekil 3.16.” daki sonuclar incelendiginde sikistirilmamis videolar igin
sabit kamera ile %98 dogruluk orani saglanirken, hareketli kamera i¢cin %99 dogruluk
orani saglanmistir. Sikistirilmis videolar da ise bu oran beklenildigi gibi diismekte ve
ozellikle sabit sahneli videolarda daha fazla veri kayb1 yasanacagi i¢in dogruluk orani1 daha
da diismektedir. Sahte olan ¢ergevelerin tamaminin bulunamamasindan dolayr duyarlilik
miktar1 duragan sikistirilmis videolar igin %78’ lere kadar gerilemektedir.

MPEG- 4 ve H.264 formatinda sikistirilmis videolar icin elde edilen sonu¢ degerleri
de Sekil 3.17. de verildigi gibidir. Bir sonraki degerlendirme parametresi olarak farkli
sikistirma formatlarinda farkli sikistirma kalite oranlar1 kullanilarak elde edilen kriterlere
gore performans degerlendirilmesi yapilmistir. Elde edilen sonuglar MPEG-4 formati i¢in
QS1, QS6, QS11, QS16 ve QS21; H.264 formatinda da CRF-6, CRF-12, CRF-18, CRF-24
ve CRF-30 sikistirma kalite dlgiitleri referans olarak belirlenerek sonuglar test edilmistir.
H.264, MPEG-4’iin daha giincel bir sikistirma kodegidir. H.264 kodegi ile sikistirma
yapildiginda 6nceki MPEG-4 kodeklerine gore daha yiiksek bir sikistirma saglanmaktadir.
Buna karsin video kalitesinde daha az kayip olmaktadir [137]. Kalite metriklerindeki artis
oranlar segilirken yapilan sikistirma ile videolarin bellekte kapladiklar: alanlarin yaklagik
olarak yar1 boyuta indigi diigiiniilerek se¢im yapilmistir.

Sekil 3.17. (a) ve (b)’ de goriildiigli gibi sikistirma kalitesi artikca veri kaybinin
artmasiyla birlikte c¢ercevelerin birbirlerine benzerligi diigmekte; dolayisiyla tekrarlama
sahteciligi i¢in yapilan bu testler de tanilama dogrulugu da diismektedir.

Sekil 3.18. sikistirilmamis ve MPEG-4 ile H.264 formatlarinda sikistirilan videolarin
ortalama performans olgiitleri verilmektedir. Sikistirllmamis videolarda beklenildigi gibi
en yiksek dogruluk elde edilmektedir. Sikistirilmis video sonuclar1 degerlendirildiginde
olduk¢a yakin sonuglar elde edildigi gorilmistir. MPEG-4 kullanilan videolarda

stkistirma orani daha az olsa da nispeten daha diisiik gorlintii kalitesi olugmaktadir.
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Boylece daha diisiik performans degerleri elde edilmesi miimkiin olmaktadir. Diger yandan
videolarin hareketli icerik icermesinden dolayi, kullanilan video tiirlerinin etkisi de sz

konusu olmaktadir.

40000 0.8756 0.8823 0.8774
e — : 0.8317 0.7998
3.5000 e :
. 3.0000
3 0.8662 0.8‘654 0.8675 08204 0.8106
225000 —e
[}
o
2 2.0000 0.8919 0.9945 0.8935 0.8490 0.8161
= .
g 1.5000
5 0.9722 0.9735 0.9731 0.9627 0.9626
A~ 1.0000 ° °
0.5000
0.0000
(Qs1) (Qs6) (Qs11) (QsS16) (Qs21)
MPEG 4 Kalite metrikleri
——DA —e—PR —e—=RR =—e=F]1Skor
(@
4.0000 0.9396 0.9391 0.9127
° 0.8520
3.5000 .\\07220
= 3.0000 0.9294 0.9296 0.8934 TS0
% 2.5000
o 0.9500 0.9488 0.9500
2 2.0000 0.9000 0.8000
g -
& 15000
5 0.9870 0.9887 0.9827 0.9707 0.9477
A~ 1.0000
0.5000
0.0000
CRF 6 CRF 12 CRF 18 CRF 24 CRF 30
H264 Kalite metrikleri

—=[DA =—e=PR =e=RR =e=F]Skor

(b)

Sekil 3. 17. (@) MPEG-4 (b) H.264 ile sikistirilmis videolar igin farkli kalite

oranlarinda sikigtirma etkisinin izlenmesi
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Sikistirma etkisi

1.0000
5 09500
)
o0
g 0.9000
7]
g
é 0.8500
€
2 0.8000
0.7500 DO KE DU F1-Skor
B MPEG 4 0.9688 0.8710 0.8460 0.8534
uH264 0.9754 0.9098 0.8546 0.8731
| Sikistirilmamus 0.9842 0.9466 0.9329 0.9396

Performans metrikleri

EMPEG4 mH264 mSikistirlmamis

Sekil 3. 18. Sikistirilmis ve sikistirilmamis videolarla olan tespit kiyaslamasi sonuglari

Bu durumun sonuglara etkisi incelendiginde, deneylerde farkli kodekler
kullanilmasma ragmen, kullanilan veri tabaninda sikistirllmis video  tespit
performanslarinda ¢ok biiyiik fark olusmadig1 gézlemlenmistir.

Siire agisindan inceledigimiz de ise genel olarak veri kaybi artmasina ragmen yapilan
kiyaslama sayisi ayni oldugu i¢in ¢ok az bir farkla azalma ve artmalar gerceklesmektedir.

Tablo 3.4.” de farkli sikistirma formatlar igin kogma siirelerini gostermektedir.

Tablo 3. 4. MPEG-4 ve H.264' e gore ortalama kosma siireleri

MPEG-4 kalite oranlarina gore ¢ergeve basina diisen ortalama kosma siireleri (S/¢erceve)

Qs1

QS6

QS11

QS16

QS21

0.0101

0.0104

0.0101

0.0108

0.0108

H.264 kalite oranlarina gore ¢erceve basina diisen ortalama kosma siireleri (s/ ¢cergeve)

CRF6

CRF12

CRF18

CRF24

CRF30

0.0119

0.0119

0.0119

0.0117

0.0104
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Sahtecilik yapan kisiler tarafindan yapilan sahtecilik izlerinin kapatilmasi ve tespit
tekniklerinin ise yaramamasint hedefleyen son ataklardan birisi de bulaniklagtirma atag:
olup, yontemin ataga dayanikliligi test edilmistir. Sahtecilik yapilan videolarda sonrasinda
bulaniklastirma islemi uygulanmis 20 SULFA veri tabanindan alinan video iizerinden test
gerceklestirilmistir. Elde edilen sonuglar Sekil 3.19.” da verildigi gibidir. VirtualDub
tizerinden uygulanan atakli videolarin algilama dogrulugu %96 olarak bulunmustur. Atak
uygulanmadan o6nce elde edilen dogruluk orani ise %98 olup beklenildigi gibi dogruluk

orani kiigiik de olsa azalma yasamaistir.

Bulaniklastirma atagi tespiti
1.0000

0.9800
0.9600
0.9400
0.9200

0.9000

Performans Degerleri

0.8800

08600 DO KE DU F1-Skor

m Sahtecilik 0.9894 0.9466 0.9329 0.9397
Sahtecilik +bulaniklastirma 0.9648 0.9851 0.9181 0.9357

Performans metrikleri

® Sahtecilik Sahtecilik +bulaniklastirma

Sekil 3. 19. Bulaniklagtirma ataklarina karsi elde edilen sonuglar

Kaynak cergevelerin tespiti, kameralarin sabit ve hareketli olmasina gore sahtecilik
tespiti, sikistirma ve bulaniklastirma ataklarina kars1 dayanikliligin test edildigi bu ¢alisma
birbirinden farkli 6zellikleri iceren ve literatiirde popiiler olan veri setleri iizerinde de test
edilmistir. Ik olarak Ren vd. 6nerdigi calismada kullamilan veri seti iizerinden alinan
sonuglar ile kiyaslama yapilmistir. Bu veri setinin 6zelligi VTL veri tabanindan alinan
videolarin baslangi¢ konumlarindan esit sayida alinan gergevelerin tiim videolar i¢in video
sonuna tekrar yapistirilmasiyla veri tabani olusturulmustur. Elde edilen sonuglarin ve Ren
vd.” nin ortak olarak kullandig1 veri setinden alinan sonuclar Sekil 3.20.” de gdosterildigi
gibidir. Ren vd.” nin c¢alismasinda DO rapor edilmedigi i¢in tespit sonuglarinda

kiyaslamaya yer verilmemistir.
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Ren vd. veri tabanindan alinan sonuglar

1
- 0.9
8 0.8
2 0.7
3 0.6
2 0.5
RS 0.3
5 0.2
R I i
0
KE DU F1-Skor
B Wang vd. [84] 0.2834 0.4400 0.3447
mLivd. [136] 0.7888 1.0000 0.8819
mRen vd. [124] 0.9950 1.0000 0.9975
B Amaglanan 1.0000 1.0000 1.0000

Performans Metrikleri

B Wang vd. [84] ®Livd.[136] ®Renvd.[124] = Amaglanan

Sekil 3. 20. Ren vd. ¢alismasi ile ortak veri tabani kullanilarak tekrarlama sahteciligi
tespit sonuglari

Wei vd. ¢alismasi ile kiyaslama

1.2
E) 1
8
V) 0.8
[}
o
2 0.6
-
0.4
£
o}
[ 0.2
0
DO KE DU F1-Skor
B Yuan vd. [176] 0.8354 0.6860 0.7690 0.7251
m Wei vd. [122] 0.9798 0.9396 0.9020 0.8718
B Amaglanan 0.9989 1 0.9863 0.9930

Performans metrikleri

B Yuan vd. [176] ®Weivd. [122] ™ Amaglanan

Sekil 3. 21. Wei vd. calismasi ile ortak veri tabani kullanilarak tekrarlama sahteciligi
tespiti sonuglart

Wei vd. onerildigi ¢alisma [122] i¢in Yuan vd. [176] olusturdugu veri tabam
kullanilmis rastgele konumlardan alinan ¢ergevelerin bir kismi eklenerek yapistirilirken,
bir kism1 mevcut ¢ercevelerin lizerine yapistirilmistir. Kiyaslama sonuglar1 Sekil 3.21.” de

gosterilmektedir.
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Ortak veri tabami kullanilarak olusturulan iki farkli tarzdaki veri tabaniyla
kiyaslamalarin diginda bir de algoritmalar1 kosularak kiyaslamasi yapilan son yillarin

popiiler caligsmalari ile kiyaslamalar1 da Sekil 3.22.” de verildigi gibidir.

Algoritmasi yapilan ¢alismalarla kiyaslama

1.0000
B 0.9000
g : I||| I|II II
2 0.7000
5 0.6000
2 0.5000
g 0.4000
8 0.3000
E’ 0.2000 I I
0.1000
0.0000 DO KE DU F1-Skor
® Singh vd. [86] 0.9620 0.9000 0.9000 0.9000
® Bakas vd. [123] 0.9771 0.8911 0.8603 0.8754
® Kharat vd. [116] 0.9709 0.8991 0.8039 0.8489
B Amaglanan 0.9894 0.9466 0.9329 0.9397

Performans metrikleri

m Singh vd. [86] ®Bakas vd. [123] ®Kharat vd. [116] B Amaglanan

Sekil 3. 22. Algoritmas1 kosulan ¢aligsmalar ile kiyaslama sonuglari

Bu algoritmalar kullandiklar1 veri tabanlarinda kosulurken statik esik kullanilmistir. Ancak
kullanilan bu esiklerin bizim olusturdugumuz veri tabani i¢in uygun olmamasi dolayisiyla
yanlis pozitiflerin sayisi artmistir. Dolayisiyla mevcut algoritmalarin egikleri dinamik
olacak sekilde degistirilmistir. Bu ¢alismalarin siire bakimindan kiyaslamasi da Tablo 3.5’

de verildigi gibidir.

Tablo 3. 5. Kiyaslanan ¢aligmalarin ortalama kosma siireleri

Kharat vd. Bakas vd. Singh vd. Amaglanan
s/cerceve 0.1607 0.0389 0.0109 0.0110

Yontemin basarisi, istatistiksel ozniteliklerden AKD tabanli 6znitelik ¢ikarim
algoritmasini kullanarak yapilan yontemlerle kiyaslandiginda elde edilen sonuglar Sekil

3.23. de gosterildigi gibi olmaktadir. Sekil 3.23.” de Bozkurt vd. [139]" nin Onerdigi

109



yontemin bu c¢alismada kullanilan veri tabaninda da basarili sonuglar iirettigi

gozlemlenmistir.

AKD kullanan ¢alismalar

1.000 0_9900'997

0.979
0.980 0.976
0.962
’ 0.947
. 0.933
0.900 0.900
0.860
0.840
DO KE DU

Performans metrikleri

Performans degerleri
(=] (=3 [=] (=] (=]
o] el Nel O O
0 (=3 3] PN [N
(=] (=] (=] (=] (=]

B Amaglanan ™ Bozkurt vd.[139] Singh vd.[86]

Sekil 3. 23. AKD tabanli yontemlerin kiyaslanmasi

AKD ve ADD'li yontemlerin kiyaslamasi
1.2000

1.0000 0.9894) 953 0.9466 0.9329

0.8000 0.7578 0.7380
0.4000
0.2000
0.0000
DO KE DU

Performans metrikleri

Performans degerleri
(=}
(=)
(=)
(=3
(=}

mAKD ®mADD

Sekil 3. 24. AKD ve ADD yontemlerinin kiyaslamali sonuglari

0.975

0.940

0.900

F1- Skor

0.9397

0.7444

F1- Skor

Bozkurt vd.” nin ¢aligmasinda ciftler halinde arastirma yapilmasi yontemin baslangi¢

veya bitiminde sahtecilik yapilmasi durumunda yontemin basarisinin - diistiigii
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gbzlemlenmistir. Burada kullanilan veri tabaninda bu tarz bir ¢alisma olmadigi i¢in basari
yiiksek goriinmektedir.

Frekans 6zniteliklerini kullanabilecegimiz bir diger yontem olan dalgacik doniistimii,
AKD yerine kullanilarak ikisinin, SULFA veri tabaninda olusturularak elde edilen tespit
sonuclarinin da kiyaslamasi gerceklestirilmistir. Kiyaslama sonuglarina ait gorsel Sekil
3.24. de verildigi gibidir. AKD kullanilarak gerceklestirilen ¢alismada ortalama kosma
stiresi 0.0110 iken dalgacik doniisiimii kullanildiginda 0.0139 sn siirmektedir.

Bu c¢alismanin kiyaslamasin1i  yaptigimiz  diger ¢alismalarla kiyaslamasini
yaptigimizda kaynak ¢ergevelerin tespit sonuglarinin verilmesi, bulaniklastirma ataklarina
kars1 test edilmesi farkli sikistirma oranlarinda farkli kalite metriklerine gore
kiyaslamalarinin yapilmasi sonucunda diger ¢alismalardan [84][86][116][122][123][124]
[136] [139] daha iyi oldugu gozlemlenmistir. Ancak yontem birden fazla sahtecilige ¢oziim
sunamamaktadir. Ozetlemek gerekirse yapilan birinci calisma ile 6 farkli ydnden
caligmalarin incelemesi gerceklestirilmistir. Bu incelemeler Sekil 3.25." de verildigi
gibidir.

Blok b ~| Sikistirilmig
~ Blok boyutu
| etkisi
—  Sikistirtlmamis
|
- Sikastiril
- - ikistirlmg
g | | Kamera hareketi | |
etkisi
'f] Rt e | — Sikistirtlmamis
= { tespiti |
g Hedef gergeve | ;
£ tespiti - - MPEG4-H264
|| arkli kodek
£ | etkisi ' —
E>o-< _| Kosma Siiresi
—  Q Olitii
| | Farkli sikistirma | |
| orani etkisi g
— RF
| | Bulaniklastirma |
| etkisi

Sekil 3. 25. Onerilen yéntemin hangi acilardan incelendiginin gosterilmesi

Ayni zamanda yapilan c¢alismanin elde edilen sonuglari farkli veri tabanlar

kullanilarak ve olusturulan ortak veri tabani {lizerinden farkli ¢alismalarin algoritmasi
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kosularak kiyaslanmis, ayni Oznitelik ¢ikarim teknigini kullanan farkli g¢aligmalarla
kiyaslanmis ve son olarak frekans diizlemini kullanan AKD ve ADD yontemleri ile
Oznitelik ¢ikarimi kullanarak kiyaslanmistir.

Tekrarlama sahteciligi ile yapilan testler sonrasinda doku tabanli yontemin basarisi
kenar tabanli yaklagima gore daha efektif olmakta ancak sikistirma ataklari basarisini
disiirmektedir. Frekans tabanli c¢alismalar ile de sikistirma islemine dayaniklilik

saglanmaktadir.

3.3.4. Cerceveler Arasi Sahteciliklere Coziim Sunmak Icin Onerilen Cahsma
Sonuclan

3.3.4.1. Silme Sahteciligi Tespit Yontemi Sonuclari

Silme sahteciliginin tespitinin gerceklestirildigi bu calismada bircok agidan
degerlendirilme yapilmistir. Silme konumunun tespiti icin hareketli ve hareketsiz
videolarda ¢esitli sikigtirma formatlarinda ve kalite metriklerinde, testler yapilmustir.

Bu yontem ile literatiirde silme sahteciligi tespitine yonelik, yapilan ¢aligmalarda
kullanilan  anomali tespitine dayali izlenilecek adimlarm farkina varilmasi
gerceklestirilmistir. Bu amagla SULFA veri tabani kullanilarak 20 farkli orijinal video ve
Trace Library’ den 5 orijinal video alinarak Wei vd.” nin [122] ¢calismayla karsilagtirilmasi
yapilmistir. SULFA veri tabanindan alinan can 220 garden (1) videosuna ait 1. gerceve
Sekil 3.26. (a)’ da, videonun 1. gerceve ile diger ¢ercevelerinin TSGO kiyaslamasi Sekil
3.26. (b)’ de ve ardisik ¢ercevelerin TSGO degisim grafigi Sekil 3.26. (c)’ de
gosterilmektedir.

Tablo 3.6° da Wei vd.” nin kullanmis oldugu veri tabanindan alinan sonuglar
gosterilmektedir. Tabloda gosterildigi gibi bu 5 videonun konumu tam olarak tespit
edebilirken, kiyaslamasi yapilan yontem 4 videoyu 1’er farkla birini ise tam tespit
edebilmistir. Lin ve Chang’ i c¢alismasi1 [85] ise bu videolarda gergeklestirilen silme
sahteciliklerinin higbirini tespit edememistir. [85]” deki ¢alismanin sonuglart Wei vd.” nin
calismasinda rapor edildigi sekilde ortak veri tabani lizerinden test yapilarak verilmektedir.
Onerilen ydntemin saniyede cerceve basina kosma siiresi bes video iizerinden ortalama 1

ms/gerceve’ dir.
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Tablo 3. 6. Wei vd." nin 6nerdigi veri tabanina gore kiyaslama sonuglari

: Toplam Hatali gergeve Siire
No | Silme araligi _
cergeve | Onerilen yontem [122] [85] (ms/cergeve)

1 140-190 250 0 1 Tespit edemedi 0.6

2 240-279 261 0 0 Tespit edemedi 0.7

3 221-249 272 0 1 Tespit edemedi 0.7

4 131-150 1046 0 1 Tespit edemedi 0.5

5 100-119 131 0 1 Tespit edemedi 1.2

H.264 ve MPEG-4 formatlarinda kalite faktorleri 31, 15, 1 olacak sekilde 100 sahte
video olusturulmustur. Veri tabani1 olusturulurken 4 er tane; 50’den 10 gerceveye kadar
silme islemi yapilmistir. Boylece silinen ¢ergeve sayisinin sahtecilik algilama
performansini da etkilemedigi gézlemlenmistir. Silme sahteciliginde duragan sahneye bir
nesnenin girmesi TSGO degisiminde ani bir sigramaya neden olmaktadir. Ancak sahneye
giren nesnenin ilerlemesi bir akis meydana getirecegi i¢in yani birden fazla cergeve de
degisime neden olacagi icin tek gergeve yerine ardisik ¢erceve TSGO’ larmin incelenmesi
daha dogru sonuglarin alinmasini saglamaktadir. Ani degisimin oldugu yerler sadece silme
sahteciliginin yapildig1 yerlerde olmadigindan bir esik degerinin kullanilmasi kaginilmaz
olmaktadir.

Nesnenin gizlendigi veya sahnelerin tamamen silindigi videolarda TSGO farkinda
meydana gelen degisim yliksek olmaktadir. Bu ¢alisma icin deneysel olarak belirlenen esik
degeri 2 olarak se¢ilmistir.

Silme sahteciligine ¢6ziim bulmak amaciyla ardisik c¢erceveler arasi1 fark
cercevelerinin TSGO 0Ozniteliklerinin degisimine dayali onerilen ¢alismadan elde edilen
sonuclar Sekil 3.27.” deki gibidir. Bu sekilde de goriildiigii gibi farkli kodek yapilarina
bagli olarak DO degismektedir. Ayrica sikistirma orani artikca basart diismektedir.
Kullanilan veri tabanindaki sikistirilmamis videolarin tamaminin silme konumu tam olarak

tespit edilebilmektedir.
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100
98
9%
94
92
90
88 86.67
86
84
82
80
AVI

H264 MPEG4
Kiyaslanan kodek turleri

(a)
90
89
_ 88
[
£ g7
> 86
S 85 85
& 85
(@]
O g4
83
82
QF1 QF15 QF31

MPEG4 Kalite oranlari

(b)

Sekil 3. 27. Silme sahteciliginin farkli sikistirma metriklerinden elde
edilen sonuglari

Yontemin kosma siireleri sikistirllmamis videolar igin ortalama 0.0007s, H264
videolar i¢in 0.0005s, MPEG-4 videolar i¢in ise 0.0006s siirmektedir. Sonuclardan
gozlemlendigi gibi silme sahteciliginin yapildig1 konumun tespiti ¢ikarilan 6zniteliklerin

komsuluk iligkileri g6z 6niinde bulundurularak anomali tespitine gore gergeklestirilebilir.
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3.3.4.2. Silme, Tekrarlama, Ekleme ve Karma Olmak Uzere Cerceveler Arasi
Sahteciliklerin Tespitine Yonelik Onerilen Calisma Sonuglari

Silme sahteciligi tespitinden elde edilen basarili sonuglar neticesinde hem silme hem
de tekrarlama sahteciliklerine ¢6ziim bulabilen yeni bir algoritmanin tasarlanabilecegi
Ongoriilmiistiir. Bu dogrultuda yeni bir ¢alisma olan PYGH algoritmasia dayali tiim
cergeveler arasi sahteciliklere ¢6ziim sunabilen yeni bir yontem Onerilmistir. Yontemin
detaylar1 Bolim 2.3.2.2° de anlatilmaktadir. Yontemin literatiirdeki calismalara gore
avantaji literatiirde bahsi gegen tiim ¢ergeveler arasi sahteciliklere ¢oziim sunabilmesi ve
bunu yaparken de yapilan sahteciligin sayisinin birden fazla olmasi durumunda
kontroliiniin yapilabilmesidir. Ayn1 zamanda Onerilen algoritma g¢ergevelere ADD
doniistimii uygulandiktan sonra Oznitelik ¢ikarimi yapilarak sikistirma ataklarina da
dayanikli hale getirilmistir. Son yillarin popiiler 3 farkli veri tabanlarinda ve Web-test’ ten
alman videolarda yapilan sahtecilikler iizerinden testler  gergeklestirilmistir.
[124][126][154] veri tabanlarindan ve Web-test videolarindan elde edilen sonuglar Sekil
3.28.” deki gibidir. Bu sonuglar tekrarlama sahteciligi i¢in olusturulan videolardan alinan

sonug degerleridir.

Tekrarlama sahteciligi tespit sonuglari

-~ 1.0000
- 0.9950
20 0.9900
o
2 0.9850
<
£ 0.9800
< 0.9750
& 0.9700
' DO KE DU F1-Skor
® 1.Shelke vd. [154] 0.9933 0.9874 1 0.9906
2.Ren vd. [124] 1 1 1 1
® 3 Fadl vd. [126] 0.9972 0.9977 1 0.9988
4. Web-test-SULFA 1 1 1 1
® 5. Web-test-YouTube 0.9973 0.9810 1 0.9901

Performans metrikleri

m | .Shelke vd. [154] ®m2.Ren vd. [124] m3.Fadl vd. [126] ®4 . Web-test-SULFA ® 5 Web-test-YouTube

Sekil 3. 28. PYGH’ I1 ¢alismanin farkli veri tabanlarindan alinan sonug kiyaslamalari

Sekil 3.28. incelendiginde tiim veri tabanlarindan elde edilen DU’ larin 1 oldugu,

yani sahte ¢ergevelerin hepsinin bulundugu goriilmektedir. KE degerleri ise Ren vd. [124]
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ile Web-test’ in kullandiklar1 veri tabanlarinda tiim orijinal ¢ercevelerin de tam olarak
bulundugu ancak digerlerinde fazladan sahte cercevelerin bulunabildigi gozlenmektedir.
Yontem, gelen olarak bakildiginda tekrarlama sahteciligi tespitinde %99 DO ile basarili
sonuglar elde edilmesini saglamaktadir. Tekrarlama sahteciliginin tespitinde her veri
tabaninda farkli ¢aligmalarla olan kiyaslamalarin da gosterimi yapilmistir. Kharat vd.
[116], Singh vd. [86] ve Bakas vd. [123] kiyaslama yapilan ¢alismalardir. Bu galismalarin
algoritmas1 olusturularak, 1ilgili veri tabanlarinda kosmak suretiyle kiyaslama
yapilmaktadir. Ik olarak kendi olusturdugumuz veri seti olan Web-test iizerinden

YouTube’dan alinan videolar ile elde edilen sonuglar Sekil 3.29.” da gdsterilmektedir.

Web-test\YouTube videolar1 kullanilarak alinan sonuglar
1.0000

0.9000
5 0.8000
5 0.7000
&
k) 0.6000
§ 0.5000
g 0.4000
£ 0.3000
o 0.2000
0.1000
0.0000 — .
DO KE DU F1- Skor
® Bakas vd. [123] 0.9228 0.8000 0.0410 0.0752
= Singh vd. [86] 0.9445 1 0.6411 0.7724
= Onerilen 0.9973 0.9810 1 0.9902

Performans metrikleri

B Bakas vd. [123] ®Singh vd. [86] ® Onerilen
Sekil 3. 29. Web-test veri tabanindan alinan sonuglar

Sekil 3.29.°da yapilan kiyaslamalarda Kharat vd.” nin [116] Onermis oldugu
calismaya ait sonuglar verilmemektedir. Ciinkii ¢aligma igerisinde kullanilan algoritmanin
caligma stiresi ger¢ek hayatta kullanilan videolara uygulanmaya elverisli olmamaktadir.
Elde edilen sonuglara bakildiginda Bakas vd.” nin [123] 6énermis oldugu ¢alisma igerisinde
statik esik kullanildig1 i¢in tespit sonuglari diger calismalarin gerisinde kalmaktadir.
Calisma igerisinde kullanilan esik degeri kullanilan veri tabanlarina gore giincellenmistir.
Bu sekilde sahte cercevelerin ¢ogu bulunamadigi icin DU orani diisiik ¢ikarken, orijinal
cercevelerin ¢ogunlugunun dogru bulunmasi KE ve DO degerlerinin yiikselmesini

saglamaktadir.
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Bir sonraki kullanilan veri tabani SULFA veri tabanindan alinan videolar ile
sahtecilik yapilarak olusturulan Web-test/SULFA veri setidir. Elde edilen sonuglar Sekil
3.30.” da gosterilmektedir.

Web-test\SULFA videolar1 kullanilarak alinan sonuglar

1.0000
. 0.9000
L: 0.8000
% 0.7000
< 0.6000
2 0.5000
g 0.4000
S 0.3000
5 0.2000
A~ 0.1000
0-0000 DO KE DU F1-Skor
B Singh vd. [86] 0.9620 0.9796 0.9750 0.9773
m Bakas vd. [123] 0.9771 0.8911 0.8603 0.8753
® Kharat vd. [116] 0.9709 0.8991 0.8039 0.8477
Onerilen 1 1 1 1

Performans metrikleri

m Singh vd. [86] ™ Bakas vd. [123] = Kharat vd. [116] Onerilen

Sekil 3. 30. Web-test” teki SULFA veri tabanindan alinan sonuglar

Sekil 3.30.” da sonuglar incelendiginde Onerilen ¢alismanin tiim sahte ve orijinal
videolar1 tam olarak buldugu gézlemlenmektedir. Kharat vd.” nin [116] calismasi diisiik
¢Oziiniirliiklii videolarda calistig1 icin kiyaslama yapilabilmis ve Bakas’ i ¢alismasi ile
birlikte yaklasik %97 DO hesaplanmistir. Bakas vd.” in [123] kullandigi esik degeri bu ve
bundan sonraki kullanilan tim c¢alismalar i¢in veri tabanina uygun olacak sekilde
giincellenmektedir. Algoritmanin dayanikliligin1 6lgmek i¢in farkli veri tabanlarinda da
ayni ¢alismalar kiyaslanmaktadir. Sekil 3.31., Sekil 3.32. ve Sekil 3.33.” de bu sonuglar
gosterilmektedir.

Sekil 3.31.” de Fadl vd.” nin [126] Onerdigi veri tabaninda 10 tane tekrarlama
sahteciligi videosu tizerinden testler yapilmistir. Bu grafikte Singh vd. [86], Bakas vd.
[123], Kharat vd.” nin [116] algoritmalar1 kosulmus, diger ¢alismalarinda ortak veri
tabanindan alinan Fadl vd.” nin [126] ¢alismalarinda sunduklari sonuglar alinmistir. Bakas
vd.” nin algoritmas1 [123], veri tabanina gore belirlenen esik ile kosuldugunda DO %99,
KE 1, DU %99 seklindedir. Onerilen ¢alisma ise bu veri tabaninda %100 basar1 elde
etmektedir.
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Fadl vd.' nin kullandig1 videolar ile alinan sonuglar

1
0.9
0.8
0.7
0.6
0.4
0.3
0.2
0.1

0

Performans degerleri
(=}
W

Wang ve Liuve Zhao vd. Bakasvd. Fadlvd. = Singhvd. Kharatvd. . .
. Huang Onerilen
Farid [104] [120] [135] [123] [126] [86] [116]
DO 0.91 0.91 0.99
B KE 0.37 0.51 0.61 0.68 0.97 0.98 0.98 0.99
= DU 0.54 0.62 0.63 0.69 0.98 0.72 0.97 0.99
uF1-Skor  0.44 0.56 0.62 0.69 0.98 0.82 0.97 0.99

Kiyaslanan caligmalar

EDO mKE mDU =FI- Skor
Sekil 3. 31. Fadl vd.' in [126] kullandig1 veri tabanindan alinan sonuglar

Ren vd. [124] 6nerdigi veri taban1 ayn1 sayida ¢ergevenin videonun en basindan en

sonuna yapistirilmasiyla sahte videolar elde edilmektedir.

Ren vd.' nin kullandig1 veri tabanindan alinan sonuglar

1
0.9
0.8
0.7
0.6
0.4
0.3
0.2
0.1

0

Wang ve  Live Huang  Ren vd. Slngh vd. Bakas vd. = Kharat vd.

Performans degerleri
o
i

Farid [84] [136] [124] [123] [116] Onerilen
= DO 0.9597 0.9965 0.9892 1
= KE 0.2834 0.7888 0.9950 1 1 1 1
= DU 0.4400 1 1 0.4250 0.9500 0.8550 1
®Fl-Skor  0.3447 0.8819 0.9975 0.5965 0.9744 0.9218 1

Kiyaslanan ¢aligmalar

mDO mKE mDU = FI- Skor

Sekil 3. 32. Ren vd." nin [124] kullandig1 veri tabanindan alinan sonuglar
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Algoritmanin farkli durumlar i¢in dayanikliligin test edilmesi agisindan Ren vd.” nin
[124] kullandiklart bu veri tabaninda yapilan test sonuglari da Onemlidir. Bu veri
tabanindan alinan sonuglar Sekil 3.32.” de gosterilmektedir. Sekil 3.32. de gosterilen
calismalardan Wang ve Farid’ in [84] ile Li ve Huang’ 1n [136] ¢alismasi Ren vd.” nin
Oonermis oldugu calismadan alinan sonuglar1 gostermektedir. Ancak kiyaslanan diger
calismalar, bu veri tabaninda kosularak elde edilen sonuglardir. Onerilen ydntem veri
tabaninda kullanilan 10 video i¢in de %100 dogruluk vermektedir. Son olarak da Shelke

vd. [154] veri tabaninda yapilan kiyaslama Sekil 3.33.” de verilmektedir.

Shelke vd.' nin kullandig1 videolar ile alinan sonuglar

1.2000
E) 1.0000
=
50 0.8000
Q
o
2 0.6000
£
8 0.4000
5
~ 0.2000
0.0000
F1- Skor
® Singh vd. [86] 0.9422 0.4663 0.6151
® Kharat vd. [116] 0.9775 0.9318 0.8586 0.8873
= Onerilen 0.9941 0.9889 1 0.9917

Performans metrikleri

m Singh vd. [86] ®Kharat vd. [116]  ® Onerilen

Sekil 3. 33. Shelke vd. kullandig1 veri tabanindan alinan sonuglar

Shelke vd.” nin veri tabaninda kosulan ii¢ ¢alismanin sonuglari incelendiginde en
yiiksek dogruluk orani ve Fl-skorun Onerilen yontemde oldugu goézlemlenmektedir.
Buraya kadar tekrarlama sahteciligi i¢in elde edilen sonuglar verilmektedir. Kullanilan
kiyaslanan ¢aligmalar igerisinde agik veri tabani olarak sunulan Fadl vd.” nin 6nerdigi veri
taban1 iizerinden ekleme ve silme sahteciliklerinin tespiti i¢in elde edilen sonuglar Sekil
3.34. de verilmektedir. Sonuglar incelendiginde silme, ekleme ve karma sahtecilikleri
ilgili videolar {izerinden testler gergeklestirilerek alinmistir. Sadece tekrarlama sahteciligi
tespiti sonuglar1 DO %99.72, KE %99.77, DU 1 ve Flskor %99.88 seklinde
hesaplanmistir. Veri tabaninda ayni video lizerinde karma ve tekrarlama sahteciliklerinin

ayni anda yapildig1 videolar bulunmaktadir. Bu yiizden Sekil 3.34.’de verilen tekrarlama
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tespiti sonuglart igerisinde bu videolar da bulunmaktadir. Yontemin Fadl vd.” nin [126]

Onerdigi veri tabani lizerinden elde edilen sonuglarinin tamami %99’ un tizerindedir.

3 0.999
5
2D 0.998
el
2 0.997
g
g 0.996
it
5 0.995
(a9}

0.994

| Silme tespiti

® Ekleme tespiti

m Karma

= Tekrarlama

® Toplam sahtecilik tespiti

H Silme tespiti

Fadl vd.'nin veri tabani tespit sonuglari

0.9986
0.9994
0.9991

® Ekleme tespiti

m Karma

F1- Skor

1 1 1

1 1 1
0.9967 1 0.9983
0.9974 1 0.9987
0.9992 1 0.9996

Performans metrikleri

= Tekrarlama ™ Toplam sahtecilik tespiti

Sekil 3. 34. Fadl vd.' nin 6nerdigi veri tabanindan elde edilen sahtecilik tespit sonuglari

Fadl vd.’ nin calismasi [126] ile kiyaslama sonuclari da Sekil 3.35." de

gosterilmektedir.

Silme, ekleme ve tekrarlama sahtecilik tespit sonugclari

1.0000
. 0.9000
5 0.8000

ormans

[120]
BKE 0.7867
u DU 0.8500
EFl-Skor  0.8162

$—<

/£ 0.7000

a 0.6000
% 0.5000
0.4000
£ 0.3000

LH

5 0.2000

= 0.1000
0.0000

Liu ve Huang

Wz[i{l g 4\]’d Zl[l;ig 5\3(1. Bal;z;ssx]/d Fadl vd. [126] Onerilen
0.6167 0.8067 0.8067 0.9900 0.9991
0.7467 0.8267 0.8267 0.9933 1.0000
0.6738 0.8165 0.8165 0.9996 0.9996

Performans metrikleri

mKE mDU m®mF1-Skor

Sekil 3. 35. Fadl vd. galigmasi ile {ig tiir sahteciligin kiyaslama sonuglari
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Kiyaslanan ¢alismalarla da incelendiginde ii¢ tiir sahteciligin tespiti i¢in algoritma
basarili olarak calismaktadir. Fadl ve Onerilen calisma disindaki calismalar karma
sahteciliginin tespitini gergeklestirmedikleri i¢in Sekil 3.35.° de silme, ekleme ve
tekrarlama sahtecilik tespit sonuglarinin ortalamalar1 gosterilmektedir.

Fadl vd. caligmasi ile Onerilen calismanin karma sahteciligi tespiti yoOniinden
kiyaslamasi Tablo 3.7. ile gosterilmektedir. Tablodaki sonuglar incelendiginde tim
sahteciliklerin tespitinde Onerilen yontem kiyaslandigi ¢alismalardan daha iyi performans

sonuglar1 gostermistir.

Tablo 3. 7. Onerilen ¢aligma ile Fadl vd. 'nin ¢alismasinin karma sahteciligi tespit

sonugclari
KE DU F1-Skor
Fadl vd. [126] 0.96 0.94 0.95
Onerilen 0.99 1 0.99

Buraya kadar incelenen sonuglarin tamami sikistirllmamis videolar tizerinden elde
edilen sonuglar1 gostermekteydi. Ancak tez kapsaminda dnerilen hibrit yontemin sikigtirma
ataklarina kars1 giliclendirilmesi gerekmektedir. Bu yiizden 6znitelik vektorii ¢ikarilmadan
once cercevelere ADD algoritmasi uygulanarak sadece algak frekans diizlemi iizerinden
PYGH oznitelikleri ¢ikarilmaktadir. Bu sayede sikistirma iglemi ile kayba ugrayan yiiksek
frekans bilesenlerinden bagimsizlik saglanarak yontemin sikigtirma ataklarina kars
dayanikliligr artirllmistir. Ancak sikistirma islemine karsi dayaniklilik saglanan videolarda
tekrarlanan cergeveler birbirinin aynis1 olmayacagi i¢in videolara gore dinamik bir esik
kullanilarak benzerlik iligkisi, esige gore belirlenmektedir. Bu durumda ilk olarak
sikigtirtlmis videolar {lizerinden deneysel olarak belirlenen esige gore video igeresinde
eslesen ciftlerin varligi aranmistir. Eslesen ciftlerin varligi videolarda tekrarlama
sahteciliginin yapildigin1 gostermektedir. Eger eslesen ¢ift bulunamadiysa bu durumda
ekleme ve silme sahteciliklerinin tespiti gerceklestirilmektedir. Bu ¢alisma ile literatiirde
daha Once basarisi test edilmeyen yeni bir test yaklagimi onerilmistir. Bu yaklasim ile
video bazinda test edilen videolarda hangi sahteciligin yapildiginin basaris1 dl¢iilmiistiir.
Bu basariya ait sonuglar Sekil 3.36.” da gosterildigi gibidir. Elde edilen sonuglar toplam

1050 video iizerinden test edilmistir. Bolim 3.2 de kullanilan degerlendirme
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Olciitlerinden bahsedilmistir. Burada DN degerleri belirlenirken tekrarlama sahteciligi
tizerinden Ornek verilecek olunursa; tekrarlama olmayan ve algoritmanin da tekrarlama
demedigi yani igerisinde hem ekleme hem de silme videolarinin bulundugu degerler baz
alimmustir. Sistem yaklasik olarak tekrarlama sahteciligi olan videolart %89, ekleme
sahteciligi olan videolar1 %90, silme sahteciligi yapilan videolar1 ise %86 dogruluk orani

ile tespit edebilmektedir.

Sistemin tespit basarisi

1.0000
0.9000
0.8000
0.7000
0.6000
0.5000
0.4000
0.3000
0.2000
0.1000

0.0000
DO KE DU F1-Skor

W Tekrarlama 0.8884 0.6928 0.9560 0.8034
Ekleme 0.8979 0.9755 0.6829 0.8034
Silme 0.8550 0.8231 0.8415 0.8322

W Tekrarlama ™ Ekleme ® Silme

Sekil 3. 36. Sahtecilik tiirlerinin tespit basarisi

Ikinci olarak da sikistirilmis videolarda sahte gercevelerin bulundugu, ekleme ve
tekrarlama sahteciliklerinin ¢erceve diizeyinde elde edilen basarilart Sekil 3.37.° de
gosterilmistir. Sikistirilmis  videolar {izerinden elde edilen sonuclar incelendiginde
sikigtirma islemi ile kayba ugrayan istatistiksel oznitelikler neticesinde sahtecilik tespit
tanilama oranlar1 diismektedir. Cerceve diizeyinde ekleme sahteciliginin tespit basarisinin,
tekrarlama sahteciliginin tespit basarisindan yiiksek oldugu gozlenmektedir. Bu eslesen
cergeve sayisinin tamaminin bulunamamasindan kaynaklanmaktadir. Dolayisiyla eksik
bulunan sahte cerceveler duyarlilik degerini diistirmektedir. Ekleme sahteciliginde
kullanilan videolar farkli iki videonun birlestirilmesi ile olusturuldugundan anomali
noktalar1 daha belirgin olmaktadir. Sikistirmadan dolay: tekrarlama sahteciliginde elde
edilen anomali noktalarina gore daha az etkilenmektedir. Genel olarak baktigimizda

sikigtirtlmis videolar iizerinden yaklasik olarak %97 DO ile tekrarlama sahteciligi, %99
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DO ile ekleme sahteciligi tespiti gergeklestirilmektedir. Sikistirma islemleri i¢in H-264
formatinda, CRF-6, CRF-12, CRF-18, CRF-24, CRF-30 kalite oranlar1 kullanilmistir.

Cerceve diizeyinde sahtecilik sonuglari

1.0200

1.0000 0.9965 1.0000

0.9800 0.9693 vors
0.9600 0.9526

0.9400

0.9200 0.9176 09142 09159
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Sekil 3. 37. Cerceve diizeyinde elde edilen tekrarlama ve ekleme sonuglari

Ekleme sahteciligi i¢in videolarin basina ve videolarin arasina olacak sekilde ekleme
islemi gerceklestirilmigtir. Tekrarlama sahteciligi yapilan 50 video farkli sikistirma
oranlarinda toplam 250 video, ekleme sahteciligi yapilan 70 video farkli sikistirma
kalitelerinde toplam 350 video, silme sahteciligi yapilan 90 video 5 farkli sikigtirma

kalitesi kullanilarak sikistirilmis toplam 450 video ile testler gerceklestirilmistir.

3.4. Tez Kapsaminda Onerilen Yontemlerin Karsilastirilmasi

Tez kapsaminda Onerilen ¢alismalarin kiyaslamasi Tablo 3.11.” de gosterilmektedir.

(I3

Burada “+” ile gosterilen hiicreler o 6zelligin varligin, olan yerler ise iist kisimdaki
Ozniteliklerin olmadigim1 ifade etmektedir. Tez boyunca ilk olarak tekrarlama
sahteciliklerinin tespitine yonelik calismalar gerceklestirilmistir. Ilk calismada sabit arka
planl videolarda, duragan sahnelerin birbirine ¢ok benzemesi ve bunlarin doku tabanl
Oznitelik ¢ikarim teknigi ile yeterince ayirt edilememesinden dolayi, ¢erceveler arasi
benzerlik yliksek olmakta ve tespit dogrulugu diismektedir. Dolayisiyla bu sorunun
iistesinden gelmek i¢in ikinci ¢alismada kenar tabanli yontemler kullanilarak hem ayirt

ediciligin artirilmas1 hem de cerceveler arasi gruplama yaparak ardisik olup duragan
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sahnelerin sahte gergevelerden ayrilmasi saglanmistir. Ugiincii calisma ile ilk iki ¢alismada
olmayan ve sahtecilik islemi yapildiktan sonra sahteciligin anlagilmasini zorlastiran
bulaniklastirma ve sikistirma gibi ataklara karsi dayanikliligin artirilmasi amaciyla frekans

tabanli yaklagim onerilmistir.

Tablo 3. 8.Tez kapsaminda yapilan ¢alismalarin kiyaslamasi

- =
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1. Doku tabanh + - - - - + - - -
yaklasim
2. Kenar tabanh + - - - £ + - - -
yaklasim
3. Frekans tabanh + = = - o o + + +
yaklasim
4. Tstatiksel tabanh - - - + + + + - -
yaklasim
5. Doku ve Frekans + + + + + + + - -
tabanh yaklasim

Tezin bu agamasina kadar tekrarlama sahteciligine popiiler veri tabanlar1 kullanilarak
basaril bir ¢6ziim sunulmus bu asamadan sonra ¢erceveler aras1 diger sahteciliklerin tespiti
aragtirilmustir. Ik olarak silme sahteciliginin ¢dziimiine ydnelik istatistiksel bir yaklagim
sunulmaktadir. Sonrasinda tiim sahteciliklere ¢6ziim sunabilecek hibrit bir algoritma
gelistirilmistir. Bu algoritma ile hem ¢ergeveler arasi tekrarlama, karma, ekleme ve silme
sahteciliklerine ¢6ziim sunulmus hem de ataklara karsi dayaniklilik test edilmistir. Tez
kapsaminda yapilan c¢aligmalardan kullanilan veri tabanlarina ve kiyaslanan caligmalara

gore tanilama dogrulugu yiiksek calismalar olusturulmustur.
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4. TARTISMA VE SONUCLAR

Veri dogrulanmasi gelisen teknolojik caligmalar dogrultusunda giliniimiiziin en
onemli giivenlik problemlerinden biridir. Veriler {izerinde yapilan oynamalar iyi amaglar
icin kullanilabilecegi gibi kotii niyetli kisiler tarafindan da kolaylikla uygulanabilir. Acik
kaynak kodlu yazilimlar ile icerigi degistirilerek giinliik hayatimiz vazgecilmez iletisim
kaynaklarindan biri olan sosyal medya uygulamalariyla topluma mal edilen video gibi
canli kanit niteligi tasiyan verilerin dogrulanmasi énemli bir problem olarak literatiirde yer
almakta ve gelismekte olan bir konu olarak popiilerligini siirdiirmektedir.

Video verilerinin dogrulanmasi i¢in kullanilan pasif sahtecilik teknikleri derin sahte
videolarin tespit edilmesi, konumsal sahtecilik tespit teknikleri ve zamansal sahtecilik
tespit teknikleri olarak simiflandirilabilir. Son yillarda derin sahte videolarin iiretimine olan
ilginin artmasi, yapilan videolarin tespitinin de gerekliligini ortaya ¢ikarmis ve yeni bir
alan olarak literatiire girmesini saglamistir. Konumsal sahtecilikler tespit teknikleri
literatiirde genellikle zamansal sahteciliklerle birlikte kullanilan sahtecilik tespit
teknikleridir. Ciinkii sahte videonun olusturulmasi igin, kurcalama gergeklestiren kisinin
daha uzman olmasimi gerektirir. Videolar ¢ok sayida goriintiiden olugsmaktadir ve yapilan
kurcalamanin mevcut sahnedeki tiim g¢ercevelere uyumlu olmasini gerektirir. Aksi halde
yapilan sahtecilik gozle dahi fark edilebilir bu da delil olarak kullanilmasini engeller.
Ancak zamansal sahtecilik tespit teknikleri tizerine literatiirde ¢ok sayida calisma
Onerilmistir. Cilinkii cerceveler lizerinde oynamak sahtekarlar tarafindan zaman almadan
kolaylikla yapilabilmektedir. Zamansal sahtecilik tespit teknikleri Onerilen yontemlerin
uygulama sekillerine gore; Oznitelik ¢ikarimina dayali 6grenmeye dayali ve ikisinin bir
arada kullanildig1 hibrit yontemler olarak siniflandirilabilir. Oznitelik ¢ikarimma dayali
teknikler ise sikistirma kalintilarina dayali, giriiltii kalintilarma dayali, hareket
Ozniteliklerine dayali ve istatistiksel ozniteliklere dayali olarak smiflandirilabilir.
Sikistirma kalintilarina dayali tespit tekniklerinin dezavantaji RGY sayisinin Kkatlar
seklinde sahtecilik yapilmasi durumunda yetersiz kalmasi, giiriiltii kalintilarina dayal
sahtecilik tespit tekniklerinin dezavantaji degisen kamera lensleri ve cihazlara uyumlu
olacak sekilde yeni caligmalarla siirekli desteklenmesi gerekliligidir. Hareket

Ozniteliklerine dayal1 tespit tekniklerinin problemi ise videolarin saniyede goriintiilenen



gergeve sayisina veya icindeki nesne hareket hizlarina bagli olarak performanslarinin
degismesidir. Istatistiksel dzniteliklere dayali tespit teknikleri sadece dnerilen algoritmanin
efektifligine bagli olarak kogsma zamani1 bakimindan dezavantaj gosterebilir. Bu anlamda
tez kapsaminda en avantajli tespit tekniklerinden olan istatistiksel 6zniteliklere dayali tespit
teknikleri kullanilarak efektif ¢aligsabilen bes farkli ¢calisma Onerilmistir. Bu ¢alismalardan
ilk ikisi tekrarlama sahteciliginin tespitini sikistirtlmamis videolar iizerinden
gerceklestirmektedir. Sonraki ¢alisma ise tekrarlama sahteciliginin tespitini sikigtirilmig
videolar iizerinden de gercgeklestirebilmektedir. Tez ¢alismasinda tekrarlama sahteciligine
efektif ¢oziimler bulunduktan sonra diger bir problem olan silme sahteciligine benzerlik
tabanli bir yaklasim ile ¢6ziim sunulmustur. Son olarak da ¢ergeveler arasi sahteciliklere
hem sikistirilmis hem de sikistirilmamis videolar lizerinden ¢6ziim sunabilen hibrit ¢alisma
gerceklestirilmistir. Ilk olarak tekrarlama sahteciliginin ¢dziimii i¢in doku tabanli ve kenar
algilamaya dayal1 iki farkli yaklagim onerilmistir. Bu ¢alismalar sikistirilmamis videolarda
efektif caligmaktadir. Bir sonraki calismada tekrarlama sahteciliginin tespit edildigi
sikistirma ataklarina dayaniklit AKD 6zelligi kullanilarak yiiksek dogruluk alinan yeni bir
calisma Onerilmistir. Calisma da farklilik olarak ¢ikarilan 6zniteliklerin ikili goriintiileri
olusturularak bu goriintiiler {lizerinde sahtecilik taramasi yapilmistir. Ayrica yontem
bulaniklastirma ve sikistirma ataklarina karsi test edilmistir. Literatiirdeki popiiler sekiz
calisma ile kiyaslamalar1 yapilmis onlardan daha yiiksek basar1 oranlar1 ve farkli kiyaslama
sonuclart elde edilmistir. Cergeveler arasi tekrarlama sahteciligine efektif ¢o6ziim
sunulduktan sonra, bir sonraki calismada TSGO’ larina dayali silme sahteciligi tespiti
gergeklestirilmistir. Besinci ¢alisma zamansal boyutta yapilan literatiirde adi gegen tiim
sahteciliklere ¢oziim sunabilen bir calisma olup kiyaslamasi yapilan calismalardan
sikigtirllmamig videolarda daha yiiksek basari oranlar saglamaktadir. Yontem farkli veri
tabanlarinda test edilen sikistirma atagina dayanikli basarili bir calisma olmustur.
Calismada ozelik ¢ikarim teknigi olarak ilk olarak sadece PYGH ile 6znitelik ¢ikarilarak
sikistirllmamis videolar iizerinden elde edilen sonuglar verilmektedir. Sonrasinda ise
sikistirmaya dayaniklilik saglamak icin PYGH ile ADD’ si alinan c¢ergevelerin algak
frekans bilesenleri lizerinden Oznitelik ¢ikarimi yapilmistir. Literatiirde birden fazla
sahtecilige c¢Oziim sunan caligmalarin sikistirma ataklarmma karsi dayamiklilik testi
gerceklestirilmemistir. Bu anlamda literatiire katki saglayan ilk calisma niteligini

saglamaktadir.
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5. ONERILER

Coklu ortam verilerinin dogrulanmasi i¢in kullanilan sahtecilik tespit teknikleri
verilerin istatistiksel olarak tutarliliginin saglanmasii teyit etmekte olup bu sayede bu
verilerin birer delil olarak kullanilabilmesine olanak tanir. Giiniimiizde en ¢ok kullanilan
iletisim araclarinin baginda gelen internet, televizyon ve sosyal medya araglarinin
kullanmis oldugu videolar olaylarin aktarilmasini saglayabilecek en gergekei kanitlardir.

Literatiirde video sahteciliklerinin tespiti alaninda yapilan ¢alismalarin sayis1 video
kullanim araglarinin artmasina paralel olarak ilerleyememekte olup, gelisim asamasindadir.
Ornegin heniiz video igerisinde nesne birlestirme sahteciliklerinin tespiti, derin égrenme
teknikleri ile gerceklestirilen sahteciliklerin tespiti gibi alanlarda sayili calisma
bulunmaktadir. Video sahteciliklerinin tespitini zorlastiracak gesitli ataklara karsi sayili
sayida test edilmis ¢alisma vardir. Video sahtecilik tespiti alaninda yapilan calismalar
konusunda 6lgiit olabilecek genis bir ortak veri tabanlarina ihtiya¢ bulunmaktadir. Mevcut
veri tabanlar1 genellikle orijinal videolar1 igerecek sekilde arastirmacilara hizmet
etmektedir. Calismalarin1 yapan arastirmacilar bu videolar iizerinde c¢esitli ataklari
gelistirerek mevcut ¢aligmalarla ya da sahte videolarin verildigi kisitli veri tabanlarini
iceren ¢aligmalar ile kiyaslama yapmaktadir. Yapilan ¢alismalarin kullanilan veri tabanlar
ile tanilama ve tespit basarilar1 yiiksek ¢ikmaktadir. Dolayisiyla literatiire kazandirilacak;
donme, Olcekleme, bulaniklastirma veya giiriiltii ekleme gibi ¢esitli ataklar1 iceren bir veri
tabani olusturulabilir. Yapilan ¢alismalar yeni veri tabanlari {izerinden test edilebilir.

Diger yandan video cercevelerinde cerceveler arasinda sadece belirli boliimler
kopyalanabilir ya da silinebilir. Bu tiir sahteciliklerin yapilmasi zor oldugu i¢in nispeten
daha az tercih edilmektedir. Ancak gelecek calismalarda bu tiir sahteciliklerin de
arastirilmas1 onemli olacaktir. Zamanla goriintli seviyesinde uygulanan kopyala yapistir,
goriintii birlestirme ve i¢ boyama teknikleri ile de video olusturmak kolay hale gelecegi
icin yeni veri tabanlarinda bu tarz videolarmm bulunmasi da gelistirilen yOntemlerin
gelisimine katki saglayacaktir.

Pasif tespit teknikleri gibi aktif tespit teknikleri de videolarin bitiinliiklerinin tespitinde

kullanilan farkli bir arastirma alanidir. Bu alanda yapilan caligmalar videolarin orijinal



hallerinin olmasii gerektirir. Ayni1 zamanda ek bir yazilim veya donanim kullanilarak

videolarin giivenilirliginin test edilmesini saglamaktadirlar.
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